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SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
(zwana dalej Specyfikacją, SWZ) 



w postępowaniu o udzielenie zamówienia publicznego prowadzonego 
w trybie przetargu nieograniczonego (zwanego dalej Postępowaniem) pod nazwą: 



ROZBUDOWA  ŚRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM IM. LUDWIKA RYDYGIERA W KRAKOWIE



numer postępowania: 37/ZP/2026








48781000-6 Pakiety oprogramowania do zarządzania systemem
48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
72700000-7 Usługi w zakresie sieci komputerowej
48761000-0 Pakiety oprogramowania antywirusowego
31214100-0 Przełączniki
32420000-3 Urządzenia sieciowe
30233000-1 Urządzenia do przechowywania i odczytu danych
48822000-6 Serwery komputerowe


Podstawa prawna:
Postępowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z art. 132 ustawy z dnia 11września 2019 r. Prawo zamówień publicznych (t.j. Dz. U. z 2024 r. poz. 1320), zwanej dalej ustawą Pzp. Właściwą procedurą przeprowadzenia niniejszego postępowania są przepisy dla zamówień przekraczających kwotę 216 000,00 €.

Postępowanie prowadzone jest przy użyciu środków komunikacji elektronicznej z wykorzystaniem:
· Strony internetowej Zamawiającego: www.szpitalrydygier.pl
· Strony internetowej prowadzonego postępowania – Platforma: https://ezamowienia.gov.pl/
· Poczty elektronicznej Zamawiającego: erusinek@rydygierkrakow.pl.

I. ZAMAWIAJĄCY
Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z o.o.
Dział Zamówień Publicznych i Zaopatrzenia
31-826 Kraków, os. Złotej Jesieni 1
tel. 12 64 68 207, fax. 12 64 68 173, 930;
REGON: 121188694     NIP: 678 31 05 119
KRS: 0000352784	
Adres strony internetowej na której udostępniane będą m.in. zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie zamówienia:
· https://ezamowienia.gov.pl
· www.szpitalrydygier.pl

II. OSOBY UPRAWNIONE DO KONTAKTU
1. W zakresie formalnym:
· Monika Siwuń: msiwun@rydygierkrakow.pl
2. W zakresie merytorycznym:
· Dominik Seweryn: dseweryn@rydygierkrakow.pl

III. PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest rozbudowa środowiska data center, oraz modernizacja sieci w szpitalu specjalistycznym im. Ludwika Rydygiera w Krakowie, zgodnie z opisem i wymaganiami zawartymi w Załączniku nr 1 do nin. Specyfikacji.
Oferty nie posiadające pełnego zakresu przedmiotu zamówienia zostaną odrzucone.
Pozostałe warunki zamówienia określa projekt umowy, stanowiący Załącznik nr 3 do nin. Specyfikacji.

Dofinansowanie zamówienia w ramach Projektu: „Rozwój e-usług medycznych, cyfryzacja i poprawa poziomu cyberbezpieczeństwa procesów medycznych i administracyjnych związanych z udzielaniem świadczeń opieki zdrowotnej w Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie Sp. z o.o.”. 

UWAGA: Zamawiający zastrzega możliwość unieważnienia postępowania o udzielenia zamówienia, w przypadku nieprzyznania środków, które Zamawiający zamierzał przeznaczyć na sfinansowanie zamówienia (art. 257 ustawy Pzp).

IV. NUMER POSTĘPOWANIA: 37/ZP/2026
Tryb postępowania: PRZETARG NIEOGRANICZONY

V. OFERTY CZĘŚCIOWE
Zamawiający nie dopuszcza możliwości składania ofert częściowych. Brak możliwości funkcjonalnego podzielenia zamówienia na części. Ze względów technologicznych i wykonawczych oraz racjonalnego wydatkowania środków publicznych nie ma możliwości podzielenia go na części. Groziłoby to ograniczeniem konkurencji albo nadmiernymi trudnościami technicznymi i kosztami wykonania zamówienia a także potrzebą skoordynowania działań różnych Wykonawców realizujących poszczególne części zamówienia. Ponadto istniałoby ryzyko niewykonania poszczególnych części zamówienia.

VI. ZAMÓWIENIA PODOBNE
Zamawiający nie przewiduje możliwości udzielenia zamówień podobnych, o których mowa w art. 214 ust. 1 pkt. 7i 8 ustawy Prawo zamówień publicznych.

VII. WYMAGANY TERMIN I WARUNKI REALIZACJI ZAMÓWIENIA
1. [bookmark: _Hlk165364874]Termin realizacji przedmiotu umowy:
a) nie później niż do 15 maja 2026 od daty zawarcia umowy 
2. Wykonanie usługi segmentacji sieci oraz dostarczenie, rozbudowa, wdrożenie, (a jeśli dotyczy: zamontowanie, zainstalowanie i uruchomienie sprzętu) w Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie sp. z o.o., 31-826 Kraków, os. Złotej Jesieni 1. 

VIII. WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ SPOSÓB DOKONYWANIA OCENY SPEŁNIENIA TYCH WARUNKÓW
1. O udzielenie zamówienia mogą wziąć udział Wykonawcy, którzy spełniają warunki określone w art. 57ustawy Pzp oraz art. 112 ust. 2 ustawy Pzp, tj.:
1) nie podlegają wykluczeniu
2) spełniają warunki udziału w postępowaniu, dotyczące:
a) zdolności do występowania w obrocie gospodarczym
Zamawiający nie ustala szczegółowego warunku udziału w Postępowaniu. 
b) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej
Zamawiający nie ustala szczegółowego warunku udziału w Postępowaniu. 
c) sytuacji ekonomicznej lub finansowej
Zamawiający nie ustala szczegółowego warunku udziału w Postępowaniu. 
d) zdolności technicznej lub zawodowej 
Zamawiający nie ustala szczegółowego warunku udziału w Postępowaniu.
2. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia wykonawcy mogą polegać na zdolnościach podmiotów udostępniających zasoby, jeśli podmioty te wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane. Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby, składa, wraz z wnioskiem o dopuszczenie do udziału w postępowaniu albo odpowiednio wraz z ofertą, zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów.
Zobowiązanie podmiotu udostępniającego zasoby, potwierdza, że stosunek łączący Wykonawcę 
z podmiotami udostępniającymi zasoby określa w szczególności:
1) zakres dostępnych wykonawcy zasobów podmiotu udostępniającego zasoby;
2) sposób i okres udostępnienia wykonawcy i wykorzystania przez niego zasobów podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia;
3) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego wykonawca polega 
w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane zdolności dotyczą.
3. W Postępowaniu mogą wziąć udział Wykonawcy, którzy nie podlegają wykluczeniu z postępowania 
na podstawie art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz nie podlegają wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t.j. Dz.U. z 2024 poz. 507), oraz nie podlegają zakazowi udzielania lub dalszego wykonywania wszelkich zamówień publicznych na podstawie artykułu 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z późn. zm.).
Ocena spełniania podstaw wykluczenia z Postępowania, o których mowa w ust. 3, zostanie dokonana zgodnie z formułą „podlega – nie podlega”, w oparciu o przedłożone przez Wykonawcę oświadczenie i dokumenty, o których mowa w rozdz. X.1.
4. W celu potwierdzenia spełniania warunków udziału w postępowaniu oraz braku podstaw do wykluczenia 
z postępowania, Zamawiający wymaga, złożenia oświadczenia własnego Wykonawcy w postaci jednolitego europejskiego dokumentu zamówienia (JEDZ). W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia formularz JEDZ składa każdy z Wykonawców. Wzór formularza JEDZ określa Rozporządzenie Wykonawcze Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. (Dz. Urz. UE L 3/16), którego wzór stanowi Załącznik nr 4 do Specyfikacji. 

IX. PROCEDURA SAMOOCZYSZCZENIA
1. Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 ustawy Pzp lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp, jeżeli udowodni zamawiającemu, że spełnił łącznie następujące przesłanki:
1) naprawił lub zobowiązał się do naprawienia szkody wyrządzonej przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez zadośćuczynienie pieniężne;
2) wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami, aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania, lub zamawiającym;
3) podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu, w szczególności:
a) zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie wykonawcy,
b) zreorganizował personel,
c) wdrożył system sprawozdawczości i kontroli,
d) utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów, wewnętrznych regulacji lub standardów,
e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów.
2. Zamawiający ocenia, czy podjęte przez wykonawcę czynności, o których mowa w ust. 1, są wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu wykonawcy. Jeżeli podjęte przez wykonawcę czynności, o których mowa w ust. 1, nie są wystarczające do wykazania jego rzetelności, zamawiający wyklucza wykonawcę.
3. Wykonawca może zostać wykluczony przez zamawiającego na każdym etapie postępowania o udzielenie zamówienia.
4. W celu skorzystania z instytucji ,,samooczyszczenia", Wykonawca zobowiązany jest do wypełnienia stosownych informacji w oświadczeniu stanowiącym Załącznik nr 4 do Specyfikacji(formularz JEDZ).

X. WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ PODSTAW DO WYKLUCZENIA 
Zamawiający zgodnie z art. 139 ust. 1ustawy Pzp informuje, że najpierw dokona badania i oceny ofert, 
a następnie dokona kwalifikacji podmiotowej wykonawcy, którego oferta została najwyżej oceniona, w zakresie braku podstaw wykluczenia oraz spełniania warunków udziału w postępowaniu. 

X.1 WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW, JAKIE MAJĄ DOSTARCZYĆ WYKONAWCY W CELU POTWIERDZENIA SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 
1. W zakresie wykazania spełniania przez Wykonawcę warunków, o których mowa w art. 57ustawy Pzp, Wykonawca przedkłada:
a) oświadczenie o spełnianiu warunków udziału w postępowaniu – podpisane odpowiednio przez osobę (osoby) upoważnioną (upoważnione) do reprezentowania Wykonawcy. Stosowne oświadczenie, Wykonawca składa w formie jednolitego dokumentu, stanowiącego Załącznik nr 4 do Specyfikacji (formularz JEDZ);
2. W zakresie potwierdzenia braku podstaw do wykluczenia z Postępowania w okolicznościach,o których mowa w art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t.j. Dz.U. z 2024r. poz. 507) i art. 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z późn. zm.), Wykonawca przedkłada:
a) oświadczenie o braku podstaw do wykluczenia z postępowania – wypełnione i podpisane odpowiednio przez osobę (osoby) upoważnioną (upoważnione) do reprezentowania Wykonawcy.  Stosowne oświadczenie Wykonawca składa w formie jednolitego dokumentu, stanowiącego Załącznik nr 4 do Specyfikacji (formularz JEDZ),
b) oświadczenia, że Wykonawca nie podlega wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t.j. Dz. U. z 2024 r. poz. 507) oraz nie podlega zakazowi udzielania lub dalszego wykonywania wszelkich zamówień publicznych na podstawie artykułu 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z późn. zm.) –wypełnione i podpisane odpowiednio przez osobę (osoby) upoważnioną (upoważnione) do reprezentowania Wykonawcy - Załącznik nr 2 do Specyfikacji.

X.2. PODMIOTOWE ŚRODKI DOWODOWE (OŚWIADCZENIA I DOKUMENTY POTWIERDZAJĄCE OKOLICZNOŚCI, O KTÓRYCH MOWA W ART. 124 USTAWY PZP, SKŁADANE NA WEZWANIE ZAMAWIAJĄCEGO)
1. Zamawiający, wezwie do złożenia:
Dokumentów potwierdzających brak podstaw wykluczenia z udziału w postępowaniu:
a) informacji z Krajowego Rejestru Karnego w zakresie określonym w art. 108 ust. 1 pkt 1, 2 i 4 ustawy wystawionej nie wcześniej niż 6 miesięcy przed jej złożeniem;
b) odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji 
o Działalności Gospodarczej, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 109 ust. 1 pkt 4 ustawy;
c) zaświadczenia właściwego naczelnika urzędu skarbowego potwierdzającego, że wykonawca nie zalega z opłacaniem podatków i opłat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem podatków lub opłat wraz z zaświadczeniem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych podatków lub opłat wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności; 
d) zaświadczenia albo innego dokumentu właściwej terenowej jednostki organizacyjnej Zakładu Ubezpieczeń Społecznych lub właściwego oddziału regionalnego lub właściwej placówki terenowej Kasy Rolniczego Ubezpieczenia Społecznego potwierdzającego, że wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne wraz z zaświadczeniem albo innym dokumentem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych składek na ubezpieczenia społeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności;
e) oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, o których mowa w: 
· art. 108 ust. 1 pkt 3 ustawy PZP, 
· art. 108 ust. 1 pkt 4 ustawy PZP, dotyczących orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka zapobiegawczego, 
· art. 108 ust. 1 pkt 5 ustawy PZP, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji, 
· art. 108 ust. 1 pkt 6 ustawy PZP, 
Przedmiotowe oświadczenia należy złożyć na formularzu, którego wzór stanowi Załącznik nr 5 do SWZ.
f) oświadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2024 r. poz. 1616), z innym wykonawcą, który złożył odrębną ofertę, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej – wzór oświadczenia stanowi Załącznik nr 6 do Specyfikacji.
2. Wykonawca nie będzie obowiązany do złożenia podmiotowych środków dowodowych, potwierdzających spełnianie warunków udziału w postępowaniu lub brak podstaw wykluczenia, jeżeli Zamawiający posiada oświadczenia a wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność lub może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557) lub podmiotowych środkiem dowodowym jest oświadczenie, którego treść odpowiada zakresowi oświadczenia, o którym mowa w art. 125 ust. 1 ustawy Pzp.
3. W przypadku wskazania przez Wykonawcę dostępności oświadczeń lub dokumentów, w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, Zamawiający pobierze samodzielnie z tych baz danych wskazane przez Wykonawcę oświadczenia lub dokumenty.
4. W przypadku wskazania przez Wykonawcę oświadczeń lub dokumentów na potwierdzenie braku podstaw wykluczenia lub spełniania warunków udziału w postępowaniu, w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, Zamawiający będzie wymagał od Wykonawcy przedstawienia tłumaczenia na język polski wskazanych przez Wykonawcę i pobranych samodzielnie przez Zamawiającego dokumentów.
5. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w:
1) ust. 1 pkt. 1 lit. a - składa informację z odpowiedniego rejestru, takiego jak rejestr sądowy, albo w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie określonym w art. 108 ust. 1 pkt 1, 2 i 4 ustawy;
2) ust. 1 pkt. 1 lit b, c, d – zaświadczenia, o którym mowa w ust. 1 pkt 1 lit. c), zaświadczenia albo innego dokumentu potwierdzającego, że wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne, o których mowa w ust. 1 pkt 1 lit. d), lub odpisu albo informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, o których mowa w ust. 1 pkt 1 lit. b) – składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że: 
a) nie naruszył obowiązków dotyczących płatności podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, 
b) nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury
6. Dokumenty, o których mowa w ust. 5 pkt. 1 powinny być wystawione nie wcześniej niż 6 miesięcy przed ich złożeniem. Dokument, o którym mowa w ust. 5 pkt. 2 powinien być wystawiony nie wcześniej niż 3 miesiące przed ich złożeniem.
7. [bookmark: _Hlk60469068]Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, nie wydaje się dokumentów, o których mowa w ust. 1 pkt. 1 lit. a- lit. d, lub gdy dokumenty te nie odnoszą się do wszystkich przypadków, o których mowa w ust. 1 pkt. 1 lit. a- lit. d zastępuje się je dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument miał dotyczyć nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby lub miejsce zamieszkania ma osoba, której dokument miał dotyczyć. Postanowienia ust. 6 stosuje się odpowiednio.
8. Jeżeli Wykonawca nie złoży oświadczenia, o którym mowa w rozdz. VIII ust. 4 Specyfikacji, oświadczeń lub dokumentów potwierdzających okoliczności, o których mowa w art. 124 ustawy PZP, lub innych dokumentów niezbędnych do przeprowadzenia postępowania, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą, wskazane przez Zamawiającego wątpliwości, Zamawiający wezwie do ich złożenia, uzupełnienia, poprawienia w terminie przez siebie wskazanym, chyba, że mimo ich złożenia oferta Wykonawcy podlegałaby odrzuceniu albo konieczne byłoby unieważnienie postępowania.

XI. PRZEDMIOTOWE ŚRODKI DOWODOWE
1. Zamawiający wymaga złożenia wraz z ofertą
a) oświadczenie producenta serwera wirtualizacyjnego potwierdzające spełnienie wymagań wskazanych w pkt 19 Załącznika nr 1 do SWZ (Serwery Wirtualizacyjne), 
b) wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku na potwierdzenie spełnienia wymagań opisanych w pkt 21 Załącznika nr 1 do SWZ (Serwery Wirtualizacyjne), (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim)
c) oświadczenia producenta serwera wirtualizacyjnego potwierdzające spełnienie kryteriów środowiskowych, w tym zgodności z dyrektywą Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektórych niebezpiecznych substancji w sprzęcie elektrycznym i elektronicznym (pkt 21 Załącznika nr 1 do SWZ (Serwery Wirtualizacyjne), 
d) Certyfikatu CE lub Deklaracji Zgodności – dot. Serwerów Wirtualizacyjnych
e) Dokument potwierdzający zgodność z normą ISO-9001:2015 oraz ISO-14001 – dot. Serwerów Wirtualizacyjnych
f) Dokument potwierdzający zgodność z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej – dot. Serwerów Wirtualizacyjnych
g) Oświadczenie producenta potwierdzające, że oferowany serwer znajduje się na liście Windows Server Catalog i posiada status „Certified for Windows” dla systemów Microsoft Windows 2022, Microsoft Windows 2025.  – dot. Serwerów Wirtualizacyjnych
h) oświadczenie producenta serwera kopii zapasowych potwierdzające spełnienie wymagań wskazanych w pkt 91 Załącznika nr 1 do SWZ (Serwer Kopii Zapasowych)
i) Certyfikatu CE lub Deklaracji Zgodności – dot. Serwera Kopii Zapasowych 
j) Dokument potwierdzający zgodność z normą ISO-9001:2015 oraz ISO-14001 – dot. Serwera Kopii Zapasowych
k) Dokument potwierdzający zgodność z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej – dot. Serwera Kopii Zapasowych
l) Oświadczenie producenta potwierdzające, że oferowany serwer znajduje się na liście Windows Server Catalog i posiada status „Certified for Windows” dla systemów Microsoft Windows 2022, Microsoft Windows 2025.  – dot. dot. Serwera Kopii Zapasowych
m) oświadczenie producenta serwera kopii zapasowych potwierdzające spełnienie wymagań wskazanych w pkt 94 Załącznika nr 1 do SWZ (Serwer Kopii Zapasowych) 
n) wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku na potwierdzenie spełnienia wymagań opisanych w pkt 94 Załącznika nr 1 do SWZ (Serwer Kopii Zapasowych), (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim)
o) oświadczenia producenta serwera kopii zapasowych potwierdzające spełnienie kryteriów środowiskowych, w tym zgodności z dyrektywą Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektórych niebezpiecznych substancji w sprzęcie elektrycznym i elektronicznym (pkt 94 Załącznika nr 1 do SWZ (Serwer Kopii Zapasowych)
p) oświadczenie producenta serwerów bazodanowych potwierdzające spełnienie wymagań wskazanych w pkt 285 Załącznika nr 1 do SWZ (Serwery Bazodanowe) 
q) wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku na potwierdzenie spełnienia wymagań opisanych w pkt 289 Załącznika nr 1 do SWZ (Serwery Bazodanowe), (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim)
r) oświadczenia producenta serwerów bazodanowych potwierdzające spełnienie kryteriów środowiskowych, w tym zgodności z dyrektywą Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektórych niebezpiecznych substancji w sprzęcie elektrycznym i elektronicznym (pkt 289 Załącznika nr 1 do SWZ (Serwery Bazodanowe)
s) Certyfikatu CE lub Deklaracji Zgodności – dot. Serwerów Bazodanowych 
t) Dokument potwierdzający zgodność z normą ISO-9001:2015 oraz ISO-14001 – dot. Serwerów Bazodanowych
u) Dokument potwierdzający zgodność z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej – dot. Serwerów Bazodanowych 
v) Oświadczenie producenta potwierdzające, że oferowany serwer znajduje się na liście Windows Server Catalog i posiada status „Certified for Windows” dla systemów Microsoft Windows 2022, Microsoft Windows 2025.  – dot. Serwerów Bazodanowych
w) Certyfikatu CE lub Deklaracji Zgodności – dot. Macierzy do obsługi wirtualizacji
x) Certyfikatu CE lub Deklaracji Zgodności – dot. Przełączników SAN
y) Certyfikatu CE lub Deklaracji Zgodności – dot. Przełączników Core (TYP 1, TYP 2, TYP 3)
z) Certyfikatu CE lub Deklaracji Zgodności – dot. Deduplikatora
aa) Certyfikatu CE lub Deklaracji Zgodności – dot. tabletów medycznych
ab) Oświadczenie Wykonawcy o zgodności realizacji zamówienia z zasadą DNSH, zgodnie z opisem przedmiotu zamówienia w części, stanowiącym Załącznik nr 1 do SWZ, według wzoru stanowiącego Załącznik nr 1 B do SWZ

Zgodnie z art. 107 ust. 2 ustawy Pzp, Zamawiający informuje, iż w przypadku, gdy wykonawca nie złoży przedmiotowych środków dowodowych lub złożone przedmiotowe środki dowodowe będą niekompletne, zamawiający wezwie do ich złożenia lub uzupełnienia w wyznaczonym terminie dotyczy rozdz XI pkt 1. lit. a, 
W oparciu o art. 107 ust 3. ustawy Pzp, Zamawiający  informuje, iż przedmiotowe środki dowodowe wskazane w rozdz XI pkt 1lit. b służą potwierdzeniu kryterium oceny i nie podlegając uzupełnieniu.
2. Zamawiający akceptuje również certyfikaty wydane przez inne równoważne jednostki oceniające zgodność.
3. Zamawiający akceptuje odpowiednie przedmiotowe środki dowodowe, inne niż te, o których mowa w  art. 105 ust. 1 i 3 ustawy Pzp, w szczególności dokumentację techniczną producenta, w przypadku gdy dany wykonawca nie ma ani dostępu do certyfikatów lub sprawozdań z badań, o których mowa w art. 105 ust. 1 i 3 ustawy Pzp, ani możliwości ich uzyskania w odpowiednim terminie, o ile ten brak dostępu nie może być przypisany danemu wykonawcy, oraz pod warunkiem że dany wykonawca udowodni, że wykonywane przez niego roboty budowlane, dostawy lub usługi spełniają wymagania, cechy lub kryteria określone w opisie przedmiotu zamówienia lub kryteriów oceny ofert, lub wymagania związane z realizacją zamówienia.

XII. INFORMACJE O ŚRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UŻYCIU KTÓRYCH ZAMAWIAJĄCY BĘDZIE KOMUNIKOWAŁ SIĘ Z WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH SPORZĄDZANIA, WYSYŁANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZEJ
1. W postępowaniu o udzielenie zamówienia publicznego komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu Platformy e-Zamówienia, która jest dostępna pod adresem https://ezamowienia.gov.ploraz poczty elektronicznej.
2. Ofertę wraz z Jednolitym Europejskim Dokumentem Zamówienia (JEDZ), należy złożyć, pod rygorem nieważności w formie elektronicznej (opatrzonej kwalifikowanym podpisem elektronicznym) – przy użyciu Platformy e-Zamówienia, która jest dostępna pod adresem https://ezamowienia.gov.pl.
3. Ofertę stanowi Formularz ofertowy z Jednolitym Europejskim Dokumentem Zamówienia (JEDZ) wraz ze wszystkimi załącznikami stanowiącymi jej integralną część.
4. Korzystanie z Platformy e-Zamówienia jest bezpłatne.
Postępowanie można wyszukać również ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy”).
5. Identyfikator (ID) postępowania na Platformie e-Zamówienia: ocds-148610-52063f21-3602-4a26-83c4-b181bba6d1c2
6. Wykonawca zamierzający wziąć udział w postępowaniu musi posiadać konto podmiotu „Wykonawca” na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont podmiotów oraz zasady i warunki korzystania z Platformy e-Zamówienia określa Regulamin Platformy e-Zamówienia, dostępny na stronie internetowej https://ezamowienia.gov.ploraz informacje zamieszczone w zakładce „Centrum Pomocy”.
7. Interaktywne instrukcje dostępne są na stronie https://ezamowienia.gov.pl/pl/komponent-edukacyjny/.Przeglądanie i pobieranie publicznej treści dokumentacji postępowania nie wymaga posiadania konta na Platformie e-Zamówienia ani logowania. 
8. Sposób sporządzenia dokumentów elektronicznych lub dokumentów elektronicznych będących kopią elektroniczną treści zapisanej w postaci papierowej (cyfrowe odwzorowania) musi być zgodny z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych. 
9. Dokumenty elektroniczne, o których mowa w § 2 ust. 1 rozporządzenia Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U. z 2022 r. poz. 2452), sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247), z uwzględnieniem rodzaju przekazywanych danych i przekazuje się jako załączniki. W przypadku formatów, o których mowa w art. 66 ust. 1 ustawy Pzp, ww. regulacje nie będą miały bezpośredniego zastosowania. 
10. Informacje, oświadczenia lub dokumenty, inne niż wymienione w § 2 ust. 1 rozporządzenia Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych, przekazywane w postępowaniu sporządza się w postaci elektronicznej: 
a) w formatach danych określonych w przepisach rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności (i przekazuje się jako załącznik), lub 
b) jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków komunikacji elektronicznej (np. w treści wiadomości e-mail lub w treści „Formularza do komunikacji”).
11. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz. 1233) wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”.
Zaleca się, aby uzasadnienie zastrzeżenia informacji jako tajemnicy przedsiębiorstwa było sformułowane w sposób umożliwiający jego udostępnienie.
12. Komunikacja w postępowaniu, z wyłączeniem składania ofert odbywa się drogą elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce „Formularze” („Formularze do komunikacji”). Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej wiadomości (przycisk „dodaj załącznik”).
13. Możliwość korzystania w postępowaniu z „Formularzy do komunikacji” w pełnym zakresie wymaga posiadania konta „Wykonawcy” na Platformie e-Zamówienia oraz zalogowania się na Platformie e-Zamówienia. Do korzystania z „Formularzy do komunikacji” służących do zadawania pytań dotyczących treści SWZ wystarczające jest posiadanie tzw. konta uproszczonego na Platformie e-Zamówienia.
14. Wszystkie wysłane i odebrane w postępowaniu przez wykonawcę wiadomości widoczne są po zalogowaniu w podglądzie postępowania w zakładce „Komunikacja”.
15. Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do komunikacji” wynosi 150 MB (wielkość ta dotyczy plików przesyłanych jako załączniki do jednego formularza).
16. Minimalne wymagania techniczne dotyczące sprzętu używanego w celu korzystania z usług Platformy e-Zamówienia oraz informacje dotyczące specyfikacji połączenia określa Regulamin Platformy e-Zamówienia.
17. W przypadku problemów technicznych i awarii związanych z funkcjonowaniem Platformy e-Zamówienia użytkownicy mogą skorzystać ze wsparcia technicznego dostępnego pod numerem telefonu (22) 458 77 99 lub drogą elektroniczną poprzez formularz udostępniony na stronie internetowej https://ezamowienia.gov.plw zakładce „Zgłoś problem”.
18. Zamawiający nie przewiduje odstąpienia od użycia środków komunikacji elektronicznej.
19. Znak sprawy: 37/ZP/2026
20. Osobą uprawnioną do porozumiewania się z wykonawcami jest: Monika Siwuń/ e-mail: msiwun@rydygierkrakow.pl / tel. (12) 64 68 958 / Dział Zamówień Publicznych i Zaopatrzenia. 
21. Za datę przekazania dokumentów, informacji i oświadczeń oraz ich cyfrowych odwzorowań przyjmuje się datę ich wpływu na Platformę e-Zamówienia lub datę i godzinę wpływu na serwer pocztowy Zamawiającego. 

XIII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY ORAZ DOKUMENTÓW WYMAGANYCH PRZEZZAMAWIAJĄCEGO W SWZ
I. Informacje ogólne
1. Treść oferty musi być zgodna z wymaganiami Zamawiającego określonymi w dokumentach zamówienia, w szczególności zgodnie z niniejszą SWZ.
2. Wykonawca przygotowuje ofertę przy pomocy interaktywnego „Formularza ofertowego” udostępnionego przez Zamawiającego na Platformie e-Zamówienia i zamieszczonego w podglądzie postępowania w zakładce „Informacje podstawowe”.
3. Zalogowany wykonawca używając przycisku „Wypełnij” widocznego pod „Formularzem ofertowym” zobowiązany jest do zweryfikowania poprawności danych automatycznie pobranych przez system z jego konta i uzupełnienia pozostałych informacji dotyczących wykonawcy/wykonawców wspólnie ubiegających się o udzielenie zamówienia.
4. Następnie wykonawca powinien pobrać „Formularz ofertowy”, zapisać go na dysku komputera użytkownika, uzupełnić pozostałymi danymi wymaganymi przez Zamawiającego i ponownie zapisać na dysku komputera użytkownika oraz podpisać odpowiednim rodzajem podpisu elektronicznego.
Uwaga! Nie należy zmieniać nazwy pliku nadanej przez Platformę e-Zamówienia. Zapisany „Formularz ofertowy” należy zawsze otwierać w programie Adobe Acrobat Reader DC.
5. Formularz ofertowy podpisuje się kwalifikowanym podpisem elektronicznym w formacie PAdES typ wewnętrzny. Pozostałe dokumenty wchodzące w skład oferty lub składane wraz z ofertą, które są zgodnie z ustawą Pzp lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, mogą być zgodnie z wyborem wykonawcy opatrzone podpisem typu zewnętrznego lub wewnętrznego. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę” dodaje się uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny). W przypadku przekazywania dokumentu elektronicznego w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, jest równoznaczne z opatrzeniem wszystkich dokumentów zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym.
6. Zaleca się, aby oferta oraz pozostałe oświadczenia, dla których zamawiający określił wzory w formie formularzy stanowiących załączniki do SWZ, zostały sporządzone zgodnie z tymi wzorami.

II. Sposób oraz termin składania ofert
1. Wykonawca może złożyć tylko jedną ofertę.
2. Ofertę wraz z wymaganymi dokumentami należy złożyć w terminie do dnia 23.03.2026  r. do godziny 09:00.
3. Do oferty należy dołączyć wszystkie wymagane w SWZ dokumenty.
4. Wykonawca składa ofertę za pośrednictwem zakładki „Oferty/wnioski”, widocznej w podglądzie postępowania po zalogowaniu się na konto Wykonawcy. Po wybraniu przycisku „Złóż ofertę” system prezentuje okno składania oferty umożliwiające przekazanie dokumentów elektronicznych, w którym znajdują się dwa pola drag&drop („przeciągnij” i „upuść”) służące do dodawania plików.
5. Wykonawca dodaje wybrany z dysku i uprzednio podpisany „Formularz oferty” w pierwszym polu („Wypełniony formularz oferty”). W kolejnym polu („Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”) wykonawca dodaje pozostałe pliki stanowiące ofertę lub składane wraz z ofertą.
6. Jeżeli wraz z ofertą składane są dokumenty zawierające tajemnicę przedsiębiorstwa wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”. Zarówno załącznik stanowiący tajemnicę przedsiębiorstwa jak i uzasadnienie zastrzeżenia tajemnicy przedsiębiorstwa należy dodać w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”. 
7. System sprawdza, czy złożone pliki są podpisane i automatycznie je szyfruje, jednocześnie informując o tym wykonawcę. Potwierdzenie czasu przekazania i odbioru oferty znajduje się w Elektronicznym Potwierdzeniu Przesłania (EPP) i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostępne są dla zalogowanego Wykonawcy w zakładce „Oferty/Wnioski”.
8. Oferta może być złożona tylko do upływu terminu składania ofert.
9. Wykonawca może przed upływem terminu składania ofert wycofać ofertę. Wykonawca wycofuje ofertę w zakładce „Oferty/wnioski” używając przycisku „Wycofaj ofertę”.
10. Maksymalny łączny rozmiar plików stanowiących ofertę lub składanych wraz z ofertą to 250 MB.
11. Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty.
12. Zamawiający odrzuci ofertę złożoną po terminie składania ofert
13. O terminie złożenia oferty decyduje czas pełnego przeprocesowania transakcji na Platformie.

III. Termin otwarcia ofert
1. Otwarcie ofert nastąpi w dniu 23.03.2026 r., o godz. 10:00 przy użyciu systemu teleinformatycznego.
2. W przypadku awarii systemu teleinformatycznego, która powoduje brak możliwości otwarcia ofert w terminie określonym przez zamawiającego, otwarcie ofert następuje niezwłocznie po usunięciu awarii.
3. Zamawiający, najpóźniej przed otwarciem ofert, udostępnia na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.
4. Zgodnie z Ustawą PZP Zamawiający nie ma obowiązku przeprowadzania jawnej sesji otwarcia ofert w sposób jawny z udziałem Wykonawców lub transmitowania sesji otwarcia za pośrednictwem elektronicznych narzędzi do przekazu wideo on-line. 
5. Otwarcie ofert nastąpi na zasadach i w trybie art. 222 ust. 1, 2, 3 i 4 ustawy Pzp.
6. Niezwłocznie po otwarciu ofert Zamawiający zamieści na stronie internetowej, na której była zamieszczona SWZ wraz z załącznikami, informacje, o których mowa w art. 222 ust. 5 ustawy

IV. Dokumenty składające się na ofertę
a) Formularz Ofertowy, udostępniony przez Zamawiającego na Platformie e-Zamówienia i zamieszczony w podglądzie postępowania w zakładce „Informacje podstawowe”, podpisany kwalifikowanym podpisem elektronicznym przez osoby umocowane należycie do reprezentowania Wykonawcy,
b) szczegółowa oferta cenowa (wg wzoru tabeli zamieszczonej w rozdz. XVI ust. 2 Specyfikacji),
UWAGA! W przypadku niedołączenia do oferty Szczegółowej Oferty Cenowej, Zamawiający odrzuci ofertę Wykonawcy. Proszę zwrócić uwagę na dokładne wypełnienie informacji o numerze katalogowym produktu oraz nazwie producenta.
c) dokumenty i oświadczenia potwierdzające spełnianie przez Wykonawcę warunków udziału w Postępowaniu i brak podstaw do wykluczenia (wymienione w rozdz. X.1 Specyfikacji),
d) dokumenty wskazane w rozdz. XI Specyfikacji,
e) podpisany i wypełniony odpowiednio Załącznik nr  1 do Specyfikacji,
f) w przypadku Wykonawców działających przez pełnomocnika – pełnomocnictwo,
g) w przypadku Wykonawców wspólnie ubiegających się o zamówienie – dokument stwierdzający ustanowienie przez Wykonawców wspólnie ubiegających się o zamówienie pełnomocnika do reprezentowania ich w Postępowaniu o udzielenie zamówienia albo reprezentowania w Postępowaniu i zawarcia umowy w sprawie zamówienia publicznego,
h) potwierdzenie wniesienia wadium.

1. Treść złożonej oferty musi odpowiadać treści Specyfikacji. Zamawiający zaleca, aby przy sporządzeniu oferty, Wykonawca skorzystał z wzorów przygotowanych przez Zamawiającego. Wykonawca może przedstawić ofertę na swoich formularzach z zastrzeżeniem, że muszą one zawierać wszystkie informacje określone przez Zamawiającego w Specyfikacji.
2. Ofertę należy sporządzić w języku polskim. Dokumenty sporządzone w języku obcym muszą być składane wraz z tłumaczeniem na język polski.
3. Wykonawca ma prawo złożyć tylko jedną ofertę. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.
4. Oferta i załączniki do oferty muszą być podpisane przez upoważnionego (upoważnionych) przedstawiciela (przedstawicieli) Wykonawcy za pomocą kwalifikowanego podpisu elektronicznego. 
5. W przypadku, gdy Wykonawcę reprezentuje Pełnomocnik wraz z ofertą winno być złożone pełnomocnictwo dla tej osoby określające jego zakres. Pełnomocnictwo winno być podpisane przez osoby uprawnione do reprezentowania Wykonawcy. Wszelkie pełnomocnictwa winny być załączone do oferty w formie oryginału lub urzędowo poświadczonego odpisu pełnomocnictwa (notarialnie – art. 97 ust. 2 ustawy z 14 lutego 1991 r. – Prawo o notariacie (t.j. Dz. U. z 2024 r. poz. 1001)).
6. Wykonawca jest związany ofertą do dnia 20.06.2026 r. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
7. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku ich oferta musi spełniać następujące wymagania:
a) [bookmark: _GoBack]w odniesieniu do wymagań postawionych przez Zamawiającego, każdy z Wykonawców ubiegających się wspólnie o zamówienie, oddzielnie musi udokumentować, że nie podlega wykluczeniu z Postępowania na podstawie art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t.j. Dz.U. z 2024 poz. 507) i art. 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014,str. 1, z późn. zm.),
b) Wykonawcy występujący wspólnie muszą ustanowić pełnomocnika do reprezentowania ich w Postępowaniu lub do reprezentowania ich w Postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo należy przedłożyć w ofercie w formie, o którym mowa w ust. 5),
c) wszelka korespondencja w Postępowaniu prowadzona będzie wyłącznie z pełnomocnikiem, o którym mowa w ust. 7 lit. b),
d) wypełniając Formularz Ofertowy, jak również inne dokumenty powołujące się na „Wykonawcę”; 
w miejscu „np. nazwa i adres Wykonawcy” należy wpisać dane dotyczące każdego z Wykonawców wspólnie ubiegających się o udzielnie zamówienia, a nie dane pełnomocnika Wykonawców wspólnie ubiegających się o udzielenie zamówienia. 
8. W przypadku wskazania przez wykonawcę dostępności podmiotowych środków dowodowych lub dokumentów potwierdzających, że osoba działająca w imieniu Wykonawcy jest umocowana do jego reprezentowania, pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, zamawiający może żądać od wykonawcy przedstawienia tłumaczenia na język polski pobranych samodzielnie przez zamawiającego podmiotowych środków dowodowych lub dokumentów.

XIV.WYMAGANIA DOTYCZĄCE WADIUM
1. Oferta składana na całość zamówienia musi być zabezpieczona wadium w wysokości: 120 000,00 zł (słownie: sto dwadzieścia tysięcy złotych 00/100).
3. Wadium musi być wniesione przed upływem terminu składania ofert. 
4. Wadium może być wniesione w jednej lub kilku formach wymienionych w art. 97 ust. 7 ustawy.
5. Wadium w formie pieniężnej winno być wniesione przelewem na rachunek bankowy:
BGŻ BNP PARIBAS NR: 55 1600 1462 1828 9639 2000 0004
z dopiskiem 
„Wadium przetarg rozbudowa  środowiska data center, oraz modernizacja sieci w szpitalu specjalistycznym im. Ludwika Rydygiera w Krakowie.” Wadium w pozostałych formach winno być wniesione za pośrednictwem Platformy e-Zamówienia. Zamawiający wymaga złożenia dokumentu w oryginale w formie elektronicznej na zasadach określonych w rozdz. XIII – z zastrzeżeniem, iż będzie on podpisany kwalifikowanym podpisem elektronicznym przez Gwaranta tj. wystawcę gwarancji/poręczenia. 
6. Wadium wnoszone w formach innych niż w pieniądzu, winno gwarantować Zamawiającemu wypłatę wadium, w przypadku zaistnienia okoliczności wskazanych w art. 98 ust. 6 ustawy Pzp.
7. Niedopuszczalne jest wprowadzanie jakichkolwiek warunków ograniczających Zamawiającemu wypłacenie wadium. 
8. Zamawiający zwraca lub zatrzymuje wadium na zasadach i w trybie art. 98 ustawy Pzp.

XV. ZASADY OCENY OFERT
1. Zamawiający do etapu oceny ofert pod względem ustalonych w ust. 2 kryteriów zakwalifikuje oferty spełniające następujące wymagania:
a) oferta została złożona w określonym przez Zamawiającego terminie,
b) złożone przez Wykonawcę dokumenty (oświadczenia) potwierdzają spełnianie przez niego warunków udziału w Postępowaniu określone w Specyfikacji,
c) złożone oświadczenia i wymagane dokumenty są aktualne, zostały złożone w odpowiedniej formie i są podpisane przez osoby uprawnione do reprezentowania Wykonawcy,
d) oferta nie podlega odrzuceniu. 
2. Przy wyborze najkorzystniejszej oferty spośród ofert niepodlegających odrzuceniu Zamawiający będzie stosował niżej podane kryteria:
			KRYTERIUM
	WARTOŚĆ PUNKTOWA WAGI W %

	CENA
	100 %


Ocena będzie dokonywana według skali punktowej, przy założeniu, że maksymalna punktacja wynosi 100 punktów:

	Kryterium CENA
	Liczba punktów = (cena (min)/cena (oceniana) * 100 gdzie:
· cena(min) – najniższa cena spośród wszystkich ofert ocenianych (w danym pakiecie)
· cena(oceniana) - cena podana w ofercie ocenianej (w danym pakiecie)

3. Za ofertę najkorzystniejszą uznana zostanie oferta, która w sumie uzyska największą liczbę punktów w kryterium CENA 

XVI. OFERTA CENOWA
1. Dokumenty opisane poniżej muszą być podpisane wyłącznie przez upoważnion(ego)ych przedstawiciel(a)i Wykonawcy.
2. Wartość przedmiotu zamówienia - według poniższej tabeli:
	1.
	2.
	3.
	4.
	5.
	6.
	7.
	8.
	9.
	10.
	11.
	12.

	L.p
	Nazwa przedmiotu zamówienia (zgodnie z SWZ)
	Nazwa handlowa przedmiotu zamówienia
	Pełny numer katalogowy
	Nawa producenta
	Ilość 
	Cena jednostkowa netto w zł
	Stawka podatku VAT
	Cena jednostkowa brutto w zł
	Wartość netto w zł
	Wartość podatku VAT 
	Wartość brutto w zł

	
	
	
	
	
	
	
	
	Iloczyn kolumn 
7 i 8, 
dodany do poz. w kol. 7
	Iloczyn kolumny
6 i 7
	Iloczyn kolumny
10 i 8
	Suma kolumn
10 i 11

	1.
	
	
	
	
	
	
	
	
	
	
	

	                                                                                                                     RAZEM
	
	
	



UWAGA:
Wartość netto i brutto oferty musi być podana do dwóch miejsc po przecinku.
Należy podać cenę jednostkową za pojedynczą sztukę.
a) cena netto ma zawierać w szczególności: odpowiednio wynagrodzenie (w tym koszty) sprzętów, dostarczenia, montażu, instalacji, szkoleń, serwisu, napraw, transportu, ubezpieczenia, opakowania, oraz wszelkie inne składowe za wyjątkiem podatku VAT,
b)  stawka podatku VAT musi być wyszczególniona w osobnej rubryce.
PODANA W OFERCIE CENA MA BYĆ CENĄ OSTATECZNĄ PO UWZGLĘDNIENIU WSZYSTKICH RABATÓW.

3. Warunki płatności:
1) terminy płatności - wymagany przez Zamawiającego termin płatności: do 30 dni po dostarczeniu oraz prawidłowej realizacji zamówienia i otrzymaniu prawidłowo wystawionej faktury,
2)  forma płatności - przelew (m.in. podać numer rachunku bankowego oraz adres banku Wykonawcy),
3) w przypadku gdy termin płatności przypadnie w dzień ustawowo wolny od pracy lub sobotę, płatność nastąpi w terminie pierwszego dnia roboczego następującego po tych dniach.
4. Cena oferty ma być podana w PLN.
5. Sprzedawca zobowiązuje się do zagwarantowania stałości cen przez cały okres obowiązywania umowy. Zmiana podatku VAT następuje z mocy prawa – w takim przypadku kwota netto pozostaje bez zmian, kwota brutto ulega odpowiedniej zmianie.

XVII. PROJEKTOWANE POSTANOWIENIA UMOWY
1. Zamawiający wymaga od Wykonawcy, aby zawarł z nim umowę w sprawie zamówienia publicznego na warunkach określonych w projekcie umowy, stanowiącym Załącznik nr 3 do Specyfikacji.
2. Zamawiający, zgodnie z art. 454 ust. 1 ustawy Pzp, przewiduje możliwość dokonania zmian postanowień zawartej umowy w sprawie zamówienia publicznego, w sposób i na warunkach określonych w projekcie umowy. 

XVIII. INFORMACJE O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
1. Zamawiający, zawiadomi Wykonawcę (na adres poczty elektronicznej wskazany w formularzu ofertowym), którego oferta wybrana została jako najkorzystniejsza, o terminie zawarcia umowy w siedzibie Zamawiającego tj. Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z o.o., os. Złotej Jesieni 1, 31-826 Kraków lub drogą korespondencyjną. Zamawiający zastrzega, że w przypadku zawarcia umowy drogą korespondencyjną, za dzień zawarcia umowy uważa się datę wpisaną przez Zamawiającego w komparycji umowy. Jednocześnie Zamawiający zobowiązuje się, że w dniu wysyłki oryginału umowy do Wykonawcy, prześle droga mailową skan podpisanej jednostronnie umowy, w której wskazana będzie data jej zawarcia.
2. Zamawiający zawrze umowę w sprawie zamówienia publicznego, z zastrzeżeniem art. 577 ustawy Pzp, 
w terminach określonych w art. 264 ustawy Pzp. 
3. Przed zawarciem umowy w sprawie zamówienia publicznego, Wykonawcy wspólnie ubiegający się o udzielenie zamówienia są zobowiązani przedstawić Zamawiającemu umowę regulującą podstawy i zasady wspólnego ubiegania się o udzielenie zamówienia.
4. Przed zawarciem umowy w sprawie zamówienia publicznego, Wykonawca składa dla osoby podpisującej umowę, dokument potwierdzający uprawnienie osoby podpisującej do reprezentowania Wykonawcy. Powyższe nie dotyczy sytuacji, gdy Zamawiający dysponuje już odpowiednimi dokumentami złożonymi w toku Postępowania.

XIX. ŚRODKI OCHRONY PRAWNEJ
Wykonawcy przysługują przewidziane w ustawie Pzp środki ochrony prawnej. Szczegółowe zasady wnoszenia środków ochrony prawnej oraz postępowania toczonego wskutek ich wniesienia określa Dział IX ustawy Pzp.

XX. KLAUZULA INFORMACYJNA Z ART. 13 RODO W CELU ZWIĄZANYM Z POSTĘPOWANIEM O UDZIELENIE ZAMÓWIENIA PUBLICZNEGO
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 
· administratorem Pani/Pana danych osobowych jest Szpital Specjalistyczny im. Ludwika Rydygiera 
w Krakowie sp. z o.o., os. Złotej Jesieni 1, 31-826 Kraków, tel. 12 46 48 502;
· inspektorem ochrony danych osobowych w Szpitalu Specjalistycznym im. Ludwika Rydygiera 
w Krakowie sp. z o.o. jest Pan Jacek Dziedzic, adres e-mail rodo@rydygierkrakow.pl, nr. tel. 12 64 68 888; 
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym 
z postępowaniem o udzielenie zamówienia publicznego 37/ZP/2026 – ROZBUDOWA  ŚRODOWISKA DATA CENTER, ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM IM. LUDWIKA RYDYGIERA W KRAKOWIE prowadzonym w trybie przetargu nieograniczonego;
· [bookmark: _Hlk156988931]odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (t.j. Dz. U. z 2024 r. poz. 1320), dalej „ustawa Pzp”;  
· Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;
· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO ***;  
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
** Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania
o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
*** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.

XXI. ZABEZPIECZENIE NALEŻYTEGO WYKONANIA ZOBOWIĄZANIA 
Zamawiający nie wymaga wniesienia zabezpieczenia.

XXII. INFORMACJE DODATKOWE
1. Gdziekolwiek w Specyfikacji Warunków Zamówienia przywołane są normy lub nazwy własne lub znaki towarowe lub patenty lub pochodzenie, źródło lub szczególny proces, który charakteryzuje produkty dostarczane przez konkretnego Wykonawcę, Zamawiający dopuszcza rozwiązania równoważne.
2. Wszelkie czynności podejmowane przez Wykonawcę w toku Postępowania wymagają dla swej skuteczności dołączenia dokumentów potwierdzających uprawnienie osoby podpisującej do reprezentowania Wykonawcy. Powyższe nie dotyczy sytuacji, gdy Zamawiający dysponuje już odpowiednimi dokumentami złożonymi w toku Postępowania.
3. Zamawiający nie zamierza zwołać zebrania Wykonawców.
4. Zamawiający nie dopuszcza możliwości składania ofert wariantowych.
5. Zamawiający nie przewiduje zwrotu kosztów udziału w Postępowaniu, z wyjątkiem sytuacji opisanej   
w art. 261 ustawy Pzp.
6. Zamawiający nie przewiduje prowadzenia aukcji elektronicznej.
7. Zamawiający nie przewiduje stosowania dynamicznego systemu zakupów.
8. Zamawiający nie przewiduje zawarcia umowy ramowej.
9. Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy.
10. Informacja o sposobie komunikowania się Zamawiającego z Wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej w przypadku zaistnienia jednej z sytuacji określonych w art. 65 ust. 1, art. 66 i art. 69 – NIE DOTYCZY.
11. Wykonawca może złożyć ofertę na wszystkie części zamówienia w przypadku dopuszczenia możliwości składania ofert częściowych.
12. Zamawiający nie wymaga złożenia oferty w postaci katalogu elektronicznego
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Nr sprawy: 37/ZP/2026

Opis Przedmiotu Zamówienia

	ROZBUDOWA ŚRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM 
IM. LUDWIKA RYDYGIERA W KRAKOWIE W RAMACH PROJEKTU KRAJOWEGO PLANU ODBUDOWY



	L.p.
	Opis 
	Wartość wymagana
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (wypełnia Wykonawca)
	Punktacja 

	I. Zakup usługi segmentacji sieci – ogólne

	1. 
	Przedmiotem zamówienia jest kompleksowa modernizacja infrastruktury sieciowej w Szpitalu, obejmująca wymianę przełączników rdzeniowych, segmentację sieci LAN użytkowników, budowę nowej sieci LAN dla potrzeb Data Center (DC) oraz zestawienie połączeń 100Gbps pomiędzy siecią LAN a siecią DC.
Inwestycja ma na celu zwiększenie bezpieczeństwa, wydajności oraz skalowalności infrastruktury IT, umożliwiając obsługę nowych systemów, usług oraz przyszłych rozszerzeń środowiska.
Stan istniejący
· Obecna sieć LAN funkcjonuje w architekturze w większości płaskiej, opartej o pojedynczą sieć VLAN 1, z której korzysta ok. 1000 urządzeń końcowych.
· Część nowych systemów pracuje już w wydzielonych sieciach VLAN.
· Topologia sieci oparta jest o gwiazdę, w oparciu o dwa przełączniki rdzeniowe HPE Aruba 5400, zlokalizowane w dwóch serwerowniach.
· Rdzeń wyposażony jest w porty 1Gbps (miedź/światłowód) oraz 10Gbps (światłowód).
· Okablowanie strukturalne budynku:
– miedź UTP/SFTP,
– światłowody wielomodowe OM2/OM3.
· Urządzenie UTM Fortinet pełni rolę bramy sieciowej dla całego obiektu.
	TAK
	
	-

	2. 
	 Cele
· Wymiana przełączników rdzeniowych.
· Segmentacja sieci LAN użytkowników.
· Budowa nowej sieci LAN dla DC z portami końcowymi 25Gbps.
· Zestawienie redundantnych połączeń między siecią LAN i DC w standardzie 100Gbps.
	TAK
	
	-

	3. 
	Zakres dostaw
· Wykonawca dostarczy:
· 4 szt. – przełączniki Typ1
· 4 szt. – przełączniki Typ2
· 4 szt. – przełączniki Typ3
· Wraz z przełącznikami należy dostarczyć:
· transceivery SFP/SFP+, SFP28, QSFP28 zgodnie z wymaganiami,
· patchcordy światłowodowe i miedziane,
· elementy montażowe,
· patchpanele i niezbędne akcesoria.
· Moduły optyczne mogą pochodzić od innych producentów, pod warunkiem pełnej kompatybilności.
	TAK 
	
	- 

	4. 
	Zakres prac
Cel 1 – Wymiana przełączników rdzeniowych
Wykonawca zrealizuje:
a) Wykonanie projektu wymiany istniejących przełączników rdzeniowych, poprzedzonego inwentaryzacją:
· obecnej konfiguracji sieci,
· istniejących połączeń.
b) Zaplanowanie procesu wymiany, w tym przeniesienia poszczególnych łączy.
c) Zapewnienie w nowych przełącznikach odpowiedniej liczby modułów:
· typ 1000Base-SX,
· typ 10GBase-SR – na przełącznikach Typ 1,
· typ 1000Base-T – na przełącznikach Typ 3.
Moduły SFP/SFP+ muszą być kompatybilne z dostarczanymi urządzeniami. Dopuszcza się moduły innych producentów.
d) Wymiana obecnych przełączników Aruba 5400 na przełączniki Typ 1 oraz Typ 3 oraz przełączenie istniejących połączeń do nowych urządzeń.
Cel 2 – Segmentacja sieci LAN użytkowników
Wykonawca zrealizuje:
a) Zaprojektowanie i uzgodnienie z Zamawiającym schematu segmentacji obecnej sieci VLAN 1.
b) Konfigurację nowych podsieci na przełącznikach:
· nowych (dostarczonych przez Wykonawcę),
· oraz istniejących przełącznikach dostępowych Zamawiającego (kilkadziesiąt urządzeń).
c) Przypisanie odpowiednich podsieci do portów końcowych.
d) Readresację urządzeń końcowych, przy udziale Zamawiającego.
e) Rekonfigurację urządzenia UTM Zamawiającego, obejmującą:
· konfigurację nowych podsieci,
· konfigurację interfejsów,
· konfigurację usług,
· konfigurację polityk ruchu pomiędzy podsieciami,
zgodnie z uzgodnieniami z Zamawiającym.
Cel 3 – Budowa nowej sieci LAN dla Data Center
Wykonawca zrealizuje:
a) Zaprojektowanie i uzgodnienie konfiguracji nowych przełączników Typ 2 i Typ 3 na potrzeby sieci DC.
b) Zapewnienie odpowiedniej liczby modułów:
· typ 25GBase-SR,
· typ 10GBase-SR.
Moduły SFP+/SFP28 muszą być kompatybilne z dostarczanymi urządzeniami, dopuszcza się moduły innych producentów.
c) Zestawienie zaplanowanych połączeń z urządzeniami serwerowo–macierzowymi.
Cel 4 – Zestawienie połączeń 100Gbps pomiędzy LAN i DC
Wykonawca zrealizuje:
a) Uzgodnienie z Zamawiającym połączeń pomiędzy przełącznikami LAN i DC.
b) Wykonanie nowego łącznika światłowodowego jednomodowego min. 24J, o długości do 500 metrów, obejmujące:
· układanie kabla,
· spawanie,
· pomiary parametrów,
· dostawę niezbędnych materiałów (kable, koryta, złącza, patchpanele itd.).
c) Zapewnienie odpowiedniej liczby modułów 100GBase-LR4 dla przełączników Typ 1 i Typ 2.
Moduły QSFP28 muszą być kompatybilne z dostarczanymi urządzeniami; dopuszcza się moduły innych producentów.


	TAK 
	
	-

	II. ROZBUDOWA ŚRODOWISKA WIRTUALIZACYJNEGO (SERWERY ORAZ OPOGRAMOWANIA) 

	Serwery Wirtualizacyjne- 4 szt.
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	
	Opis parametru
	Wartość wymagana
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (wypełnia Wykonawca) 
	-

	5. 
	Obudowa
•Obudowa Rack o wysokości max 1U.
•Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.
•Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów serwisowych.
	
	
	

	6. 
	Płyta główna
· Płyta główna z możliwością zainstalowania dwóch procesorów. 
· Obsługa procesorów 56 rdzeniowych. 
· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 
· Na płycie głównej powinny znajdować się minimum 32 sloty przeznaczone do instalacji pamięci. 
· Płyta główna powinna obsługiwać do 8TB pamięci RAM.
	TAK
	
	-

	7. 
	Chipset: 
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
	TAK
	
	-

	8. 
	Procesor
Zainstalowane dwa procesory min. 16-rdzeniowe, klasy x86 dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 335 punktów w teście SPECreate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej dla oferowanego serwera lub serwera z tej samej rodziny produktowej producenta.
	TAK
	
	

	9. 
	RAM: 
512GB DDR5 RDIMM 5600MT/s
	TAK
	
	-

	10. 
	Zabezpieczenia pamięci
RAM: Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection
	TAK
	
	-

	11. 
	Gniazda PCI:
Trzy sloty PCIe x16 w tym dwa sloty generacji 5.
	TAK
	
	

	12. 
	Interfejsy sieciowe/FC/SAS
Dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28 nie zajmujące slotów PCIe.
4 x moduł nadawczo-odbiorczy  SFP28, SR 25GbE
Dodatkowo zainstalowane:
- Jedna karta dwuportowa 25Gb Etnernet ze załączami SFP28.
- Jedna karta dwuportowa FC 32Gb/s.
	TAK
	
	-

	13. 
	Dyski twarde:
Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemności min. 960GB z możliwością konfiguracji RAID 1.
	TAK
	
	-

	14. 
	Wbudowane porty
min. port USB 2.0 oraz port USB 3.0, port VGA,
	
	
	-

	15. 
	Video:
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900
	TAK
	
	-

	16. [bookmark: _Hlk161729333]
	Wentylatory:
Redundantne Hot-Plug
	TAK
	
	-

	17. 
	Zasilacze:
Dwa zasilacze Hot-Plug min. 700W Titanium.
	TAK
	
	-

	18. 
	Bezpieczeństwo:
Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą 
TPM 2.0 
Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem.
Wbudowany w serwer mechanizm pozwalający na weryfikację niezmienności konfiguracji sprzętowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma również pozwalać na kontrolę otwarcia urządzenia w trakcie transportu, niezależnie od stanu zasilania.
	TAK
	
	-

	19. 
	Karta Zarządzania:
Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca: 
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
· możliwość podmontowania zdalnych wirtualnych napędów 
· wirtualną konsolę z dostępem do myszy, klawiatury 
· wsparcie dla IPv6 
· wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH 
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz. 
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
· integracja z Active Directory 
· możliwość obsługi przez ośmiu administratorów jednocześnie 
· Wsparcie dla automatycznej rejestracji DNS 
· wsparcie dla LLDP 
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
· możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy. 
· Monitorowanie zużycia dysków SSD 
· możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi, 
· Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
· Automatyczne update firmware dla wszystkich komponentów serwera 
· Możliwość przywrócenia poprzednich wersji firmware 
· Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
· Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
· Automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram. 
· Możliwość wykrywania odchyleń konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware serwera
· Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE lub WIFI. 
· możliwość wysyłania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU,  lokalnych dysków i urządzeń NVMe, jak również dane wydajnościowe serwera do zewnętrznych
· kontrola stanu BIOS pod kątem naruszenia integralności oprogramowania
· Automatyczne odświeżanie certyfikatów SSL
· możliwość wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania wielkoskładnikowego przy logowaniu do karty zarządzającej
· możliwość modyfikacji reguł chłodzenia kart w slotach PCIe, z możliwością własnych ustawień
· możliwość ustawienia limitu temperatury powietrza wychodzącego z serwera
· możliwość ustawienia dopuszczalnego wzrostu temperatury powietrza przepływającego przez serwer
· możliwość ustawienia maksymalnej temperatury powietrza dochodzącego do slotów PCIe
· monitorowanie przepływu powietrza na bieżąco
Do oferty należy dołączyć oświadczenie producenta serwera potwierdzające spełnienie powyższych wymagań.
	TAK
	
	-

	20. 
	Oprogramowanie do zarządzania
Oprogramowanie producenta serwera do zarządzania, spełniające poniższe wymagania:
· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
· integracja z Active Directory 
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
· Szczegółowy opis wykrytych systemów oraz ich komponentów 
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
· Możliwość tworzenia własnych raportów w opraciu o wszystkie informacje zawarte w inwentarzu. 
· Grupowanie urządzeń w oparciu o kryteria użytkownika 
· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
· Szybki podgląd stanu środowiska 
· Podsumowanie stanu dla każdego urządzenia 
· Szczegółowy status urządzenia/elementu/komponentu 
· Generowanie alertów przy zmianie stanu urządzenia. 
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
· Integracja z service desk producenta dostarczonej platformy sprzętowej 
· Możliwość przejęcia zdalnego pulpitu 
· Możliwość podmontowania wirtualnego napędu 
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
· Możliwość importu plików MIB 
· Przesyłanie alertów „as-is” do innych konsol firm trzecich 
· Możliwość definiowania ról administratorów 
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 
· Zdalne uruchamianie diagnostyki serwera. 
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 
· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
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	21. 
	Normy Środowiskowe
Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami rozporządzenia nr 1272/2008WE. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim).  
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera
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	22. 
	Certyfikaty
Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE. 
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej. 
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2022, Microsoft Windows 2025.
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	23. 
	Warunki gwarancji
Zamawiający wymaga min. 36 miesięcy gwarancji producenta możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365  następującymi kanałami: telefonicznie oraz przez Internet.
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych zgłoszeń serwisowych)
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej  (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu.
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	24. 
	Dokumentacja użytkownika
Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
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	25. 
	System operacyjny
• Windows Server 2025 Datacenter lub równoważny,
• nośnik CD/DVD umożliwiający downgrade do wersji Windows Server 2022 Datacenter,
• nośnik CD/DVD umożliwiający downgrade do wersji Windows Server 2019 Datacenter,
Dostarczona licencja musi zapewnić pełne pokrycie rdzeni procesorów oferowanego serwera. Dostarczona licencja musi umożliwiać uruchomienie na serwerze fizycznym nieograniczoną liczbę maszyn wirtualnych.
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	26. 
	System Operacyjny (Równoważność)
Licencje na serwerowy system operacyjny muszą uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i nielimitowanej liczbie wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. Dodatkowo musi pozwalać na wykorzystanie tej licencji w usłudze hostowanej platformy producenta serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy.
1.	Możliwość wykorzystania nielimitowanej liczby rdzenie logicznych procesorów oraz co najmniej 24 TB pamięci RAM w środowisku fizycznym.
2.	Możliwość wykorzystywania 64 procesorów wirtualnych oraz minimum 1TB pamięci RAM i dysku o pojemności minimum 64TB przez każdy wirtualny serwerowy system operacyjny.
3.	Możliwość budowania klastrów składających się z 64 węzłów.
4.	Możliwość federowania klastrów typu failover w zespół klastrów (Cluster Set) z możliwością przenoszenia maszyn wirtualnych wewnątrz zespołu. 
5.	Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
6.	Ochrona firmware przed atakami poprzez izolację hypervisora  technologią Dynamic Root of Trust of Measurement (DRTM).
7.	Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 
8.	Wbudowane wsparcie instalacji i pracy na wolumenach, które:
pozwalają na zmianę rozmiaru w czasie pracy systemu,
umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
umożliwiają zdefiniowanie list kontroli dostępu (ACL).
9.	Wbudowany asystent aktualizacji obejmujący możliwość upgrade z trzech ostatnich wersji systemu.
10.	Narzędzie wiersza poleceń, które umożliwia użytkownikom monitorowanie i rozwiązywanie problemów z wydajnością systemu w czasie rzeczywistym, pozwalające dynamicznie instrumentować zarówno jądro, jak i kod w przestrzeni użytkownika bez konieczności modyfikowania samego kodu.
11.	Wbudowana możliwość zakładania kont w systemie:
a.	Microsoft Entra ID
b.	Microsoft account
c.	Work or school account.
12.	Rozbudowane schematy Active Directory obejmujące sch89.ldf, sch90.ldf i sch91.ldf.
13.	Poziom funkcjonalności domeny i lasu dostosowany rozmiaru strony bazy danych 32k, odwzorowywany na wartość DomainLevel 10 i ForestLevel 10 dla instalacji nienadzorowanych.
14.	Wystąpienia kontrolerów domeny i usług LDS w usłudze AD zezwalają protokołowi LDAP na dodawanie, wyszukiwanie i modyfikowanie operacji obejmujących atrybuty poufne tylko wtedy, gdy połączenie jest szyfrowane.
15.	Narzędzia wspierające tworzenie klastra hiperkonwergentnego (łączącego magazyn i zasoby obliczeniowe w węzłach klastra).
16.	Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.
17.	Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
18.	Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET
19.	Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
20.	Możliwość wykorzystania standardu http/2.
21.	Wbudowana obsługa TLS 1.3 włączona jako ustawienie standardowe.
22.	Możliwość przechowywania wrażliwych danych i kluczy pod ochroną TPM 2.0.
23.	Izolacja kernela od pozostałych komponentów systemu w oparciu zabezpieczenia bazujące na wirtualizacji (VBS) chroniąca przed metodami ataków wykorzystujących podatności używane przy „kopaniu” kryptowalut.
24.	Dostępność usługi DNS-over-HTTPS (DoH) szyfrujących zapytania DNS przy użyciu HTTPS.
25.	Dostępność usługi Server Message Block (SMB) z szyfrowaniem AES-256 (AES-256-GCM and AES-256-CCM), automatycznie wykorzystywanych przy połączeniach z urządzeniami wspierającymi te metody. 
26.	Szyfrowanie komunikacji i wspólnych zasobów wewnątrz klastra niezawodnościowego.
27.	Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
28.	Wsparcie dla technologii Azure Arc pozwalające na traktowanie serwera zainstalowanego we własnym centrum przetwarzania jako zarządzalnego zasobu Azure.
29.	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.	Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.	Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.
30.	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
31.	Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.
32.	Mechanizmy logowania w oparciu o:
a.	Login i hasło,
b.	Karty z certyfikatami (smartcard),
c.	Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.	PIN zdefiniowany dla urządzenia,
e.	Rozpoznawanie twarzy.
33.	Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych.
34.	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
35.	Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
36.	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.
37.	Dostępny, pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).
38.	Wsparcie dla środowisk Java i .NET Framework 4.x i wyższych – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
39.	Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
a.	Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
b.	Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
i.	Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
ii.	Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
iii.	Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza. 
iv.	Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1. 
c.	Zdalna dystrybucja oprogramowania na stacje robocze.
d.	Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej z możliwością dostępu minimum 65 tys. Użytkowników.
e.	Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
i.	Dystrybucję certyfikatów poprzez http
ii.	Konsolidację CA dla wielu lasów domeny,
iii.	Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
iv.	Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
f.	Szyfrowanie plików i folderów.
g.	Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h.	Szyfrowanie sieci wirtualnych pomiędzy maszynami wirtualnymi.
i.	Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.
j.	Serwis udostępniania stron WWW.
k.	Wsparcie dla protokołu IP w wersji 6 (IPv6),
l.	Wsparcie dla algorytmów Suite B (RFC 4869),
m.	Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
n.	Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. 
o.	Możliwość migracji maszyn wirtualnych między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
p.	Możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. 
q.	Mechanizmy wirtualizacji mające wsparcie dla:
i.	Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
ii.	Obsługi ramek typu jumbo frames dla maszyn wirtualnych.
iii.	Obsługi 4-KB sektorów dysków 
iv.	Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra
v.	Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.
vi.	Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
vii.	Możliwość tworzenia wirtualnych maszyn chronionych, separowanych od środowiska systemu operacyjnego.
40.	Możliwość uruchamiania kontenerów bazujących na Windows i Linux na tym samym hoście kontenerów.
41.	Wsparcie dla rozwiązania dla rozwiązań kontenerowych dla aplikacji zgodnych z Kubernetes.
42.	Możliwość wykorzystywania aplikacji kontenerowych wymagających wykorzystania Azure Active Directory bez dołączania hosta kontenerów do domeny.
43.	Wsparcie migracji zasobów na dyskach do Azure.
44.	Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
45.	Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).
46.	Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
47.	Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
48.	Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
49.	Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
50.	Mechanizm konfiguracji połączenia VPN do platformy Azure.
51.	Wbudowany mechanizm wykrywania ataków na poziomie pamięci RAM i jądra systemu.
52.	Mechanizmy pozwalające na blokadę dostępu nieznanych procesów  do chronionych katalogów.
53.	Zorganizowany system szkoleń i materiały edukacyjne w języku polskim.
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	27. 
	Obudowa:
Możliwość zainstalowania karty umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.
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	28. 
	Oprogramowanie do monitorowania:
Pełna kompatybilność z użytkowanym przez Zamawiającego oprogramowaniem opartym na chmurze Producenta oferowanego urządzenia, które zapewnia proaktywne monitorowanie i rozwiązywanie problemów infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności:
• Monitoring:
· ilość podłączonych oraz rozłączonych systemów
· stan podłączonych urządzeń 
· informacje o potencjalnych zagrożeniach związanych z cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową analizę posiadanych systemów
· Informacje o alertach z podziałem na minimum: krytyczne, błędy, ostrzeżenia
· informacje o statusie gwarancji dla poszczególnych urządzeń
· informacje o stanie licencji na posiadane oprogramowanie rozszerzające funkcjonalności urządzeń 
· informacje w oparciu o dane historyczne umożliwiające określenie trendów krótko- i długoterminowej prognozy wykorzystania przestrzeni na pamięciach masowych.
· Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na pamięciach masowych
· Wykrywanie anomalii wydajnościowych w oparciu o uczenie maszynowe oraz porównanie parametrów historycznych i bieżących. Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz systemy pamięci masowych.
· Monitorowanie wydajności, przepustowości oraz opóźnień dla systemy pamięci masowych.
· Zaimplementowana analityka predykcyjna umożliwiająca określenie szacowanego czasu awarii dla optyki przełączników FC.
· Szczegółowe informacje dla serwerów o modelu, konfiguracji, wersjach firmware poszczególnych komponentów adresacji IP karty zarządzającej.
· Monitoring parametrów serwerów z informacją o minimum:
· Obciążeniu procesora
· Zużyciu pamięci RAM
· Temperaturze procesorów
· Temperaturze powietrza wlotowego
· Zużyciu prądu
· Zmianach w fizycznej konfiguracji serwera
· Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
· Monitoring parametrów pamięci masowych z informacją o minimum:
· Obciążeniu procesora
· Zużyciu pamięci RAM
· Temperaturze procesorów
· Temperaturze powietrza wlotowego
· Zużyciu prądu
· Zmianach w fizycznej konfiguracji serwera
· Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
· Monitoring parametrów pamięci masowych z informacją o minimum:
· Opóźnieniach
· IOPS
· Przepustowości
· Utylizacji kontrolerów
· Pojemność całkowita i dostępna
· Wszystkie informacje muszą być dostępne zarówno dla całej pamięci masowej jak i poszczególnych LUN-ów.
· Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
· Dane historyczne o wykorzystaniu przestrzeni pamięci masowej muszą być przechowywane co najmniej 2 lata
· Informacje o poziomie redukcji danych
· Informacje o statusie replikacji oraz snapshotów 
· Monitoring parametrów przełączników sieciowych z informacją o minimum:
· Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
· Stanie komponentów: zasilacze, wentylatory
· Podłączonych hostach
· Ilości i statusu portów 
· Utylizacji procesora
· Utylizacji poszczególnych portów
· Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz
· automatycznie generowana informacja o anomaliach.
· Aktualizacja firmware
· możliwość aktualizacji firmware, oprogramowania zarządzającego dla systemów pamięci masowych, wraz z informacją o zalecanych wersjach oprogramowania
· możliwość aktualizacji firmware, oprogramowania zarządzającego dla serwerów, wraz z informacją o zalecanych wersjach oprogramowania
· możliwość aktualizacji firmware, oprogramowania zarządzającego dla rozwiązań HCI, wraz z informacją o zalecanych wersjach oprogramowania
· możliwość aktualizacji firmware, dla systemów przełączników FC, wraz z informacją o zalecanych wersjach oprogramowania
· możliwość aktualizacji firmware, dla deduplikatorów, wraz z informacją o zalecanych wersjach oprogramowania
· Raporty
· Możliwość generowania raportów dla serwerów zawierających informację o:
· Nazwie hosta, modelu serwera, nr serwisowym, dacie końca okresu kontraktu serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamięci masowej
· Średnim obciążeniu: procesorów, pamięci RAM, IO,
· Możliwość generowania raportów dla systemów pamięci masowych zawierających informację o:
· Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, wersji oprogramowania, zajętości systemu oraz poziomu redukcją danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji
· Generowanie raportów do plików CSV i PDF
· Cyberbezpieczeństwo
· Analiza środowiska w oparciu o najlepsze praktyki dotyczące cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. System musi informować administratora o wykrytych lukach bezpieczeństwa oraz sposobie ich zabezpieczenia.
· Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa w oparciu o wzorce dla poszczególnych urządzeń.
· Stała analiza środowiska IT umożliwiająca wykrycie ataku ransomware na podstawie analizy posiadanych danych.
· Możliwość przypisania dedykowanych ról dla poszczególnych administratorów.
· Wspierane urządzenia
· Urządzenie Producenta dostarczane w ramach postępowania
· Posiadane przez Zamawiającego serwery, urządzenia pamięci masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie są w posiadaniu Zamawiającego)
· Wirtualny asystent
· Wbudowana w platformę funkcjonalność wirtualnego asystenta w oparciu o algorytmy GenAI przy dostępie do bazy wiedzy producenta urządzeń oraz analizie danych z monitoringu poszczególnych elementów infrastruktury;
· Możliwość rozszerzenia funkcjonalności
· Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne moduły do monitoringu aplikacji oraz zarządzania incydentami w ramach infrastruktury IT.
· Inne
Oferowana platforma musi posiadać dedykowaną aplikację na urządzenia iOS oraz Android

	TAK
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	Macierze do obsługi wirtualizacji – 2 szt. 
Producent: …………………………………………..
Nazwa/Typ: …………………………………………
Rok produkcji: ……………………………………

	
	
	
	-

	29. 
	Typ obudowy
Obudowa typu Rack 19” – musi być dostarczona wraz z szynami do instalacji w szafie umożliwiającymi jej serwisowanie.
Macierz musi być wyposażona w minimum 2 kontrolery. 
Oferowane rozwiązanie musi zawierać się w obudowie o maksymalnej wysokości 2U.
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	30. 
	Skalowalność
Macierz musi umożliwiać wykonywanie procesu aktualizacji mikrokodu macierzy w trybie online bez przerywania dostępu do zasobów dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi umożliwiać skalowalną rozbudowę on-line do minimum 8 kontrolerów zarządzanych z jednej konsoli oraz poprzez dodawanie półek dyskowych do par kontrolerów. Po takiej rozbudowie musi być możliwość zaprezentowania każdego wolumenu logicznego LUN przez dowolny z kontrolerów bez przerywania dostępu do danych.
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	31. 
	Kontrolery
Każdy kontroler macierzy musi być wyposażony, w co najmniej 192GB przestrzeni cache służącej do buforowania operacji odczytu oraz zapisu.
Nie dopuszcza się realizacji funkcjonalności ruchu plikowego za pomocą dodatkowych/zewnętrznych urządzeń.
Oferowane rozwiązanie musi obsługiwać protokół NVMe na całej ścieżce komunikacji (front-end, back-end). Nie dopuszcza się stosowanie rozwiązania, w którym rozbudowa o dodatkowe półki dyskowe odbywała się po protokole innym niż NVMe.
Macierz musi natywnie wspierać protokół NVMe-OF w tym NVMe-OF/TCP oraz NVMe-OF/FC.
Kontrolery te muszą działać w sposób redundantny – tj. przy uszkodzeniu dowolnego kontrolera, macierz musi nadal działać i utrzymywać dostęp do odczytu i zapisu danych – praca w trybie Active/Active.
Oba kontrolery muszą brać czynny udział w obsłudze wszystkich operacji (snapshot, clone, replikacja). Nie dopuszcza się rozwiązania, w którym jeden z kontrolerów działa jedynie jako urządzenie przekazujące ruch do hostów.
Macierz musi być odporna na awarię pamięci cache, w szczególności cache przeznaczony do zapisu (ang. Write cache) i zapewniać w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez nieograniczony czas.
Każdy kontroler macierzy musi być oparty o dwa wielordzeniowe procesory (minimum 10 rdzeni każdy) i pracować z częstotliwością minimum 2.4 GHz każdy.
Oferowana macierz ma posiadać minimum 384 GB pamięci RAM.
Kontrolery muszą współdziałać w trybie Active/Active.
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	32. 
	Zasilanie
Urządzenie musi być wyposażone w podwójny, redundantny system zasilania i chłodzenia, gwarantujący nieprzerwany dostęp do wolumenów dyskowych (LUN) oraz działania pamięci cache w przypadku awarii jednego ze źródeł zasilania.
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	33. 
	Przestrzeń dyskowa
Dostarczona Macierz musi zapewnić przestrzeń efektywną (po zastosowaniu mechanizmów kompresji i deduplikacji) minimum 135TB. Osiągnięta przestrzeń 135TB musi być zapewniona i gwarantowana przez producenta macierzy (Wymagane dostarczenie oświadczania producenta oferowanej macierzy). Macierz musi posiadać możliwość zapełnienia całej dostarczonej przestrzeni. Jeśli macierz pozwala na zapełnienie tylko części przestrzeni (np. 80%) to pozostająca „pusta- niewykorzystana” przestrzeń nie będzie wliczona w dostarczoną przestrzeń.
Oferowana przestrzeń musi składać się minimum 11 dysków SSD NVMe Hot-Swap o pojemności min. 3.84TB. Nie dopuszcza się stosowania dedykowanych modułów zamiast urządzeń dyskowych SSD z komórkami innymi niż TLC, SCM oraz NVRAM.
Macierz musi umożliwiać instalację minimum 10 dodatkowych dysków NVMe bez dodawania półek, kontrolerów, czy innych elementów.
Oferowana macierz musi umożliwiać rozbudowę z granulacją jednego dysku. 
Macierz w dostarczonej konfiguracji (z włączoną deduplikacją i kompresją) musi umożliwiać osiągnięcie wydajności minimum 130 tysięcy IOPS z przestrzeni dyskowej (przy założeniach: dla bloku danych o wielkości 8k odczyt 70%, zapis 30% oraz wszystkie operacje losowe, 0% trafień w cache)
Macierz w dostarczonej konfiguracji (z włączoną deduplikacją i kompresją) musi umożliwiać osiągnięcie minimum 1200 MB/s odczytu z przestrzeni dyskowej (nie z cache macierzy) 
W zaproponowanej konfiguracji macierzy należy także zabezpieczyć przestrzeń hot/spare według zaleceń producenta macierzy. Niedopuszczalne jest zastosowanie dedykowany dysków jako dyski hot-spare.
Macierz w żadnej konfiguracji nie może oferować obsługi dysków obrotowych, a co za tym idzie nie może oferować rozbudowy o dyski obrotowe czyli musi być rozwiązaniem zaprojektowanym tylko i wyłącznie do dysków SSD lub modułów flash.
Do oferty należy dołączyć wydruk z narzędzia producenta oferowanej macierzy konfiguratora / estymatora – potwierdzony przez producenta, potwierdzający spełnienie wymagań dot. przestrzeni efektywnej.
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	34. 
	Redukcja danych
Rozwiązanie musi zapewniać mechanizm kompresji i deduplikacji danych w trybie in-line. Kompresja i deduplikacja muszą być integralną częścią systemu macierzowego bez możliwości zatrzymania bądź wyłączenia przez administratora. Mechanizmy kompresji i dedpuplikacji muszą być przezroczyste dla administratora macierzy. 
Proces deduplikacji musi odbywać się globalnie (minimum w ramach pary kontrolerów).
Wobec powyższych wymagań dla każdego wolumenu macierzy musi zachodzić jednocześnie kompresja i deduplikacja danych, która nie wymaga konfiguracji ani żadnej innej interwencji ze strony administratora macierzy. Operacje kompresji i deduplikacji muszą działać na wszystkich rodzajach dostarczanych i opcjonalnych nośników SSD i być dostępne dla wszystkich rodzajów przechowywanych danych (nie jest dozwolone oferowanie rozwiązań, które nie zapewniłyby kompresji i deduplikacji na całej wymaganej pojemności).
Redukcja danych musi być wspierana przez dedykowany układ sprzętowy poza procesorem kontrolera macierzy.
Mechanizmy redukcji danych muszą być realizowane za pomocą zmiennego bloku, aby zapewnić maksymalną skuteczność tych procesów.
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	35. 
	Obsługa dysków
Macierz dyskowa musi umożliwiać stosowanie w niej na potrzeby składowania danych minimum dysków, SSD NVMe lub NVMe SCM. Dyski NVMe SCM muszą być wykorzystywane na przechowywanie danych. 
Należy dostarczyć niezbędne licencje na całą pojemność macierzy.
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	36. 
	Porty macierzowe:
Oferowane urządzenie musi być wyposażone w minimum:
-8 portów 25 Gbps
-2 porty 1Gbit przeznaczone do zarządzania macierzą
-8 portów FC 32Gb
Musi być zapewniona możliwość rozbudowy macierzy o minimum:
- 8 portów FC 32Gb lub 8 portów 25Gb iSCSI
jedynie poprzez instalację dodatkowych kart rozszerzeń bez konieczności wymiany kontrolerów.
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	37. 
	Poziomy RAID:
Macierz musi umożliwiać budowę jednego obszaru danych na wszystkich dyskach wewnątrz macierzy. Dyski muszą być skonfigurowane w taki sposób, aby utrata jednego z nich zapewniła ciągłość dostępu do danych.
Macierz musi posiadać skonfigurowaną wydzieloną przestrzeń spare-space  zgodnie z zaleceniami producenta.
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	38. 
	Kompatybilność:
Rozwiązanie musi wspierać następujące środowiska: VMware, MS Hyper-V, MS Windows, Linux, Oracle, aplikacje: MS Exchange, MS SQL
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	39. 
	Integracja z aplikacjami:
Oferowana macierz dyskowa musi zostać dostarczona z oprogramowaniem umożliwiającym zarządzanie i automatyzację procesów replikacji oraz ochrony danych z wykorzystaniem mechanizmu migawek (snapshots). Konieczne jest zapewnienie efektywnego tworzenia i przywracania kopii zapasowych, a także szybkiego odzyskiwania danych z uwzględnieniem ich spójności z wykorzystaniem migawek. Oferowane rozwiązanie powinno oferować integrację z istniejącymi aplikacjami zamawiającego (MS Exchange) oraz bazami danych (Oracle RAC, MS SQL), zapewniając możliwość optymalizacji i synchronizacji procesów ochrony danych (migawki i replikacja). Wymagane jest, aby oprogramowanie to wspierało zarówno środowiska wirtualne, jak i fizyczne. 
Zamawiający wymaga aby dostarczona funkcjonalność była realizowana przez dedykowane oprogramowanie producenta macierzy.
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	40. 
	Bezpieczeństwo:
Wymagane jest aby oferowana macierz dyskowa umożliwiała wdrożenie uwierzytelniania wieloskładnikowego (MFA) poprzez integrację z RSA SecurID. Uwierzytelnianie wieloskładnikowe musi zapewniać dodatkową warstwę zabezpieczeń podczas procesów logowania lub wykonywania transakcji w obrębie macierzy dyskowej.
Funkcjonalność ta musi być realizowane przez kontrolery macierzy.
	TAK
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	41. 
	Funkcjonalności:
System musi obsługiwać natywną integrację z środowiskiem wirtualizacyjnym VMware za pomocą interfejsu VAAI (VMware vStorage API for Array Integration), umożliwiając przypisanie do podsystemu pamięci masowej operacji VMware, takich jak klonowanie/snap, replikacja vVol, monitoring wydajności i mechanizmu vMotion.
Rozwiązanie musi integrować się z wirtualnymi środowiskami poprzez dostarczenie przez producenta macierzy narzędzia do zarządzania i monitorowania.
Rozwiązanie musi obsługiwać funkcję Local Protection (Snapshot z technologią Redirect-On-Write dla danych blokowych i plikowych i Thin Clones), rozwiązania, które nie obsługują funkcji redirect on write nie są dozwolone.
Rozwiązanie musi obsługiwać replikację asynchroniczną na poziomie wirtualnych wolumenów (vVOL). Prezentacja replikowanych wirtualnych wolumenów musi się odbywać za pomocą protokołów SCSI oraz NVMe (rozdzielnie)
Należy dostarczyć oprogramowanie do wykonywania spójnych kopii danych aplikacji w minimum wersjach:
a)  Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 19 i 21, VMware dla blokowych i plikowych datastore.
b) Spójność kopii rozumieć należy jako funkcjonalność automatycznego przełączenia aplikacji w tryb wykonania spójnej kopii swoich danych.
c) Oprogramowanie to musi rozpoznać, na których wolumenach logicznych aplikacja składuje swoje dane i wykonać kopie tylko tych wolumenów.
Macierz zarówno na poziomie jednej macierzy, jak i klastra – musi być zarządzana z poziomu jednej aplikacji, dostarczonej przez producenta urządzenia. Nie dopuszcza się dzielenia zarządzania pomiędzy różne aplikacje.
Urządzenie powinno na poziomie plikowym umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.
Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):
1. Możliwość zdjęcia blokady przed upływem ważności danych
2. Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.
Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być dostarczone wraz z urządzeniem na całą dostarczoną pojemność.
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	42. 
	Replikacja:
Ofertowana macierz musi wspierać replikację synchroniczną i asynchroniczną na poziomie zasobów blokowych oraz plikowych.
Replikowane pary wolumenów blokowych muszą mieć możliwość prezentacji do wybranego hosta lub grupy hostów za pomocą protokołu SCSI oraz NVMe (rozdzielnie).
Musi istnieć możliwość zmiany sposobu replikacji dla zasobów blokowych z synchronicznego na asynchroniczny i odwrotnie bez konieczności potrzeby zatrzymywania procesu replikacji.
Rozwiązanie musi obsługiwać dwukierunkową asynchroniczną zdalną replikację przez IP z opcją ustawienia relacji do: "1:1", "1:n", i "n:1".
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	43. 
	Klaster HA zasobów dyskowych:
Dostarczone rozwiązanie musi posiadać funkcjonalność replikacji wolumenu w trybie synchronicznym w taki sposób, aby możliwy był jednoczesny zapis i odczyt z obu replikowanych wolumenów na obu macierzach w tym samym momencie. Dodatkowo w razie całkowitej utraty jednej z macierzy, powinny zadziałać mechanizmy wysokiej(HA) dostępności w taki sposób, aby dostęp do wolumenu był nieprzerwany z punktu widzenia serwerów korzystających z zasobów macierzy. Replikacja synchroniczna między macierzami musi odbywać się za pomocą protokołu IP. Funkcjonalność musi być integralną funkcją macierzy. Nie dopuszcza się stosowania urządzeń zewnętrznych.
Musi istnieć taka możliwość konfiguracji macierzy dyskowych realizujących funkcjonalność klastra HA zasobów dyskowych, aby nie było konieczności używania tzw. świadka (Storage witness, Storage quorum, Storage tiebreaker).
Funkcjonalność klastra HA zasobów dyskowych musi być realizowana w taki sposób, aby w przypadku całkowitej niedostępności jednej z macierzy dyskowych, ścieżki prezentowane do serwerów i obsługiwane z drugiej macierzy przez multipathing były cały czas dostępne (status ACTIVE/ENABLED)  
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	44. 
	Quality of Service:
Oferowana macierz musi umożliwiać definiowanie polityk Quality of Service na podstawie następujących algorytmów z możliwością przypisania do hosta lub grupy hostów.:
1.Względne polityki wydajnościowe - definicja minimum trzech poziomów profili wydajnościowych 
2.Bezwzględne polityki wydajnościowe - definicja na podstawie ilości IOPS oraz MB/s.
3.Bezwzględne polityki wydajnościowe - definicja na podstawie ilości IOPS oraz MB/s w przeliczeniu na wskazaną ilość danych w GB.
4.Bezwzględne polityki wydajnościowe - definicja na podstawie ilości IOPS oraz MB/s z możliwością warunkowego przekroczenia limitu o zadaną wielkość wyrażoną w procentach ustawionego limitu.
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	45. 
	Gwarancja:
Minimum 3 lata gwarancji wsparcia producenta w miejscu instalacji. Możliwość zgłaszania awarii przez 24 godziny na dobę. Gwarantowany czas reakcji – następny dzień roboczy. Uszkodzone nośniki muszą pozostawać u Klienta, jeżeli w standardzie macierz posiada inną gwarancję należy podać odpowiedni pakiet rozszerzający wraz z kodem produktu producenta macierzy potwierdzający spełnienie wymagań.
Macierz musi umożliwiać pracę oraz wdrożenie w środowisku całkowicie odizolowanym od dostępu do Internetu.
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	46. 
	Oprogramowanie do monitoringu:
Oprogramowanie producenta oferowanej macierzy umożliwiające monitorowanie, spełniające minimalne wymagania:
•	Gotowe rozwiązanie chmurowe łączące monitorowanie, uczenie maszynowe i analitykę predykcyjną.
•	Scentralizowane monitorowanie wydajności, pojemności, komponentów systemu, konfiguracji i ochrony danych.
•	System musi umożliwiać inteligentne planowanie i optymalizację wykorzystania pojemności i wydajności.
•	Możliwość identyfikowania potencjalnych problemów w środowisku pamięci masowej oraz oferowanie praktycznych rekomendacji opartych na najlepszych praktykach i zarządzaniu ryzykiem.
•	Możliwość monitorowania i wdraża oceny bezpieczeństwa systemów, porównując konfiguracje z zestawem kryteriów oceny związanych z bezpieczeństwem, powiadamiając użytkowników o odchyleniach od skonfigurowanego planu.
•	Generowanie alertów przy zmianie stanu urządzenia.

Oprogramowanie do monitorowania ma umożliwiać monitorowanie w powyższym zakresie również urządzenia aktualnie użytkowane przez Zamawiającego, tj. DELL PowerEdge, DELL DataDomain 6400. Oprogramowanie ma posiadać wsparcie dla wyżej wymienionych urządzeń.
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	47. 
	Kopie zapasowe:
Zaoferowane urządzenie musi umożliwiać bezpośrednią integrację z posiadanym przez Zamawiającego deduplikatorze  Dell DD6400 oraz oferowanym w niniejszym przetargu w zakresie tworzenia kopii zapasowych volumenów macierzy.
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	Przełączniki SAN - 4 szt.
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	48. 
	Dane techniczne:
Przełącznik FC musi być wykonany w technologii FC 64 Gb/s i posiadać możliwość pracy portów FC z prędkościami 64, 32 Gb/s z funkcją autonegocjacji prędkości.
Przełącznik FC musi posiadać minimum 24 sloty na moduły. Wszystkie wymagane funkcje muszą być dostępne dla minimum 16 portów FC przełącznika.
Przełącznik musi być dostarczony wraz z minimum 16 moduły SFP FC 32 Gb/s.
Przełącznik FC musi mieć wysokość maksymalnie 1 RU (jednostka wysokości szafy montażowej) i szerokość 19” oraz zapewniać techniczną możliwość montażu w szafie 19”.
Przełącznik FC musi udostępniać usługę Name Server Zoning - tworzenia stref (zon) w oparciu bazę danych nazw serwerów.
Przełącznik FC musi  posiadać możliwość wymiany i aktywacji wersji firmware’u (zarówno na wersję wyższą jak i na niższą) w czasie pracy urządzenia, bez wymogu ponownego uruchomienia urządzeń w sieci SAN.
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	49.
	Montaż:
Szyny do montażu w szafie rack.
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	50.
	Porty:
Rodzaj obsługiwanych portów:  F,E,D.
Przełącznik FC musi być wykonany w tzw. architekturze „non-blocking” uniemożliwiającej blokowanie się ruchu wewnątrz przełącznika przy pełnej prędkości pracy wszystkich portów.
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	51.
	Bezpieczeństwo:
Przełącznik FC musi posiadać wsparcie dla następujących mechanizmów zwiększających poziom bezpieczeństwa:
•	Listy Kontroli Dostępu definiujące urządzenia (przełączniki i urządzenia końcowe) uprawnione do pracy w sieci Fabric
•	Możliwość uwierzytelnienia (autentykacji) przełączników z listy kontroli dostępu w sieci Fabric za pomocą protokołów DH-CHAP i FCAP
•	Możliwość uwierzytelnienia (autentykacji) urządzeń końcowych z listy kontroli dostępu w sieci Fabric za pomocą protokołu DH-CHAP
•	Kontrola dostępu administracyjnego definiująca możliwość zarządzania przełącznikiem tylko z określonych urządzeń oraz portów
•	Szyfrowanie połączenia z konsolą administracyjną. Wsparcie dla SSHv2,
•	Wskazanie nadrzędnych przełączników odpowiedzialnych za bezpieczeństwo w sieci typu Fabric. 
•	Konta użytkowników definiowane w środowisku RADIUS lub LDAP
•	Szyfrowanie komunikacji narzędzi administracyjnych za pomocą SSL/HTTPS
•	Obsługa SNMP v3
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	52. 
	Wymagania:
Przełącznik FC musi posiadać możliwość konfiguracji przez komendy tekstowe w interfejsie znakowym oraz przez przeglądarkę internetową z interfejsem graficznym.  
Przełącznik FC musi zapewnić możliwość jego zarządzania przez zintegrowany port Ethernet, RS232 oraz inband IP-over-FC, USB port.
Przełącznik FC musi zapewniać wsparcie dla standardu zarządzającego SMI-S v1.1 (powinien zawierać agenta SMI-S zgodnego z wersją standardu v1.1).
Przełącznik FC musi zapewniać możliwość nadawania adresu IP dla zarządzającego portu Ethernet za pomocą protokołu DHCP.
Maksymalny dopuszczalny pobór mocy przełącznika FC to 105W.
Przełącznik FC musi zapewniać możliwość dynamicznego aktywowania portów za pomocą zakupionych kluczy licencyjnych.
Przełącznik FC musi zapewniać sprzętową obsługę zoningu na podstawie portów i adresów WWN.
Możliwość wymiany w trybie „na gorąco”: minimum w odniesieniu do modułów portów Fibre Channel (SFP+).
Wsparcie dla N_Port ID Virtualization (NPIV).
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53.
	Gwarancja:
Zamawiający wymaga min. 36 miesięcy gwarancji producenta z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia. Możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Produkt musi być fabrycznie nowy i dostarczony przez autoryzowany kanał sprzedaży producenta na terenie kraju.
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	Oprogramowanie Wirtualizacyjne

Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	54.
	Licencje:
Okres 36 miesięcy
Wszystkie dostarczone licencje zaoferowanego oprogramowania muszą być licencjami subskrypcyjnymi, tj. licencja na określony czas wraz ze wsparciem technicznym do tych licencji świadczonym przez producenta zaoferowanego oprogramowania.
Licencje zaoferowanego oprogramowania muszą być zaoferowane w formie „per core” fizyczny procesora fizycznego, wyłączając komponent do wirtualizacji przestrzeni dyskowych. W ramach niniejszego postępowania należy dostarczyć licencje na min. 128 core.
Zaoferowane oprogramowanie musi posiadać wszystkie wymagane poniżej komponenty/moduły. Dodatkowo muszą one pochodzić od jednego producenta oprogramowania. Cały zaoferowany pakiet oprogramowania musi składać się z następujących komponentów:
●	Do wirtualizacji mocy obliczeniowej
●	Do zarządzania klastrami wirtualizacyjnymi
●	Do monitorowania i zarządzania pojemnością
●	Do zbierania, korelowania i analizowania logów
●	Do tworzenia platformy konteneryzacyjnej opartej na Kubernetes
●	Do wirtualizacji przestrzeni dyskowych
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	55.
	Wymagania w zakresie wirtualizacji mocy obliczeniowej:
· Zaoferowane oprogramowanie musi być instalowane bezpośrednio na sprzęcie fizycznym i nie może być ono częścią innego systemu operacyjnego 
· Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafić obsłużyć i wykorzystać procesory fizyczne tego serwera wyposażone w 960 logicznych wątków, 24TB pamięci fizycznej RAM tego serwera oraz 16 procesorów fizycznych tego serwera
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z ilością od 1 do 960 procesorów wirtualnych
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 24 TB pamięci operacyjnej RAM 
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia od 1 do 10 wirtualnych kart sieciowych dla każdej z nich. Dodatkowo, oprogramowanie musi posiadać możliwość utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty sieciowej.
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe, 3 porty równoległe i 20 urządzeń USB 
· Zaoferowane oprogramowanie musi wspierać minimum następujące systemy operacyjne: Windows Server 2016/2019/2022/2025, Windows 8/10/11, RHEL 6/7/8/9/10, SLES 12/15, Debian 10/11/12, CentOS 6/7/8, Ubuntu 16/18/20/22/23/24/25, Photon OS 3/4/5, Oracle Linux 5/6/7/8/9, FreeBSD 11/12/13/14 
· W celu osiągnięcia maksymalnego współczynnika konsolidacji, zaoferowane oprogramowanie musi umożliwiać przydzielenie łącznie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera, na którym maszyny te są posadowione 
· Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie dostępne na zasobach dyskowych 
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość powielania maszyn wirtualnych wraz z ich pełną konfiguracją i danymi 
· Zaoferowane oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z możliwością konieczności zachowania stanu pamięci pracującej maszyny wirtualnej. 
· Konsola zarządzająca zaoferowanego oprogramowania musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami autentykacji
· Zaoferowane oprogramowanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej 
· Zaoferowane oprogramowanie musi posiadać funkcjonalność tworzenia wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalającego połączyć tym przełącznikiem maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji aż do 4096 portów
· Pojedynczy wirtualny przełącznik w zaoferowanym oprogramowaniu, w celu zapewnienia bezpieczeństwa połączenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadać możliwość przyłączania do niego minimum dwóch fizycznych kart sieciowych 
· Wirtualne przełączniki w zaoferowane oprogramowaniu muszą posiadać funkcjonalność obsługi wirtualnych sieci lokalnych (VLAN) 
· Zaoferowane oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek 
· Zaoferowane oprogramowanie musi zapewnić możliwość zdefiniowania alertów informujących o przekroczeniu wartości progowych
· Zaoferowane oprogramowanie, w przypadku działania pod zarządcą klastra VMware vCenter, musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną pamięć masową w tym samym lub oddalonym ośrodku przetwarzania. Replikacja musi gwarantować współczynnik RPO (ang. Recovery Point Objective) na poziomie minimum 5 minut 
· Zaoferowane oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek 
· Zaoferowane oprogramowanie musi mieć możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami fizycznymi bez przerywania pracy usług na przenoszonych maszynach wirtualnych. Wymaga się wsparcia natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia między serwerami fizycznymi.
· Zaoferowane oprogramowanie w środowisku z więcej niż pojedynczym wirtualizatorem, musi umożliwiać automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatorów na kolejnym, działającym w tym samym klastrze wirtualizatorze (funkcjonalność HA) (ang. High Availability)
· Zaoferowane oprogramowanie w środowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi posiadać możliwość w przypadku wywołania startu aktualizacji, automatycznego przeniesienia bezprzerwowego działających maszyn wirtualnych do innego wirtualizatora nie objętego aktualizacją, przed rozpoczęciem samej aktualizacji.
· Zaoferowane oprogramowanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci.
· Zaoferowane oprogramowanie w środowisku z minimum dwoma wirtualizatorami, musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie dwóch procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostępności danych na maszynach wirtualnych objętych ochroną.
· Zaoferowane oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości 62 TB.
· Zaoferowane oprogramowanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej 
· Producent zaoferowanego oprogramowania do wirtualizacji musi wspierać rozwiązania do automatyzacji procesów oraz wirtualizacji sieci (SDN, ang. Software Defined Network). 
· Zaoferowane oprogramowanie musi mieć możliwość, po uprzednim umieszczeniu dysku NVMe w hoście, przenoszenia tzw. “zimnych”, mniej utylizowanych zasobów użytkowanej pamięci RAM (DRAM) na zainstalowany dysk NVMe w celu oszczędności klasycznej pamięci RAM (DRAM) zainstalowanej w serwerze fizycznym
· Zaoferowane oprogramowanie musi wspierać TPM 2.0. Minimalne wymaganie Zamawiającego dla TPM oznacza, że TPM zapewnia mechanizm gwarantujący, że serwer fizyczny, na którym zainstalowane jest zaoferowane oprogramowanie, uruchomił się z włączoną opcją Secure Boot. Po potwierdzeniu, że Secure Boot jest włączone, system gwarantuje, poprzez weryfikację podpisu cyfrowego, że hypervisor uruchomił się w niezmienionej formie.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność wirtualnego TPM 2.0 dla maszyn wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiający wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany był jako standardowy TPM, gdzie można przechowywać bezpiecznie wrażliwe dane np. certyfikaty. Zawartość wirtualnego TPM musi być przechowywana w pliku przynależnym do maszyny wirtualnej oraz musi być szyfrowana.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność szybkiego uruchamiania wirtualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiający wymaga, aby w procesie aktualizacji wirtualizatora, jeśli wymagany jest jego restart, funkcjonalność szybkiego uruchamiania powodowała eliminację czasochłonnej fazy inicjalizacji serwera fizycznego.
· Zaoferowane oprogramowanie musi posiadać możliwość aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra serwerów z poziomu centralnej konsoli zarządzającej. Dodatkowo centralna konsola zarządzająca musi posiadać funkcjonalność aktualizacji firmware komponentów serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarządzającej wirtualizatora. Konsola zarządzająca musi mieć możliwość automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadają rekomendowaną wersję sterowników i firmware, eliminując ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalność powinna być dostępna dla minimum dwóch producentów serwerów obecnych na rynku
· Zaoferowane oprogramowanie musi wspierać protokół precyzyjnej synchronizacji czasu PTP (ang. Precision Time Protocol)
· Zaoferowane oprogramowanie musi posiadać mechanizm, który ogranicza dostęp do indywidualnego zarządzania warstwą wirtualizacji na serwerach fizycznych w ramach klastra serwerów w celu utwardzenia/hardening (maksymalnego zwiększenia bezpieczeństwa dostępu) systemu wirtualizacji.
· Zaoferowane oprogramowanie musi mieć funkcjonalność migracji w trybie rzeczywistym dysków działających maszyn wirtualnych z jednego podsystemu dyskowego do innego bez konieczności przerywania pracy maszyny wirtualnej, której dysk jest migrowany.
· Zaoferowane oprogramowanie musi mieć możliwość utworzenia, poprzez API, maszyny wirtualnej jako tzw. Instant Clone poprzez klonowanie działającej maszyny wirtualnej w wyniku którego powstanie nowa działająca maszyna wirtualna identyczna z klonowaną. Nowa maszyna wirtualna musi powstawać w pamięci operacyjnej wirtualizatora.
· Zaoferowane oprogramowanie musi mieć możliwość monitorowania i wyświetlania za pomocą grafu w konsoli bieżącego poboru energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych.
· Zaoferowane oprogramowanie musi umożliwiać automatyczne równoważenie obciążenia CPU/MEM serwerów fizycznych pracujących jako platforma dla infrastruktury wirtualnej.
· Zaoferowane oprogramowanie musi umożliwiać włączenie procesorów graficznych NVIDIA do swojego środowiska wirtualnego i skorzystanie z takich funkcji jak Multi-Instance GPU (MIG), pozwalające na współdzielenie cykli GPU przez wielu użytkowników.
· Zaoferowane oprogramowanie musi umożliwiać utworzenie w nim jednorodnego, wirtualnego przełącznika sieciowego, rozproszonego na wszystkie serwery fizyczne istniejące w tym klastrze. Przełącznik taki musi zapewniać możliwość konfiguracji parametrów sieciowych maszyny wirtualnej z granulacją na poziomie portu tego przełącznika. Pojedyncza maszyna wirtualna musi mieć możliwość wykorzystania jednego lub wielu portów przełącznika z niezależną od siebie konfiguracją. Przełącznik rozproszony musi współpracować z protokołem NetFlow.
· Zaimplementowany w zaoferowanym oprogramowaniu przełącznik rozproszony musi umożliwiać funkcjonalność duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port.
· Zaimplementowany w zaoferowanym oprogramowaniu przełącznik rozproszony musi mieć wbudowane mechanizmy składowania kopii konfiguracji, przywracania tej kopii a także mechanizmy automatycznie zapobiegające niewłaściwej konfiguracji sieciowej, które w całości lub w części mogą eliminować błędy ludzkie i utratę łączności sieciowej.
· Zaoferowane oprogramowanie musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz ustalania priorytetów w zależności od jego rodzaju na poziomie konkretnych maszyn wirtualnych.
· Zaoferowane oprogramowanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane historyczne.
· Zaoferowane oprogramowanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi, pamięciami masowymi niezależnie od dostępności współdzielonej przestrzeni dyskowej, różnymi rodzajami wirtualnych przełączników sieciowych oraz pomiędzy różnymi Centrami Przetwarzania Danych platformami wirtualnej.
· Zaoferowane oprogramowanie w środowisku z minimum dwoma wirtualizatorami, musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie ośmiu procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostępności danych na maszynach wirtualnych objętych ochroną.
· Zaoferowane oprogramowanie musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu do pamięci masowych oraz ustalania priorytetów dostępu do nich na poziomie konkretnych wirtualnych maszyn.
· Zaoferowane oprogramowanie, w przypadku działania pod zarządcą klastra VMware vCenter, musi mieć możliwość grupowania pamięci masowych o podobnych parametrach w grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustaloną przez administratora polityką.
· Zaoferowane oprogramowanie musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCIe) jako logicznie separowanego wirtualnego urządzenia dedykowanego dla poszczególnych maszyn wirtualnych.
· Zaoferowane oprogramowanie musi mieć możliwość równoważenia obciążenia i zajętości pamięci masowych wraz z pełną automatyką i przenoszeniem plików wirtualnych maszyn z bardziej zajętych na mniej zajęte przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obciążonych operacjami I/O na mniej obciążone.
· Zaoferowane oprogramowanie musi wspierać protokół Remote Direct Memory Access (RDMA) poprzez konwergentny Ethernet, lub RoCE (“rocky”) v2. Wymaga się, aby maszyny wirtualne można było konfigurować z wykorzystaniem protokołu RDMA.
· Zaoferowane oprogramowanie musi posiadać możliwość testowania wybranych serwerów (w szczególności tych, na których uruchomione są aplikacje przetwarzające dane wrażliwe i które mają dostęp do kluczy szyfrujących maszyny wirtualne) w celu weryfikacji, czy oprogramowanie jest autentyczne i nie zostało zmodyfikowane. Funkcjonalność ta powinna działać w oparciu o chip TPM 2.0 zainstalowany w serwerze i powinna odbywać się poza centralną konsolą zarządzającą (która sama jest maszyną wirtualną) wyłącznie w oparciu o sprzętowe źródło zaufania (hardware root of trust). Tylko serwery, które przejdą weryfikację mogą mieć dostęp do kluczy szyfrujących
· Zaoferowane oprogramowanie musi wspierać możliwość eksportu konfiguracji centralnej konsoli zarządzającej wirtualizacją przez API i umożliwiać wykorzystanie jej jako szablonu przy kreowaniu kolejnych instancji centralnej konsoli zarządzającej oraz do weryfikacji poprawności konfiguracji zainstalowanych już instancji. 
· Zaoferowane oprogramowanie musi wspierać funkcjonalność aktualizacji na żywo bez potrzeby restartowania serwerów fizycznych oraz migrowania maszyn wirtualnych na inne serwery fizyczne z wirtualizatorem. 
· Zaoferowane oprogramowanie musi wspierać funkcjonalność bezpośredniego tworzenia kontenerów oraz klastrów Kubernetes na hiperwizorze (warstwie wirtualizatora) za pomocą dostarczonej konsoli zarządzającej Kubernetes (Kubectl).
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	57.
	Wymagania w zakresie zarządzania klastrami wirtualizacyjnymi:
· Ilość instancji zaoferowanego oprogramowania do zarządzania klastrem wirtualizacyjnym musi być równa liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtualizacji mocy obliczeniowej.
· Zaoferowane oprogramowanie musi posiadać konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. min: zasobów dyskowych oraz zasobów sieci komputerowej. Konsola graficzna powinna działać jako zainstalowana aplikacja na maszynie wirtualnej. Dodatkowo wymaga się, aby maszyna z aplikacją była wstępnie skonfigurowana i dostępna jako tzw. virtual appliance. Instalacja w/w virtual appliance nie może wiązać się z potrzebą dostawy dodatkowego oprogramowania takiego jak np. system operacyjny lub baza danych.
· Zaoferowane oprogramowanie musi posiadać wbudowany serwer ściany ogniowej (ang. firewall) dający możliwość konfiguracji blokady lub akceptacji ruchu pomiędzy konsolą zarządzającą a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy założeniu blokowania całego ruchu a nie poszczególnych portów.
· Zaoferowane oprogramowanie musi mieć możliwość konfiguracji uwierzytelniania użytkowników logujących się do niego w oparciu o minimum: domenę Microsoft Active Directory, Microsoft Active Directory over LDAP oraz Open LDAP.
· Zaoferowane oprogramowanie musi posiadać konsole graficzną, która musi być dostępna poprzez dedykowanego klienta lub poprzez konsolę graficzną, która zbudowana jest z wykorzystaniem języka HTML5.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność zcentralizowanego zarządzania hostami wirtualizacyjnymi.
· Zaoferowane oprogramowanie musi posiadać natywne mechanizmy do wykonywania kopii zapasowej swojej konfiguracji. Dodatkowo wymaga się możliwości ustawienia harmonogramu wykonywania kopii zapasowej. 
· Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkową licencję oferowaną przez tego samego producenta musi posiadać wbudowaną funkcjonalność zarządzania wirtualną przestrzenią dyskową SDS (ang. Software Defined Storage)
· Zaoferowane oprogramowanie musi posiadać interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej konfiguracji oraz monitoringu (możliwość monitorowania obciążenia min. vCPU, vRAM, vHDD, sieci). Interfejs graficzny powinien być wykonany w standardzie HTML5
· Zaoferowane oprogramowanie umożliwia aktualizowanie wielu wirtualizatorów równocześnie. 
· Rozwiązanie musi zapewniać natywne mechanizmy wysokiej dostępności HA (ang. high availability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich składowych komponentów centralnej konsoli graficznej zarządzającej platformą wirtualną.
· Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarządzania kluczami (KMS), które upraszcza włączenie szyfrowania i zaawansowanych funkcji bezpieczeństwa.
· Zaoferowane oprogramowanie musi prezentować poziom zbalansowania mocy obliczeniowej w klastrze opartym o w/w wirtualizatory.
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	58. 
	Wymagania w zakresie monitorowania i zarządzania pojemnością
· Zaoferowane oprogramowanie musi uzyskiwać informacje na temat wydajności środowiska wirtualnego pod kątem zarządzania pojemnością. 
· Zaoferowane oprogramowanie musi za pomocą wbudowanych inteligentnych algorytmów przewidywać trendy związane z pojemnością środowiska wirtualnego.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność dającą możliwość analizy środowiska wirtualnego pod kątem optymalizacji wykorzystania zasobów (CPU, RAM, zasoby dyskowe). 
· Zaoferowane oprogramowanie musi mieć możliwość tworzenia unikalnego zbioru obiektów korespondujących funkcjami z obiektami Datacenter, tzn. musi być możliwe grupowanie obiektów w logiczne zbiory, dla których będzie istniała możliwość informowania o alertach, pojemności, ryzykach zgromadzonych w zbiorze obiektów. Obiekty mogą pochodzić z różnych Data Center objętych tym rozwiązaniem. 
· Zaoferowane oprogramowanie musi mieć możliwość tworzenia unikalnego/dedykowanego profilu pojemności, tzn. będzie możliwe grupowanie obiektów z Data Center w logiczne zbiory, dla których będzie istniała możliwość informowania o alertach, pojemności, ryzykach zgromadzonych w zbiorze obiektów. 
· Zaoferowane oprogramowanie musi mieć funkcjonalność tworzenia scenariuszy predykcyjnego obliczania pojemności na zasadzie: "co jeśli" dla minimum: co jeśli dodamy kolejne maszyn wirtualne lub co jeśli dodamy nowe hosty wirtualizacyjne. Rozwiązanie będzie umożliwiało definiowanie poziomów buforów potrzebnych do zachowania wysokiej dostępności. Analiza pojemności musi odnosić się zarówno do średniego obciążenia środowiska, jak również do tzw. skoków obciążenia. 
· Zaoferowane oprogramowanie musi mieć funkcjonalność zapisywania i przechowywania różnych scenariuszy "co by było, gdyby" w obszarze zarządzania pojemnością. Zapisane scenariusze muszą wpływać na prognozowanie analizy pojemności.
· Zaoferowane oprogramowanie musi w obszarze zarządzania pojemnością mieć funkcjonalność definiowania poziomu konsolidacji/wirtualizacji (ilość wirtualnych rdzeni do fizycznych lub ilość wirtualnej pamięci do fizycznej) po to, aby w zakresie poprawnie wykonywać predykcję pojemności w przyszłości w modelu przypisanych zasobów wirtualnych (ilość wirtualnych rdzeni do fizycznych lub ilość wirtualnej pamięci do fizycznej)
· Zaoferowane oprogramowanie, w obrębie monitorowania, będzie posiadało rozwiązanie generowania alertów na podstawie korelacji wykrytych w środowisku wirtualnym anomalii i symptomów, a nie pojedynczych monitorowanych metryk 
· Zaoferowane oprogramowanie musi posiadać funkcjonalność dostarczania informacji na temat rekomendowanych przez producenta konfiguracji, aby zapewnić optymalne, stabilne działanie rozwiązania.
· Zaoferowane oprogramowanie musi posiadać wbudowane komponenty integracyjne obsługujące zewnętrzne kolektory logów i zdarzeń.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność monitorowania i alertowania na temat zgodności serwerów opartych na rozwiązaniu VMware vSphere z najlepszymi praktykami bezpieczeństwa "VMware vSphere hardening" oraz DISA (Defence Information Systems Agency), FISMA (Federal Information Security Management Act), ISO, PCI (Payment Card Industry) i HIPAA (Health Insurance Portability and Accountability Act). 
· Zaoferowane oprogramowanie musi wizualizować w trybie online obciążenie środowiska wirtualnego wraz z tzw. funkcjonalnością „drill down” do minimum 2 poziomów zagnieżdżenia.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność graficznej prezentacji wyników (ang. dashboard).
· Zaoferowane oprogramowanie musi posiadać funkcjonalność aktywnych map graficznych ukazujących elementy lub całe środowisko wirtualne bez konieczności korzystania z usługi wsparcia technicznego producenta do ich dodatkowego wytwarzania podczas używania oprogramowania. 
· Zaoferowane oprogramowanie musi dokonywać automatycznej predykcji wykorzystania zasobów maszyn fizycznych na podstawie analiz zebranych danych, informacji pochodzących z modułu zarządzania cyklem życia maszyn wirtualnych (wbudowanego w zaoferowane oprogramowanie) oraz planów uruchomienia kolejnych serwerów wirtualnych. Zakres historii do analityki predykcyjnej musi wynosić co najmniej 6 miesięcy.
· Zaoferowane oprogramowanie musi umożliwiać przeglądanie linii trendu monitorowanych parametrów.
· Zaoferowane oprogramowanie musi umożliwiać tworzenie raportów pojemnościowych dla monitorowanego środowiska, zarówno dla urządzeń wirtualnych jak i fizycznych.
· Zaoferowane oprogramowanie musi umożliwiać monitorowanie środowisk w czasie rzeczywistym (przeglądane informacje powinny ukazywać się w trybie rzeczywistym – dopuszczane jest maksymalne
· opóźnienie nie większe niż 5 minut z możliwością ręcznego skracania tego czasu do 20 sekund dla wybranych metryk)
· Zaoferowane oprogramowanie musi pozyskiwać oraz prezentować, w formie wykresów oraz tabelaryczno-tekstowej, zbiorczo oraz osobno, dla każdego systemu operacyjnego, aktualne i historyczne dane dotyczące utylizacji CPU, RAM, zasobów dyskowych oraz interfejsów sieciowych.
· Zaoferowane oprogramowanie musi umożliwiać szczegółowe monitorowanie komponentów serwerów fizycznych (CPU, Ethernet, RAM, zasoby dyskowe) 
· Zaoferowane oprogramowanie musi umożliwiać definiowanie progów wydajności i pojemności w celu identyfikacji przypadków wąskich gardeł 
· Zaoferowane oprogramowanie musi posiadać możliwość kasowania, wykonywania kopii migawkowych (ang. snapshot), włączania oraz wyłączania maszyn wirtualnych posadowionych na monitorowanym środowisku wirtualnym.
· Zaoferowane oprogramowanie musi automatycznie przeszukiwać i analizować zebrane dane w celu wynajdywania nadmiarowości oraz niedoborów przyznanych zasobów (CPU, RAM, HDD) w monitorowanym środowisku. 
· Zaoferowane oprogramowanie musi posiadać funkcjonalność automatycznego alarmowania w sytuacji nietypowych (system monitoringu obserwuje i analizuje zachowanie platformy wirtualnej, na tej podstawie podnosi alarmy o innym od normalnego zachowaniu) 
· Zaoferowane oprogramowanie musi posiadać możliwość dowolnego przypisywania powiadamiania o alertach w środowisku dla różnych grup odbiorców (także z użyciem alertów stworzonych we własnym zakresie przez użytkownika). 
· Zaoferowane oprogramowanie musi pozwalać na odczyt wyświetlanych alarmów dotyczących monitorowanego środowiska wirtualnego wraz z powiązanymi z nimi poradami eksperckim.  
· Zaoferowane oprogramowanie musi umożliwiać definiowanie alertów związanych z: zarządzaniem pojemnością, zarządzaniem wydajnością, anomaliami w środowisku, zarządzaniu dostępnością dla monitorowanego środowiska.
· Zaoferowane oprogramowanie musi mieć posiadać funkcjonalność przypisania alertu do administratora/operatora rozwiązującego problem. 
· Zaoferowane oprogramowanie musi integrować się z modułem do zbierania logów  (poprzez integracje Zamawiający rozumie możliwość przesyłania danych z rozwiązania modułu do zbierania logów do modułu do monitorowania).
· Zaoferowane oprogramowanie musi mieć możliwość generowania gotowych, predefiniowanych raportów o stanie środowiska monitorowanego.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność gotowego pulpitu kierowniczego (ang. dashboard) za pomocą którego administrator będzie posiadał gotowe trzy kolumny z następującymi informacjami:
· Zdarzenia jakie wystąpiły w zadanym okresie czasu dla analizowanego problemu, min. dla: wirtualnych maszyn, sieci wirtualnej, wirtualnej przestrzeni dyskowej
· Anomalie, jakie wystąpiły w zadanym okresie czasu dla analizowanego problemu
· Zmiany w konfiguracji monitorowanej infrastruktury jakie wystąpiły w zadanym okresie dla analizowanego problemu
· Analiza danych ukazująca powyższe wyniki prezentowane w dashboard musi odbywać się automatycznie poprzez mechanizmy uczenia się maszynowego zaoferowanego oprogramowania do monitorowania na podstawie zakresu czasowego definiowanego przez użytkownika tego dashborad. Dodatkowo użytkownik musi mieć możliwość definiowania, dla którego obiektu, np. wybranej maszyny wirtualnej należy przeprowadzić analizę, a następnie wyświetlić jej wyniki. 
· Zaoferowane oprogramowanie musi posiadać możliwość zastosowania dodatkowych adapterów umożliwiających integrację z systemami firm trzecich monitorującymi infrastrukturę
· Zaoferowane oprogramowanie musi posiadać możliwość zastosowania dodatkowych paczek monitorujących dla rozwiązań firm trzecich oraz moduł do budowania takich paczek (ang. pack).
· Zaoferowane oprogramowanie musi umożliwiać konfigurację trybu wysokiej dostępności (ang. HA) dla każdego swojego komponentu w celu uniknięcia awarii pojedynczego elementu. Należy zapewnić architekturę, która zapobiega utracie danych w przypadku awarii jednego z węzłów klastra.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność zmiany parametrów maszyn wirtualnych, minimum CPU i RAM, za pomocą wygenerowanego w tym oprogramowaniu zadania. Dodatkowo, wymagana jest funkcjonalność odkładania w czasie w/w zadania, po wygenerowaniu (zadanie może być uruchamiane w momencie utworzenia lub w dowolnie skonfigurowanym przez użytkownika czasie).
· Zaoferowane oprogramowanie musi umożliwiać elastyczne dostosowanie wyglądu interfejsu użytkownika w zależności od indywidualnych potrzeb.
· Oferowane oprogramowanie musi zapewniać kompleksowe możliwości wyszukiwania po wszystkich przechowywanych obiektach, ich właściwościach i wartościach metryk.
· Zaoferowane oprogramowanie musi posiadać funkcję tzw. konfiguratora własnych widoków zgromadzonych danych, który musi umożliwiać tworzenie zaawansowanych widoków dotyczących wszystkich monitorowanych metryk.  
· Zaoferowane oprogramowanie musi posiadać funkcję tzw. konfiguratora własnych pulpitów kierowniczych (ang. dashboard) na podstawie zgromadzonych danych w rozwiązaniu. Za pomocą tej funkcjonalności rozwiązanie musi umożliwiać tworzenie zaawansowanych pulpitów kierowniczych (dashborad) 
· Zaoferowane oprogramowanie musi posiadać funkcjonalność monitorowania systemów operacyjnych serwerów wirtualnych opartych na platformie VMware (w tym Windows, Linux) i dostarczać takich danych jak: zużycie pamięci, nazwa DNS, wykorzystanie systemu plików
· Oferowane oprogramowanie musi posiadać funkcjonalność wykrywania usług (ang. service discovery) serwerów wirtualnych opartych o platformę VMware (w tym Windows, Linux) bez agentów. Administrator może wybrać pożądaną usługę z biblioteki lub określić własną.
· Zaoferowane oprogramowanie musi posiadać funkcjonalność monitorowania systemów operacyjnych (m.in. Windows, Linux) za pomocą zainstalowanego agenta w monitorowanym systemie operacyjnym. 
· Zaoferowane oprogramowanie musi posiadać możliwość, po uruchomieniu alarmu, wykonywać na podstawie tego alarmu, automatyczne działania dotyczących akcji naprawczych. 
· Zaoferowane oprogramowanie musi umożliwiać wykazanie zrównoważonego rozwoju (sustainability) w centrach danych klienta poprzez pokazanie redukcji śladu węglowego wynikającej z wdrożenia wirtualizacji serwerów, optymalizacji obciążeń i innych działań.
· Zaoferowane oprogramowanie musi mieć możliwość monitorowania zmian na poziomie systemów operacyjnych w tym konfiguracji tych systemów 
· Zaoferowane oprogramowanie musi posiadać gotową do użycia funkcjonalność (Out-of-the-Box) w zakresie wykrywania, monitorowania i rozwiązywania problemów dla aplikacji firm trzecich w postaci gotowych do użycia bibliotek Dashboardów, Alertów i Raportów
· Zamawiający wymaga, aby w ramach oprogramowania do monitoringu można było uruchamiać w nim dedykowane wtyczki przygotowywane przy pomocy narzędzia dostarczonego przez producenta w ramach przedmiotowego postępowania.
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	59.
	Wymagania w zakresie zbierania, korelowania i analizowania logów:
· Zaoferowane oprogramowanie musi zapewniać możliwość centralnego gromadzenia i analizy wszystkich logów z urządzeń fizycznych wykorzystujących technologię „Syslog”
· Zaoferowane oprogramowanie musi integrować się z wymaganym w przedmiotowym postępowaniu oprogramowaniem do monitorowania w ten sposób, że z poziomu konsoli użytkownika oprogramowania do monitorowania musi istnieć możliwość uzyskania natychmiastowego dostępu do logów konkretnego urządzenia fizycznego 
· Zaoferowane oprogramowanie musi umożliwiać personalizację i wizualizację logów w postaci wykresów minimum: liniowych, kołowych i słupkowych
· Zaoferowane oprogramowanie musi w pełni integrować się z zaoferowanym oprogramowaniem do zarządzania klastrem wirtualizacyjnym
· Zaoferowane oprogramowanie musi posiadać wbudowaną bazę wiedzy dotycząca logów oraz zdarzeń dla platformy wirtualizacyjnej VMware
· Zaoferowane oprogramowanie musi posiadać możliwość udostępniania raportów za pomocą URL kierującego do systemu logowania wysyłanego do odbiorcy
· Zaoferowane oprogramowanie musi umożliwiać łatwą korelację wybranych zdarzeń w infrastrukturze fizycznej/wirtualnej oraz ich graficzną prezentację 
· Zaoferowane oprogramowanie musi posiadać możliwość personalizacji interfejsu graficznego w zależności od użytkownika/operatora 
· Zaoferowane oprogramowanie musi umożliwiać łatwe i szybkie przeszukiwanie logów w oparciu o zdefiniowane przez użytkownika kryteria 
· Zaoferowane oprogramowanie musi posiadać funkcjonalność implementacji dedykowanych modułów do analizy logów innych urządzeń fizycznych np. macierzy dyskowych, przełączników LAN itp., tak aby analiza i korelacja wszystkich wiadomości systemowych mogła odbywać się z jednej konsoli zarządzającej
· Zaoferowane oprogramowanie musi posiadać mechanizmy efektywnej analizy wszystkich rodzajów logów, takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnościowe, zrzuty awaryjne itp., a także logów ‘nieustrukturyzowanych” 
· Zaoferowane oprogramowanie musi umożliwiać definiowanie struktury dla logów nieustrukturyzowanych
· Zaoferowane oprogramowanie musi mieć możliwość raportowania utylizacji klastra wytworzonego na potrzeby przyjmowania dużych obciążeń EPS oraz przedstawiania tego zużycia w postaci grafów
· Zaoferowane oprogramowanie musi dawać możliwość zabezpieczenia kanału wysyłania logów na zewnątrz oprogramowania za pomocą SSL
· Zaoferowane oprogramowanie musi mieć możliwość granularnej aktualizacji pojedynczych agentów zainstalowanych na systemach operacyjnych
· W zaoferowanym oprogramowaniu uprawnienia do interfejsu prezentacji i analizy logów muszą dopuszczać rozłączność z uprawnieniami do infrastruktury, z której zbierane są logi
· Zaoferowane oprogramowanie musi umożliwiać generowanie i eksportowanie dowolnych raportów związanych z zarejestrowanymi zdarzeniami i logami. Oprogramowanie musi pozwalać na tworzenie raportów, które można wysyłać za pomocą zdefiniowanych parametrów czasowych (ang. schedule) 
· Zaoferowane oprogramowanie musi zapewniać możliwość stworzenie klastra składającego się co najmniej 18 węzłów, z którego każdy ma wydajność 15 000 EPS (ang. Events Per Second), co sumarycznie daje 270 000 EPS oraz 60 TB przestrzeni dyskowej
· Zaoferowane oprogramowanie musi zapewniać wsparcie dla transformacji logów takich jak: filtrowanie logów (Log Filtering), przekazywanie logów do innych systemów (Forwarding) i maskowanie/anonimizowanie logów (Masking)
· Zaoferowane oprogramowanie musi posiadać możliwość logowania zdarzeń z platformy Kubernetes za pomocą agenta fluentd
· Zaoferowane oprogramowanie musi mieć możliwość określania czasu retencji danych, tzn. Administrator w konsoli graficznej do zarządzania platformą do zbierania i korelacji logów musi mieć możliwość określenia czasu po jakim zebrane logi będą archiwizowane (eksportowane) na zewnętrznej macierzy dyskowej po protokole NFS. Dodatkowo wymaga się aby retencja mogła być ustawiana granularnie, tj. przykładowo: inny czas retencji dla logów z urządzeń klasy firewall, a inny czas retencji dla logów z hyperwizorów
· Zaoferowane oprogramowanie musi mieć możliwość instalacji swoich agentów na systemach operacyjnych Windows i Linux w celu zbierania z nich logów. Zaoferowane oprogramowanie musi posiadać możliwość granularnej aktualizacji oraz konfiguracji poszczególnych agentów zainstalowanych na systemach operacyjnych.
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	60.
	Wymagania w zakresie tworzenia platformy konteneryzacyjnej opartej o Kubernetes
· Zaoferowane oprogramowanie musi być certyfikowane przez Cloud Native Computing Foundation (CNCF) w ramach programu certyfikacji zgodności z oprogramowaniem Kubernetes. Link to strony CNCF https://www.cncf.io/certification/software-conformance/.
· Platforma musi umożliwiać deklaratywne definiowanie limitów zasobów systemowych takich jak pamięć RAM i moc procesora, które będą dostępne dla projektu (grupy obiektów tj. wiele klastrów Kubernetes, maszyn wirtualnych), jak i dla poszczególnych kontenerów aplikacji.
· Platforma musi umożliwiać automatyczne tworzenie i zarządzanie min. 100 klastrami Kubernetes. Licencja czasowa wraz ze wsparciem technicznym nie może ograniczać w żaden sposób tej ilości. 
· Platforma musi umożliwiać uruchamianie wielu aplikacji równocześnie na współdzielonych zasobach sprzętowych umożliwiając budowanie aplikacji pracujących w oparciu o maszyny wirtualne oraz mikro-serwisy działające pod kontrolą klastrów Kubernetes.
· Platforma do automatycznego tworzenia i zarządzania klastrami Kubernetes musi posiadać narzędzia do zarządzania infrastrukturą (automatyczne tworzenie klastrów Kubernetes, modyfikowanie ilości węzłów i ich wielkości (moc CPU, pojemność RAM, pojemność dyskowa), usuwanie klastrów Kubernetes, aktualizowanie do nowszej wersji klastrów Kubernetes) poprzez Cluster API wraz ze wsparciem technicznym producenta całości oferowanej platformy.
· Wymagane jest, aby środowisko platformy konteneryzacyjnej mogło być aktualizowane niezależnie od warstwy wirtualizacyjnej. Ponadto wymagane jest, aby w tym samym środowisku mogły pracować klastry Kubernetes w różnych wersjach. 
· Platforma do tworzenia i zarządzania klastrami Kubernetes musi umożliwiać pracę w środowiskach zamkniętych (ang. air-gapped enviroments).
· Platforma musi umożliwiać przesyłanie logów do zewnętrznych systemów logowania.
· Platforma musi umożliwiać izolację aplikacji przy użyciu technologii kontenerów w taki sposób, że na jednej instancji systemu operacyjnego równocześnie może być uruchomionych wiele odizolowanych aplikacji mających dostęp do ograniczonych zasobów systemowych takich jak pamięć RAM, moc procesora i system plików.
· Platforma musi zapewniać możliwość tworzenia i uruchomienia maszyn wirtualnych opartych o VMware vSphere przez interfejs Kubernetes i pliki YAML.
· Platforma musi zapewniać możliwość realizacji kopii zapasowych środowiska Kubernetes oraz aplikacji zainstalowanych na tej platformie konteneryzacyjnej.
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	61.
	Wymagania w zakresie wirtualizacji przestrzeni dyskowych
· Zaoferowane oprogramowanie musi umożliwiać zbudowanie współdzielonej przestrzeni dyskowej w oparciu o dyski wewnętrzne serwerów fizycznych. 
· Komponent do wirtualizacji przestrzeni dyskowych należy dostarczyć w licencjonowaniu per 0,25 TiB (Tebibajt).
· Ilość paczek o wielkości 0,25 TiB zaoferowanego oprogramowania do wirtualizacji przestrzeni dyskowych musi być równa liczbie fizycznych rdzeni zaoferowanych w oprogramowaniu do wirtualizacji mocy obliczeniowej.
· Każdy serwer fizyczny, na którym zostanie zainstalowane zaoferowane oprogramowanie, musi dostarczać zarówno moc obliczeniową do klastra (CPU i RAM), jak również przestrzeń dyskową definiowaną programowo (eng. Software Defined Storage). Powyższa funkcjonalność musi dać możliwość utworzenia przestrzeni dyskowej złożonej z 64 hostów w przypadku budowy pojedynczego a nie rozciągniętego w dwóch lokalizacjach klastra
· System powinien wspierać następujące konfiguracje: hybrydowa - w oparciu o dyski SSD i HDD oraz all-flash - w oparciu o dyski SSD (SAS/SATA/NVMe). 
· System powinien wspierać konfiguracje złożone wyłącznie z dysków NVMe (o parametrach 3 DWPD - “drive writes per day” - lub 1 DWPD).
· W przypadku potrzeby wykonania rozwiązania opartego na zaoferowanym oprogramowaniu, posiadającego wyłącznie dyski SSD, zaoferowane oprogramowanie musi zapewniać możliwość optymalizacji wydajności poprzez wbudowaną funkcjonalność „cache’owania” operacji zapisu.
· W przypadku potrzeby wykonania rozwiązania opartego na zaoferowanym oprogramowaniu, posiadającego dyski mieszane, tj. SSD i HDD, zaoferowane oprogramowanie musi zapewniać możliwość optymalizacji wydajności poprzez wbudowaną funkcjonalność „cache’owania” operacji zapisu i odczytu.
· W przypadku potrzeby wykonania rozwiązania opartego na zaoferowanym oprogramowaniu posiadającego dyski mieszane, tj. SSD i HDD, zaoferowane oprogramowanie musi posiadać funkcjonalność rezerwacji dla poszczególnych maszyn wirtualnych, części dysku „cache” wykonującego funkcję odczytu.
· Zaoferowane oprogramowanie musi wspierać technologie NVMe i “cache’owanie” operacji zapisu z wykorzystaniem dysków NVMe.
· Zaoferowane oprogramowanie musi wspierać technologie NVMe i posiadać wbudowaną możliwość „cache’owania”, bez dedykowanych w tym celu dysków, dzięki czemu wszystkie potrzeby w zakresie wydajności i pojemności będą realizowane przez te same urządzenia pamięci masowej (dyski).
· Zaoferowane rozwiązanie musi umożliwiać konfigurację serwerów fizycznych klasy all-NVMe.
· Zaoferowane oprogramowanie musi posiadać możliwość aktualizacji i kontroli wersji oprogramowania do wirtualizacji pamięci masowej w ramach klastra serwerów z poziomu centralnej konsoli zarządzającej. Dodatkowo centralna konsola zarządzająca musi posiadać funkcjonalność aktualizacji firmware komponentów serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarządzającej wirtualizatora. Konsola zarządzająca musi mieć możliwość automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadają rekomendowaną wersję sterowników i firmware, eliminując ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalność powinna być dostępna dla minimum dwóch producentów serwerów na rynku.
· Zaoferowane oprogramowanie musi zapewniać możliwość zmniejszania lub zwiększenia przestrzeni dyskowej (odjęcie lub dodanie pojedynczego dysku, odjęcie lub dodanie serwera fizycznego) w sposób niewymagający przestoju i przerwy w dostępie do działających na zmienianym środowisku maszyn wirtualnych.
· Zaoferowane oprogramowanie musi być zintegrowane z warstwą wirtualizacji w sposób bezpośredni, niewymagający instalacji lub konfiguracji dodatkowych komponentów sprzętowych oraz dodatkowego oprogramowania lub dodatkowych maszyn wirtualnych.
· Konfiguracja, zarządzanie i monitoring przestrzeni dyskowej, w zaoferowanym oprogramowaniu, muszą być zintegrowane z centralną konsolą zarządzającą platformą wirtualizacyjną.
· Zaoferowane oprogramowanie musi zapewniać możliwość obsługiwania dysków wirtualnych maszyn rozmiaru 62TB.
· Funkcjonalności zaoferowanego oprogramowania nie może w żaden sposób ograniczać lub niwelować żadnej funkcjonalności platformy wirtualizacyjnej między innymi w warstwie mechanizmów niezawodnościowych, wydajnościowo-optymalizacyjnych jak i zarządzania. 
· Zaoferowane oprogramowanie musi zapewniać funkcjonalność konfigurowalnych mechanizmów zabezpieczania danych na wypadek awarii sprzętowej w ramach lokalizacji lub szafy rack w taki sposób, aby poszczególne kopie dysków maszyny wirtualnej nie były umieszczane na hostach w ramach tej samej szafy rack lub w ramach tej samej lokalizacji.
· Zaoferowane oprogramowanie musi posiadać, na oficjalnej stronie producenta tego oprogramowania, listę wspieranych i certyfikowanych konfiguracji serwerowych. Wymagane jest wsparcie dla min. 3 niezależnych producentów sprzętu serwerowego dostępnego na terenie Unii Europejskiej.
· Zaoferowane oprogramowanie nie może wprowadzać ograniczenia, aby na etapie rozbudowy przestrzeni dyskowej wymagana była rozbudowa jedynie o serwery fizyczne producenta wykorzystane na etapie przed rozbudową. W przypadku rozbudowy o kolejne serwery fizyczne, wytworzone na podstawie zaoferowanego oprogramowania, rozwiązanie nie może wprowadzać wymogu, aby w kolejnych dostarczanych serwerach fizycznych wymagana była instalacja komponentów sprzętowych oferowanych tylko przez jednego dostawcę/producenta (np. dyski, adaptery, specjalizowane karty i kontrolery). 
· Zaoferowane oprogramowanie musi zapewniać funkcjonalność możliwości rozbudowy i skalowania zarówno mocy obliczeniowej, pojemności przestrzeni cache, jak i pojemności przestrzeni dyskowej (w ramach istniejącej infrastruktury serwerów fizycznych) bez konieczności dodawania kolejnych serwerów fizycznych.
· Zaoferowane oprogramowanie musi zapewniać funkcjonalność możliwości rozbudowy i skalowania zarówno mocy obliczeniowej, jak i pojemności przestrzeni dyskowej (w ramach istniejącej infrastruktury serwerów fizycznych) bez konieczności dodawania kolejnych serwerów fizycznych.
· Zaoferowane oprogramowanie musi zapewniać możliwość rozbudowy oferowanej przestrzeni dyskowej poprzez dodanie pojedynczego dysku lub dodanie jednego lub więcej serwera fizycznego w sposób niewymagający przestoju i przerwy w dostępie do działających usług wirtualnych.
· Zaoferowane oprogramowanie musi zapewniać możliwość ochrony danych przed utratą ich integralności za pomocą weryfikacji sum kontrolnych. Suma kontrolna musi być liczona w momencie wykonania przez maszynę wirtualną operacji IO write już na poziomie wirtualizatora. 
· Zaoferowane oprogramowanie musi umożliwiać zarządzanie warstwą wirtualizacji mocy obliczeniowej i pamięci masowej bez potrzeby otwierania dostępu poprzez protokół SSH. 
· Zaoferowane oprogramowanie musi umożliwiać tworzenie wysoko dostępnego klastra przestrzeni dyskowej w scenariuszu dla tzw. „oddziału zdalnego”, zbudowanego w oparciu o min. 2 serwery fizyczne i min. dwie lokalizacje. Architektura systemu musi mieć możliwość dołączania kolejnych lokalizacji „oddziałów zdalnych” w liczbie do 64. 
· Zaoferowane oprogramowanie musi zapewniać natywną integrację (bez skryptów i/lub wtyczek programowych, ang. pluginów) z zaoferowanym w przedmiotowym postępowaniu komponentem do zarządzania klastrami wirtualizacyjnymi.
· Zaoferowane oprogramowanie musi zapewniać możliwość tworzenia i konfigurowania polityk niezawodnościowych, wydajnościowych i pojemnościowych przypisanych z granulacją na poziomie dysków maszyn wirtualnych tak, aby można było określić min.: liczbę serwerów fizycznych, które mogą ulec awarii jednocześnie, liczbę operacji I/O, użycie funkcji thin-provisioning, stripes.
· Zaoferowane oprogramowanie musi posiadać możliwość udostępniania przestrzeni dyskowej również dla 
· fizycznych systemów operacyjnych w oparciu o technologię iSCSI i umożliwiać zarządzanie dostępnością, pojemnością i wydajnością bez konieczności wyłączania systemów na tej przestrzeni posadowionych („w locie”).
· Zaoferowane oprogramowanie musi posiadać interfejs API umożliwiający automatyzowanie wdrażania lub modyfikacji konfiguracji systemu.
· Zaoferowane oprogramowanie musi umożliwiać funkcjonalność automatycznego odzyskiwania pojemności dyskowej (przestrzeni dyskowej) zwolnionej na poziomie systemu operacyjnego tj. TRIM/UNMAP (ang. storage space reclamation)
· Zaoferowane oprogramowanie musi posiadać opcję wykorzystania natywnego dostawcy kluczy szyfrujących, jak również wykorzystania zewnętrznych dostawców.
· Zaoferowane oprogramowanie musi mieć możliwość włączania na żądanie i wyłączania na żądanie dostępnej w ramach funkcjonalności zaoferowanego oprogramowania deduplikacji i kompresji. 
· Zaoferowane oprogramowanie musi mieć możliwość włączania na żądanie i wyłączania na żądanie dostępnej w ramach funkcjonalności zaoferowanego oprogramowania kompresji. 
· Zaoferowane oprogramowanie musi zapewniać mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang. erasure coding) dla RAID 5 i RAID 6, konfigurowane per pojedynczy dysk maszyny wirtualnej.
· Zaoferowane oprogramowanie musi umożliwiać rozciągnięcie zdefiniowanej przestrzeni dyskowej pomiędzy dwiema fizycznymi lokalizacjami oddalonymi z czasem RTT wynoszącym nie więcej niż 5ms dla warstw sieci L2 lub L3 w ten sposób, by zapis danych następował synchronicznie do obu lokalizacji.
· Zaoferowane oprogramowanie musi zapewniać możliwość tworzenia i konfigurowania polityk niezawodnościowych, wydajnościowych i pojemnościowych przypisanych z granulacją na poziomie dysków maszyn wirtualnych tak, aby można było określić min.: liczbę serwerów fizycznych, które mogą ulec awarii jednocześnie, liczbę operacji I/O, użycie funkcji thin-provisioning, stripes, replikację lub jej brak w ramach rozciągniętego klastra. Funkcjonalność klastra opisana została w poprzedzającym podpunkcie.
· Zaoferowane oprogramowanie musi posiadać konfigurowalne mechanizmy zabezpieczania danych na wypadek awarii jednego z dwóch centrów danych (klaster rozciągnięty) w taki sposób, aby poszczególne kopie maszyn wirtualnych były umieszczane zarówno na hostach w ramach tej samej lokalizacji (lokalna protekcja) oraz w ramach dwóch lokalizacji (protekcja na poziomie lokalizacji). 
· Zaoferowane oprogramowanie musi umożliwiać szyfrowanie przestrzeni dyskowej przydzielonej do serwerów wirtualnych. Szyfrowanie nie może być realizowane poprzez dyski samoszyfrujące (ang. Self Encrypting Drives).
· Zaoferowane oprogramowanie musi posiadać możliwość uruchomienia usługi NFS. Ta usługa musi być zintegrowana z warstwą wirtualizacji oraz uruchamiania i zarządzana wyłącznie z poziomu centralnej konsoli zarządzającej klastrem wirtualizacyjnym bez potrzeby manualnej instalacji dodatkowych komponentów zewnętrznych.
· Zaoferowane oprogramowanie musi zapewniać możliwość tworzenia i konfigurowania polityk niezawodnościowych, wydajnościowych i mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang. erasure coding) dla RAID 5 i RAID 6, konfigurowane granularnie per zasób NFS/SMB share. 
· Zaoferowane oprogramowanie w architekturze 2 hostów w klastrze musi pozwalać na wykorzystanie usług plikowych
· Zaoferowane oprogramowanie musi umożliwiać zamontowanie zdalnych magazynów danych utworzonych w infrastrukturze SDS do istniejącego wirtualizatora, bez potrzeby licencjonowania tegoż wirtualizatora 
· W zaoferowanym oprogramowaniu konfiguracja rozciągniętego klastra musi uwzględniać nie tylko różnorodne scenariusze awarii, ale również warunki odzyskiwania stanu zasobów sprzed awarii. Mechanizm umieszczania utrzyma stan maszyny wirtualnej w tej samej lokalizacji do momentu pełnej resynchronizacji danych, co zapewni, że wszystkie operacje odczytu nie będą przechodzić przez łącze między ośrodkami.
· Wsparcie dla funkcjonalności NFS/SMB może być realizowane w sieciach IPv6.
· Oprogramowanie musi wspierać automatyczne zarządzanie domyślną polityką pamięci masowej, tym samym wspierać tworzenie i przypisywanie domyślnej polityki pamięci masowej zaprojektowanej automatycznie dla klastra - w oparciu o rozmiar i typ klastra, funkcja automatycznego zarządzania polityką musi wybierać idealny poziom tolerancji awarii i schemat umieszczania danych. Oprogramowanie musi umożliwiać monitorowanie i ostrzeganie użytkownika, jeśli domyślne zasady przechowywania są nieoptymalne.
· Oprogramowanie musi zapewniać mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang. erasure coding) dla RAID 5 przy użyciu trzech hostów.
· Oprogramowanie musi wspierać monitorowanie wydajności w czasie rzeczywistym oraz zbierać dane diagnostyczne co najmniej co 30 sekund. 
· Oprogramowanie musi zapewniać możliwość wykonywania operacji deep rekey. Deep rekey odszyfrowuje dane, które zostały zaszyfrowane i zapisane przy użyciu starego klucza szyfrowania i ponownie szyfruje dane przy użyciu nowo wydanych kluczy szyfrowania przed zapisaniem ich w klastrze.
· Rozwiązanie SDS musi posiadać możliwość separacji ruchu maszyna wirtualna-storage z ruchem wewnątrz samego storage.
· Rozwiązanie SDS musi umożliwiać wykonywanie snapshotów dysków maszyn wirtualnych. Dodatkowo administrator platformy musi mieć możliwość zdefiniowania czasu, przez który wykonane snapshoty nie mogą być usuwane oraz modyfikowane. 
· Rozwiązanie SDS musi umożliwiać udostępnianie utworzonej przestrzeni dyskowej do innych klastrów wirtualizacyjnych.
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	III. ROZBUDOWA I WYMIANA PRZEŁĄCZNIKÓW CORE’OWYCH

	

	Przełącznik core – TYP 1 – 4 szt. 
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	62.
	Dane techniczne 
Montaż
· Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa niezależne moduły wentylatorów)
· Przepływ powietrza w przełączniku musi odbywać się w kierunku z przodu przełącznika do tyłu przełącznika. Nie dopuszczalne są rozwiązania, z mieszanym przepływem powietrza.
· Dwa wbudowane (wewnętrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane podczas pracy urządzenia. 
· Wysokość w szafie 19” – 1U o głębokości maksymalnie 45 cm
· Przełącznik musi zostać dostarczony z dedykowanym uchwytem montażowym 4-punktowym przeznaczonym do szafy RACK. 
· Z przełącznikiem należy dostarczyć minimum 1 szt. kabla DAC 100GbE QSFP28 o długości co najmniej 1 metra pochodzącym od tego samego producenta co oferowane urządzenie.
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	63.
	Porty
•	Minimum 48 portów 1/10-gigabitowych SFP+ umieszczonych z przodu obudowy
•	Porty muszą wspierać wkładki działające co najmniej w standardach: 10GBaseSR, 10GBaseLR, 10GBaseT, 1000Base-T, 1000BaseSX, 1000BaseLX oraz kable DAC. 
•	Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszą wspierać co najmniej standardy: 100GBase-SR4, 100GBase-LR4, 100GBase-FR1, 40GBase-SR4, 40GBase-eSR4, 40GBase-LR4, kable DAC i AOC oraz adaptery pozwalające na instalację wkładek 25Gb SFP28 
•	Wszystkie porty muszą być od siebie niezależne, nie dopuszcza się portów typu Combo
•	Wbudowany, dodatkowy, dedykowany port Ethernet do zarządzania poza pasmem - out of band management
•	Port konsoli RS232 ze złączem DB9 lub RJ45
•	Port konsoli USB ze złączem USB-C
•	Port USB 2.0 (niezależny od portu konsoli USB)
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64.
	Bezpieczeństwo
•	Przełącznik musi posiadać mechanizm (automatycznego i ręcznego) tworzenia punktów szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania muszą zawierać aktualne zrzuty działającej konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, datę utworzenia, wersję oprogramowania, dane sprzętu, dane zapisującego punkt przywracania, opis). System musi umożliwiać ich kopiowanie i uruchamianie na innych urządzeniach tego samego typu. W urządzeniu musi być przechowywanych nie mniej niż 60 punktów przywracania konfiguracji. Przełącznik musi posiadać funkcję porównywania ze sobą (oraz prezentacji różnic) dwóch punktów odtwarzania konfiguracji oraz punktu odtwarzania konfiguracji z konfiguracją aktualnie działającą i konfiguracją zapisaną jako bieżąca.
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	65.
	Wymagania
· Wydajność: minimum 1,76 Tbps (prędkość przełączania „wirespeed” dla każdego portu przełącznika)
· Przełączanie w warstwie 2 i 3 modelu OSI
· Wielkość bufora pakietów (packet buffer): minimum 32MB 
· Modularny system operacyjny bazujący na jądrze Linux oraz wykorzystujący OVSDB
· Minimum 32GB wewnętrznej pamięci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Nie dopuszcza się pamięci instalowanej na zewnątrz przełącznika (np. do zewnętrznego portu USB)
· Oprócz uruchamiania systemu operacyjnego Bootloader musi pozwalać na: dostęp do logów, zrzutów pamięci (coredump) i konfiguracji, naprawę i formatowanie przestrzeni pamięci, wygrywanie i aktualizację systemu operacyjnego, czyszczenie konfiguracji, czyszczenie i zmianę haseł administratorskich, wybór wersji systemu operacyjnego
· Minimum 16GB pamięci operacyjnej
· Obsługa łączy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)
· Funkcja łączenia przełączników w grupy co najmniej 2 urządzeń, w sposób ciągły synchronizujących ze sobą konfiguracje przy zachowaniu niezależnych płaszczyzn zarządzani (control plane). Przełączniki połączone w grupę muszą zapewnić co najmniej: realizację łączy agregowanych w ramach różnych przełączników będących w grupie, architekturę, w której oba przełączniki są aktywne dla funkcji L2 i L3, funkcje typu ISSU lub Live Upgrade.
· Tablica adresów MAC o wielkości minimum 140000 pozycji
· Obsługa ramek Jumbo o wielkości co najmniej 9kB
· Obsługa Quality of Service
· Obsługa mechanizmów, co najmniej: strict priority (SP) queuing, Deficit weighted round robin (DWRR) queuing oraz SP+DWRR
· Obsługa IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol
· Obsługa sieci IEEE 802.1Q VLAN – minimum 1000 jednoczesnych sieci VLAN 
· Obsługa IGMP v2/v3 (minimum 4000 grup), MLD (co najmniej 4000 grup), IGMP Snooping, PIM SM, PIM DM, PIM SSM
· Routing IPv4 – statyczny i dynamiczny (min. RIPv2, OSPF, BGP)
· Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, MP-BGP)
· Obsługa ECMP (Equal Cost Multi Path) 
· Obsługa VRRP
· Obsługa tunelowania GRE
· Obsługa Virtual Routing and Forwarding (VRF)
· Obsługa funkcji VXLAN
· Tablica routingu o pojemności co najmniej 24000 wpisów dla IPv4, co najmniej 12000 wpisów dla IPv6
· Obsługa funkcji klienta DHCP
· Obsługa DHCP Relay dla IPv4 i IPv6 
· Obsługa list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
· Obsługa standardu 802.1p
· Funkcja ograniczania ruchu typu multicast i broadcast
· Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p
· Funkcja kopiowania ruchu wejściowego i wyjściowego (port mirroring) lokalnego (w obrębie urządzenia) i zdalnego (na porty znajdujące się na innym urządzeniu)
· Funkcja centralnego uwierzytelniania administratorów na serwerze RADIUS oraz TACACS+
· Zarządzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI) znajdujący się bezpośrednio na urządzaniu oraz SSH v2
· Obsługa Syslog
· Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
· Obsługa sFlow
· Obsługa Network Time Protocol (NTP)
· Obsługa Secure FTP (SFTP) oraz TFTP
· Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemów oraz zbierania danych sieciowych. Musi być możliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptów pozwalających na indywidualizację monitorowanych danych. Musi być dostępna publicznie strona producenta zawierająca zatwierdzone przez niego, gotowe do użycia skrypty.  
· Obsługa skryptów w języku Python
· Obsługa REST API
· Obsługa RMON (minimum grupy 1, 2, 3 i 9)
· Obsługa funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6
· Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub równoważnego
· Przechowywanie co najmniej dwóch wersji oprogramowania na przełączniku 
· Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji).
· Maksymalny pobór mocy nie większy niż 500W 
· Minimalny zakres temperatur pracy od 0°C do 40°C 
· Jeżeli do działania którejkolwiek z wymaganych funkcji potrzebna jest licencja, należy ją dostarczyć.
· Wszystkie dostępne na przełączniku funkcje muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej. 
· Producent sprzętu musi być sklasyfikowany co najmniej 5 ostatnich (w tym bieżącym) w raporcie Gartnera „Magic Quadrant for the Wired and Wireless LAN Access Infrastructure” lub równoważnym i znajdować się w kwadracie liderów (Leaders). Za ranking równoważny Zamawiający uzna ranking klasyfikujący rozwiązania klasy enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezależny od producentów tych rozwiązań. Zamawiający wymaga, aby ranking taki był aktualizowany w okresach nie dłuższych niż 1 rok i publikowany był od co najmniej 10 lat. Podstawą do sporządzenia raportów muszą być badania polegające na sprawdzeniu jakości oferowanych usług i rozwiązań. Ocena jest prowadzona według kryteriów dotyczących kompletności wizji oferowanych usług, rozwiązań oraz prognoz na przyszłość w tym segmencie rynku oraz zdolności ich realizacji do wdrożenia, są to możliwości finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu, w którym znajduje się konkretny dostawca i jego rozwiązanie. Ranking musi uwzględniać co najmniej 4 kategorie, każda z nich ma określać jaką rolę na rynku spełnia dane rozwiązanie/dostawca. Liderzy – najwyższa kategoria, gdzie znajdują się liderzy/producenci danego rozwiązania. Kandydaci – pretendenci pozostający bardzo wysoko w rankingu ze względu na swoje działania i potencjał do dominacji na rynku, w którym działa. Wizjonerzy - firmy rozwiązania posiadający wizję możliwości rynkowych, jednak poprzez realizowane działania nie są oni skuteczni na rynku. Niszowi gracze – rozwiązania skupiające się na niewielkiej części rynku lub nie mających możliwości innowacyjnych do osiągnięcia większych sukcesów rynkowych. Ranking równoważny nie może być wystawiony przez Wykonawcę lub podmiot zależny od Wykonawcy
	TAK
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	66.
	Gwarancja
•	Przełącznik musi być objęty 3 letnim serwisem producenta świadczonym w reżimie NBD on-site zapewniającym wsparcie techniczne sprzętu i oprogramowania a także dostęp do aktualizacji.
	TAK
	
	-

	

Przełącznik core – TYP 2 – 4 szt. 
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………



	67.
	Dane techniczne
•	Wysokość w szafie 19” – 1U o głębokości maksymalnie 45 cm
•	Przełącznik musi zostać dostarczony z dedykowanym uchwytem montażowym 4-punktowym przeznaczonym do szafy RACK. 
•	Z przełącznikiem należy dostarczyć minimum 1 szt. kabla DAC 100GbE QSFP28 o długości co najmniej 1 metra pochodzącym od tego samego producenta co oferowane urządzenie.
	TAK
	
	-

	68. 
	Porty
•	Minimum 4 porty 10GbE/25GbE SFP28 ze wsparciem dla MACsec umieszczonych z przodu obudowy.
•	Minimum 28 portów 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu obudowy. Porty muszą wspierać co najmniej standardy: 25GBase-SR, 25GBaseLR, 25GBase-eSR, 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-T, 1000Base-T, 1000BaseSX, 1000BaseLX, kable DAC i AOC. 
•	Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszą wspierać co najmniej standardy: 100GBase-SR4, 100GBase-LR4, 100Gb BiDi, 100Gb CWDM4, 100Gb FR1,100Gb ER4L, 40GBase-SR4, 40GBase-eSR, 40Gb BiDi, 40GBase-LR4, 40BaseER4, kable DAC i AOC, kable typu split oraz adaptery QSFP28 do SFP28
•	Wszystkie wymienione porty muszą być od siebie niezależne, nie dopuszcza się portów typu Combo
•	Wbudowany, dodatkowy, dedykowany port Ethernet do zarządzania poza pasmem - out of band management
•	Port konsoli USB ze złączem USB-C
•	Port USB 2.0 (niezależny od portu konsoli USB)
•	Wydajność: minimum 2.4 Tbps (prędkość przełączania „wirespeed” dla każdego portu przełącznika)
	TAK
	
	-

	69.
	Bezpieczeństwo
•	Obsługa Secure FTP (SFTP) oraz TFTP
•	Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemów oraz zbierania danych sieciowych. Musi być możliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptów pozwalających na indywidualizację monitorowanych danych. Musi być dostępna publicznie strona rekomendowana przez producenta zawierająca zatwierdzone przez niego, gotowe do użycia skrypty.  
	TAK
	
	-

	70.
	Wymagania
· Wydajność: minimum 1000 Mp/s
· Przełączanie w warstwie 2 i 3 modelu OSI
· Wielkość bufora pakietów (packet buffer): minimum 32MB 
· Modularny system operacyjny bazujący na jądrze Linux oraz wykorzystujący OVSDB
· Minimum 32GB wewnętrznej pamięci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Pamięć musi być umieszczona wewnątrz urządzenia w sposób uniemożliwiający łatwe jej usunięcie (nie dopuszcza się pamięci podłączonej do portów (typu USB, czytnik kart SD, microSD, CF itp.) umieszczonych na obudowie przełącznika
· Oprócz uruchamiania systemu operacyjnego Bootloader musi pozwalać na: dostęp do logów, zrzutów pamięci (coredump) i konfiguracji, naprawę i formatowanie przestrzeni pamięci, wygrywanie i aktualizację systemu operacyjnego, czyszczenie konfiguracji, czyszczenie i zmianę haseł administratorskich, wybór wersji systemu operacyjnego
· Minimum 16GB pamięci operacyjnej
· Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa niezależne moduły wentylatorów)
· Przepływ powietrza w przełączniku musi odbywać się w kierunku z przodu przełącznika do tyłu przełącznika. Nie dopuszczalne są rozwiązania, z mieszanym przepływem powietrza.
· Dwa wbudowane (wewnętrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane podczas pracy urządzenia. 
· Obsługa łączy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)
· Funkcja łączenia przełączników w grupy co najmniej 2 urządzeń, w sposób ciągły synchronizujących ze sobą konfiguracje przy zachowaniu niezależnych płaszczyzn zarządzani (control plane). Przełączniki połączone w grupę muszą zapewnić co najmniej: realizację łączy agregowanych w ramach różnych przełączników będących w grupie, architekturę, w której oba przełączniki są aktywne dla funkcji L2 i L3, funkcje typu ISSU lub Live Upgrade.
· Tablica adresów MAC o wielkości minimum 210000 pozycji
· Obsługa ramek Jumbo o wielkości co najmniej 9kB
· Obsługa Quality of Service
· Obsługa mechanizmów, co najmniej: strict priority (SP) queuing, Deficit weighted round robin (DWRR) queuing oraz SP+DWRR
· Obsługa IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol
· Obsługa sieci IEEE 802.1Q VLAN – 4094 jednoczesnych sieci VLAN 
· Obsługa IGMP v2/v3, IGMP Snooping, PIM SM
· Routing IPv4 – statyczny i dynamiczny (min. RIPv2, OSPF, BGP)
· Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, MP-BGP)
· Obsługa ECMP (Equal Cost Multi Path) 
· Obsługa VRRP
· Obsługa tunelowania GRE
· Obsługa Virtual Routing and Forwarding (VRF)
· Obsługa funkcji VXLAN
· Tablica routingu o pojemności co najmniej 600000 wpisów dla IPv4 oraz co najmniej 600000 wpisów dla IPv6
· Obsługa funkcji klienta DHCP
· Obsługa DHCP Relay dla IPv4 i IPv6 
· Obsługa list ACL (co najmniej 60000 dla IPv4 i 60000 dla MAC) na bazie informacji z warstw 2 i 3 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
· Obsługa standardu 802.1p
· Funkcja ograniczania ruchu typu multicast i broadcast
· Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p
· Funkcja kopiowania ruchu wejściowego i wyjściowego (port mirroring) lokalnego (w obrębie urządzenia) i zdalnego (na porty znajdujące się na innym urządzeniu)
· Funkcja centralnego uwierzytelniania administratorów na serwerze RADIUS oraz TACACS+
· Zarządzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI) znajdujący się bezpośrednio na urządzaniu oraz SSH v2
· Obsługa Syslog
· Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
· Obsługa sFlow
· Obsługa Network Time Protocol (NTP)
· Obsługa skryptów w języku Python
· Obsługa REST API
· Obsługa RMON (minimum grupy 1, 2, 3 i 9)
· Obsługa funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6
· Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub równoważnego
· Przechowywanie co najmniej dwóch wersji oprogramowania na przełączniku 
· Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
· Przełącznik musi posiadać mechanizm (automatycznego i ręcznego) tworzenia punktów szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania muszą zawierać aktualne zrzuty działającej konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, datę utworzenia, wersję oprogramowania, dane sprzętu, dane zapisującego punkt przywracania, opis). System musi umożliwiać ich kopiowanie i uruchamianie na innych urządzeniach tego samego typu. W urządzeniu musi być przechowywanych nie mniej niż 60 punktów przywracania konfiguracji. Przełącznik musi posiadać funkcję porównywania ze sobą (oraz prezentacji różnic) dwóch punktów odtwarzania konfiguracji oraz punktu odtwarzania konfiguracji z konfiguracją aktualnie działającą i konfiguracją zapisaną jako bieżąca.
· Maksymalny pobór mocy nie większy niż 450W 
· Minimalny zakres temperatur pracy od 0°C do 45°C
· Jeżeli do działania którejkolwiek z wymaganych funkcji potrzebna jest licencja, należy ją dostarczyć.
· Wszystkie wymagane na przełączniku funkcje muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej.  
· Producent sprzętu musi być sklasyfikowany co najmniej 5 ostatnich (w tym bieżącym) w raporcie Gartnera „Magic Quadrant for the Wired and Wireless LAN Access Infrastructure” lub równoważnym i znajdować się w kwadracie liderów (Leaders). Za ranking równoważny Zamawiający uzna ranking klasyfikujący rozwiązania klasy enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezależny od producentów tych rozwiązań. Zamawiający wymaga, aby ranking taki był aktualizowany w okresach nie dłuższych niż 1 rok i publikowany był od co najmniej 10 lat. Podstawą do sporządzenia raportów muszą być badania polegające na sprawdzeniu jakości oferowanych usług i rozwiązań. Ocena jest prowadzona według kryteriów dotyczących kompletności wizji oferowanych usług, rozwiązań oraz prognoz na przyszłość w tym segmencie rynku oraz zdolności ich realizacji do wdrożenia, są to możliwości finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w którym znajduje się konkretny dostawca i jego rozwiązanie. Ranking musi uwzględniać co najmniej 4 kategorie, każda z nich ma określać jaką rolę na rynku spełnia dane rozwiązanie/dostawca. Liderzy – najwyższa kategoria, gdzie znajdują się liderzy/producenci danego rozwiązania. Kandydaci – pretendenci pozostający bardzo wysoko w rankingu ze względu na swoje działania i potencjał do dominacji na rynku, w którym działa. Wizjonerzy - firmy rozwiązania posiadający wizję możliwości rynkowych, jednak poprzez realizowane działania nie są oni skuteczni na rynku. Niszowi gracze – rozwiązania skupiające się na niewielkiej części rynku lub nie mających możliwości innowacyjnych do osiągnięcia większych sukcesów rynkowych. Ranking równoważny nie może być wystawiony przez Wykonawcę lub podmiot zależny od Wykonawcy
	TAK
	
	-

	71.
	Gwarancja
•	Przełącznik musi być objęty 3 letnim serwisem producenta świadczonym w reżimie NBD on-site zapewniającym wsparcie techniczne sprzętu i oprogramowania a także dostęp do aktualizacji.
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Przełącznik core – TYP 3 – 4 szt. 
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………




	72. 
	Dane techniczne:
•	Przełącznik w obudowie 19”. Maksymalna wysokość obudowy 1U, maksymalna głębokość obudowy 30 cm.
	TAK
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	73. 
	Porty
•	Minimum 24 porty 10/100/1000BASE-T umieszczonych z przodu obudowy
•	Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
•	Przepustowość: minimum 128 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika)
•	Dedykowany port do zarządzania poza pasmowego (Ethernet, RJ-45), w pełni niezależny od portów liniowych
•	Dedykowany port konsoli USB
•	Port USB 2.0 (niezależny od portu konsoli USB)
	TAK
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	74. 
	Wymagania
· Wydajność: minimum 95 Mp/s
· Bufor pakietów: minimum 6 MB
· Minimum 8GB pamięci operacyjnej
· Minimum 14GB wewnętrznej pamięci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Pamięć musi być umieszczona wewnątrz urządzenia w sposób uniemożliwiający łatwe jej usunięcie (nie dopuszcza się pamięci podłączonej do portów (typu USB, czytnik kart SD, microSD, CF itp.) umieszczonych na obudowie przełącznika.
· Interfejs Bluetooth (dopuszcza się rozwiązanie w postaci adaptera Bluetooth, podłączanego do portu USB przełącznika, przy czym adapter musi pochodzić od tego samego producenta co przełącznik). Dostarczenie adaptera nie jest konieczne na tym etapie.
· Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 8 urządzeń. Zarządzanie stosem musi odbywać się z jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster). Jeżeli łączenie w stos wymaga dodatkowych modułów lub licencji to dostarczenie ich jest wymagane w ramach tego postępowania. Dostępne metody łączenia przełączników muszą umożliwiać realizację stosów na odległość co najmniej 300m. 
· Realizacja łączy agregowanych w ramach różnych przełączników będących w stosie 
· Pobór mocy nie może być większy niż 60W.
· Wielkość tablicy routingu: minimum 2000 wpisów IPv4, 1000 wpisów IPv6
· Wielkość tablicy ARP co najmniej 8000 wpisów, wielkość tablicy ND co najmniej 8000 wpisów
· Tablica adresów MAC o wielkości minimum 16000 pozycji
· Obsługa Jumbo Frames
· Obsługa sFlow lub Netflow
· Obsługa skryptów w języku Python
· Obsługa REST API
· Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemów oraz zbierania danych sieciowych. Musi być możliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptów pozwalających na indywidualizację monitorowanych danych. Musi być dostępna publicznie strona rekomendowana przez producenta zawierająca zatwierdzone przez niego, gotowe do użycia skrypty.  
· Obsługa RMON (minimum grupy 1,2,3 i 9)
· Obsługa 4094 tagów IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN
· Obsługa standardu 802.1v
· Obsługa protokołu MVRP
· Wsparcie dla VXLAN
· Dostęp do urządzenia przez konsolę szeregową, HTTPS, SSHv2, SNMPv3, dedykowaną aplikację na urządzenia mobilne 
· Obsługa Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
· Obsługa Secure FTP lub SCP
· Obsługa łączy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)
· Obsługa SNTPv4 lub NTP
· Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)
· Obsługa protokołów rutingu: ruting statyczny, OSPF, OSPFv3 
· Obsługa ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)
· Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
· Automatyczna konfiguracja VLAN dla urządzeń VoIP oparta co najmniej o: RADIUS VLAN (użycie atrybutów RADIUS i mechanizmu LLDP-MED)
· Mechanizmy związane z zapewnieniem jakości usług w sieci: prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzętowych, rate-limiting
· Obsługa uwierzytelniania użytkowników zgodna z 802.1x 
· Obsługa uwierzytelniania użytkowników w oparciu o adres MAC i serwer RADIUS
· Obsługa uwierzytelniania użytkowników w oparciu o stronę WWW z użyciem zewnętrznego serwera
· Obsługa uwierzytelniania wielu użytkowników na tym samym porcie w tym samym czasie
· Obsługa autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+
· Obsługa autoryzacji komend wydawanych do urządzenia za pomocą serwerów RADIUS albo TACACS+
· Wbudowany serwer DHCP
· Obsługa blokowania nieautoryzowanych serwerów DHCP
· Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub równoważnego
· Ochrona przed rekonfiguracją struktury topologii Spanning Tree (BPDU port protection)
· Obsługa list kontroli dostępu (ACL) bazujących na porcie lub na VLAN z uwzględnieniem adresów, MAC, IP i portów TCP/UDP. Co najmniej 5000 wpisów typu ingress i 2000 wpisów typu egress dla IPv4 i MAC
· Wbudowana sonda IP SLA
· Zakres pracy od 0 do 45°C
· Jeżeli do działania którejkolwiek z wymaganych funkcji potrzebna jest licencja, należy ją dostarczyć.
· Wszystkie wymagane na przełączniku funkcje muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej.  
· Producent sprzętu musi być sklasyfikowany co najmniej 5 ostatnich (w tym bieżącym) w raporcie Gartnera „Magic Quadrant for the Wired and Wireless LAN Access Infrastructure” lub równoważnym i znajdować się w kwadracie liderów (Leaders). Za ranking równoważny Zamawiający uzna ranking klasyfikujący rozwiązania klasy enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezależny od producentów tych rozwiązań. Zamawiający wymaga, aby ranking taki był aktualizowany w okresach nie dłuższych niż 1 rok i publikowany był od co najmniej 10 lat. Podstawą do sporządzenia raportów muszą być badania polegające na sprawdzeniu jakości oferowanych usług i rozwiązań. Ocena jest prowadzona według kryteriów dotyczących kompletności wizji oferowanych usług, rozwiązań oraz prognoz na przyszłość w tym segmencie rynku oraz zdolności ich realizacji do wdrożenia, są to możliwości finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w którym znajduje się konkretny dostawca i jego rozwiązanie. Ranking musi uwzględniać co najmniej 4 kategorie, każda z nich ma określać jaką rolę na rynku spełnia dane rozwiązanie/dostawca. Liderzy – najwyższa kategoria, gdzie znajdują się liderzy/producenci danego rozwiązania. Kandydaci – pretendenci pozostający bardzo wysoko w rankingu ze względu na swoje działania i potencjał do dominacji na rynku, w którym działa. Wizjonerzy - firmy rozwiązania posiadający wizję możliwości rynkowych, jednak poprzez realizowane działania nie są oni skuteczni na rynku. Niszowi gracze – rozwiązania skupiające się na niewielkiej części rynku lub nie mających możliwości innowacyjnych do osiągnięcia większych sukcesów rynkowych. Ranking równoważny nie może być wystawiony przez Wykonawcę lub podmiot zależny od Wykonawcy
	TAK
	
	-

	75. 
	Gwarancja
•	Przełącznik musi być objęty 3 letnim serwisem producenta świadczonym w reżimie NBD on-site zapewniającym wsparcie techniczne sprzętu i oprogramowania a także dostęp do aktualizacji.
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	IV. ROZBUDOWA OPROGRAMOWANIA BACKUPUJĄCEGO WRAZ Z WYMIANĄ JEDNEGO Z DEDUPLIKATORÓW NA POTRZEBY BEZPIECZNEGO PRZECHOWYWANIA BACKUPÓW



	Serwer Kopii Zapasowych 
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	76. 
	Obudowa
Obudowa Rack o wysokości max. 2U z możliwością instalacji min. 12 dyski 3,5”  z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.
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	77.
	Płyta główna
Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
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	78.
	Chipset
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
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	79.
	Procesor
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 170 punktów w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla jednego lub dwóch procesorów , dla oferowanego modelu serwera lub serwera z tej samej rodziny produktowej producenta.
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	80.
	RAM
Min. 128GB DDR5 RDIMM 5600MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci.
Płyta główna powinna obsługiwać do 1TB pamięci RAM.
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	81.
	Funkcjonalność pamięci RAM
Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection (PFD)
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	82.
	Kontroler RAID
Sprzętowy kontroler dyskowy z pojemnością cache 8GB, możliwe konfiguracje poziomów RAID: 0,1,5,6,10,50,60, non-RAID (JBOD).
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	83.
	Dyski twarde
Zainstalowane:
•	8 x 12TB SAS ISE
•	dwa dyski hot-swap M.2 NVMe o pojemności min. 960GB z możliwością konfiguracji RAID 1.
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	84.
	Gniazda PCI
Dwa sloty PCIe.
	TAK
	
	-

	85.
	Interfejsy sieciowe/FC/SAS
Dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28 nie zajmujące slotów PCIe.
2 x moduł nadawczo-odbiorczy SFP28, SR 25 GbE,
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	86.
	Wbudowane porty
Port USB 2.0 oraz port USB 3.0, port VGA.
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	87.
	Video
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900
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	88.
	Wentylatory
Redundantne Hot-Plug
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	Zasilacze
Dwa zasilacze Hot-Plug min. 700W Titanium
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	Bezpieczeństwo
Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą 
TPM 2.0 
Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem.
Możliwość integracji z RSA SecurID
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	Karta Zarządzania
Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca: 

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
· możliwość podmontowania zdalnych wirtualnych napędów 
· wirtualną konsolę z dostępem do myszy, klawiatury 
· wsparcie dla IPv6 
· wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH 
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz. 
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
· integracja z Active Directory 
· możliwość obsługi przez ośmiu administratorów jednocześnie 
· Wsparcie dla automatycznej rejestracji DNS 
· wsparcie dla LLDP 
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
· możliwość podłączenia lokalnego poprzez złącze RS-232. 
· możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy. 
· Monitorowanie zużycia dysków SSD 
· możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi, 
· Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
· Automatyczne update firmware dla wszystkich komponentów serwera 
· Możliwość przywrócenia poprzednich wersji firmware 
· Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
· Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
· Automatyczne tworzenie kopii ustawień serwera w opraciu o harmonogram. 
· Możliwość wykrywania odchyleń konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware serwera
· Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE lub WIFI. 
· możliwość wysyłania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU,  lokalnych dysków i urządzeń NVMe, jak również dane wydajnościowe serwera do zewnętrznych
· kontrola stanu BIOS pod kątem naruszenia integralności oprogramowania
· Automatyczne odświeżanie certyfikatów SSL
· możliwość wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania wielkoskładnikowego przy logowaniu do karty zarządzającej
· możliwość modyfikacji reguł chłodzenia kart w slotach PCIe, z możliwością własnych ustawień
· możliwość ustawienia limitu temperatury powietrza wychodzącego z serwera
· możliwość ustawienia dopuszczalnego wzrostu temperatury powietrza przepływającego przez serwer
· możliwość ustawienia maksymalnej temperatury powietrza dochodzącego do slotów PCIe
· monitorowanie przepływu powietrza na bieżąco
· Do oferty należy dołączyć oświadczenie producenta serwera potwierdzające spełnienie powyższych wymagań.
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	Oprogramowanie do zarządzania
Oprogramowanie producenta serwera do zarządzania, spełniające poniższe wymagania: 

· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
· integracja z Active Directory 
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
· Szczegółowy opis wykrytych systemów oraz ich komponentów 
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
· Możliwość tworzenia własnych raportów w opraciu o wszystkie informacje zawarte w inwentarzu. 
· Grupowanie urządzeń w oparciu o kryteria użytkownika 
· Tworzenie automatycznie grup urządzeń w opraciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
· Szybki podgląd stanu środowiska 
· Podsumowanie stanu dla każdego urządzenia 
· Szczegółowy status urządzenia/elementu/komponentu 
· Generowanie alertów przy zmianie stanu urządzenia. 
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
· Integracja z service desk producenta dostarczonej platformy sprzętowej 
· Możliwość przejęcia zdalnego pulpitu 
· Możliwość podmontowania wirtualnego napędu 
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
· Możliwość importu plików MIB 
· Przesyłanie alertów „as-is” do innych konsol firm trzecich 
· Możliwość definiowania ról administratorów 
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących aletrów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstwie weryfikacji środowiska w celu wykrycia rozbieżności. 
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w opraciu o profile 
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 
· Zdalne uruchamianie diagnostyki serwera. 
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarzadzającym. 
· •	Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
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	Certyfikaty
Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE. 
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej. 
 Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2022 x64, Microsoft Windows 2025 x64.
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	Normy Środowiskowe
Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Rozporządzenia nr 1272/2008WE. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim). 
 Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera.
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	Warunki gwarancji
Zamawiający wymaga min. 36 miesięcy gwarancji producenta możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365  następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej  (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi sie na inną formę.
Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowyych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii . Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu.
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96.
	Dokumentacja użytkownika
Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
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	System operacyjny
• Windows Server 2025 Standard,
Dostarczona licencja musi zapewnić pełne pokrycie rdzeni procesorów oferowanego serwera. Dostarczona licencja musi umożliwiać uruchomienie na serwerze fizycznym min. 2 maszyny wirtualne.
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	System Operacyjny (Równoważność)
Licencje na serwerowy system operacyjny muszą uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i dwóch wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. Dodatkowo musi pozwalać na wykorzystanie tej licencji w usłudze hostowanej platformy producenta serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy.
1.	Możliwość wykorzystania nielimitowanej liczby rdzenie logicznych procesorów oraz co najmniej 24 TB pamięci RAM w środowisku fizycznym.
2.	Możliwość wykorzystywania 64 procesorów wirtualnych oraz minimum 1TB pamięci RAM i dysku o pojemności minimum 64TB przez każdy wirtualny serwerowy system operacyjny.
3.	Możliwość budowania klastrów składających się z 64 węzłów.
4.	Możliwość federowania klastrów typu failover w zespół klastrów (Cluster Set) z możliwością przenoszenia maszyn wirtualnych wewnątrz zespołu. 
5.	Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
6.	Ochrona firmware przed atakami poprzez izolację hypervisora  technologią Dynamic Root of Trust of Measurement (DRTM).
7.	Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 
8.	Wbudowane wsparcie instalacji i pracy na wolumenach, które:
pozwalają na zmianę rozmiaru w czasie pracy systemu,
umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
umożliwiają zdefiniowanie list kontroli dostępu (ACL).
9.	Wbudowany asystent aktualizacji obejmujący możliwość upgrade z trzech ostatnich wersji systemu.
10.	Narzędzie wiersza poleceń, które umożliwia użytkownikom monitorowanie i rozwiązywanie problemów z wydajnością systemu w czasie rzeczywistym, pozwalające dynamicznie instrumentować zarówno jądro, jak i kod w przestrzeni użytkownika bez konieczności modyfikowania samego kodu.
11.	Wbudowana możliwość zakładania kont w systemie:
a.	Microsoft Entra ID
b.	Microsoft account
c.	Work or school account.
12.	Rozbudowane schematy Active Directory obejmujące sch89.ldf, sch90.ldf i sch91.ldf.
13.	Poziom funkcjonalności domeny i lasu dostosowany rozmiaru strony bazy danych 32k, odwzorowywany na wartość DomainLevel 10 i ForestLevel 10 dla instalacji nienadzorowanych.
14.	Wystąpienia kontrolerów domeny i usług LDS w usłudze AD zezwalają protokołowi LDAP na dodawanie, wyszukiwanie i modyfikowanie operacji obejmujących atrybuty poufne tylko wtedy, gdy połączenie jest szyfrowane.
15.	Narzędzia wspierające tworzenie klastra hiperkonwergentnego (łączącego magazyn i zasoby obliczeniowe w węzłach klastra).
16.	Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.
17.	Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
18.	Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET
19.	Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
20.	Możliwość wykorzystania standardu http/2.
21.	Wbudowana obsługa TLS 1.3 włączona jako ustawienie standardowe.
22.	Możliwość przechowywania wrażliwych danych i kluczy pod ochroną TPM 2.0.
23.	Izolacja kernela od pozostałych komponentów systemu w oparciu zabezpieczenia bazujące na wirtualizacji (VBS) chroniąca przed metodami ataków wykorzystujących podatności używane przy „kopaniu” kryptowalut.
24.	Dostępność usługi DNS-over-HTTPS (DoH) szyfrujących zapytania DNS przy użyciu HTTPS.
25.	Dostępność usługi Server Message Block (SMB) z szyfrowaniem AES-256 (AES-256-GCM and AES-256-CCM), automatycznie wykorzystywanych przy połączeniach z urządzeniami wspierającymi te metody. 
26.	Szyfrowanie komunikacji i wspólnych zasobów wewnątrz klastra niezawodnościowego.
27.	Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
28.	Wsparcie dla technologii Azure Arc pozwalające na traktowanie serwera zainstalowanego we własnym centrum przetwarzania jako zarządzalnego zasobu Azure.
29.	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.	Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.	Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.
30.	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
31.	Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.
32.	Mechanizmy logowania w oparciu o:
a.	Login i hasło,
b.	Karty z certyfikatami (smartcard),
c.	Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.	PIN zdefiniowany dla urządzenia,
e.	Rozpoznawanie twarzy.
33.	Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych.
34.	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
35.	Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
36.	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.
37.	Dostępny, pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).
38.	Wsparcie dla środowisk Java i .NET Framework 4.x i wyższych – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
39.	Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
a.	Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
b.	Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
i.	Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
ii.	Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
iii.	Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza. 
iv.	Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1. 
c.	Zdalna dystrybucja oprogramowania na stacje robocze.
d.	Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej z możliwością dostępu minimum 65 tys. Użytkowników.
e.	Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
i.	Dystrybucję certyfikatów poprzez http
ii.	Konsolidację CA dla wielu lasów domeny,
iii.	Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
iv.	Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
f.	Szyfrowanie plików i folderów.
g.	Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h.	Szyfrowanie sieci wirtualnych pomiędzy maszynami wirtualnymi.
i.	Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.
j.	Serwis udostępniania stron WWW.
k.	Wsparcie dla protokołu IP w wersji 6 (IPv6),
l.	Wsparcie dla algorytmów Suite B (RFC 4869),
m.	Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
n.	Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. 
o.	Możliwość migracji maszyn wirtualnych między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
p.	Możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. 
q.	Mechanizmy wirtualizacji mające wsparcie dla:
i.	Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
ii.	Obsługi ramek typu jumbo frames dla maszyn wirtualnych.
iii.	Obsługi 4-KB sektorów dysków 
iv.	Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra
v.	Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.
vi.	Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
vii.	Możliwość tworzenia wirtualnych maszyn chronionych, separowanych od środowiska systemu operacyjnego.
40.	Możliwość uruchamiania kontenerów bazujących na Windows i Linux na tym samym hoście kontenerów.
41.	Wsparcie dla rozwiązania dla rozwiązań kontenerowych dla aplikacji zgodnych z Kubernetes…
42.	Możliwość wykorzystywania aplikacji kontenerowych wymagających wykorzystania Azure Active Directory bez dołączania hosta kontenerów do domeny.
43.	Wsparcie migracji zasobów na dyskach do Azure.
44.	Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
45.	Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).
46.	Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
47.	Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
48.	Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
49.	Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
50.	Mechanizm konfiguracji połączenia VPN do platformy Azure.
51.	Wbudowany mechanizm wykrywania ataków na poziomie pamięci RAM i jądra systemu.
52.	Mechanizmy pozwalające na blokadę dostępu nieznanych procesów  do chronionych katalogów.
53.	Zorganizowany system szkoleń i materiały edukacyjne w języku polskim.
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	99.
	Obudowa
Możliwość zainstalowania karty umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.
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	100.
	Oprogramowanie do monitorowania
Pełna kompatybilność z użytkowanym przez Zamawiającego oprogramowaniem opartym na chmurze Producenta oferowanego urządzenia, które zapewnia proaktywne monitorowanie i rozwiązywanie problemów infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności:
• Monitoring:
o	ilość podłączonych oraz rozłączonych systemów
o	stan podłączonych urządzeń 
o	informacje o potencjalnych zagrożeniach związanych z cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową analizę posiadanych systemów
o	Informacje o alertach z podziałem na minimum: krytyczne, błędy, ostrzeżenia
o	informacje o statusie gwarancji dla poszczególnych urządzeń
o	informacje o stanie licencji na posiadane oprogramowanie rozszerzające funkcjonalności urządzeń 
o	informacje w oparciu o dane historyczne umożliwiające określenie trendów krótko- i długoterminowej prognozy wykorzystania przestrzeni na pamięciach masowych.
o	Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na pamięciach masowych
o	Wykrywanie anomalii wydajnościowych w oparciu o uczenie maszynowe oraz porównanie parametrów historycznych i bieżących. Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz systemy pamięci masowych.
o	Monitorowanie wydajności, przepustowości oraz opóźnień dla systemy pamięci masowych.
o	Zaimplementowana analityka predykcyjna umożliwiająca określenie szacowanego czasu awarii dla optyki przełączników FC.
o	Szczegółowe informacje dla serwerów o modelu, konfiguracji, wersjach firmware poszczególnych komponentów adresacji IP karty zarządzającej.
o	Monitoring parametrów serwerów z informacją o minimum:
	Obciążeniu procesora
	Zużyciu pamięci RAM
	Temperaturze procesorów
	Temperaturze powietrza wlotowego
	Zużyciu prądu
	Zmianach w fizycznej konfiguracji serwera
	Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
o	Monitoring parametrów pamięci masowych z informacją o minimum:
	Obciążeniu procesora
	Zużyciu pamięci RAM
	Temperaturze procesorów
	Temperaturze powietrza wlotowego
	Zużyciu prądu
	Zmianach w fizycznej konfiguracji serwera
	Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
o	Monitoring parametrów pamięci masowych z informacją o minimum:
	Opóźnieniach
	IOPS
	Przepustowości
	Utylizacji kontrolerów
	Pojemność całkowita i dostępna
	Wszystkie informacje muszą być dostępne zarówno dla całej pamięci masowej jak i poszczególnych LUN-ów.
	Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
	Dane historyczne o wykorzystaniu przestrzeni pamięci masowej muszą być przechowywane co najmniej 2 lata
	Informacje o poziomie redukcji danych
	Informacje o statusie replikacji oraz snapshotów 
o	Monitoring parametrów przełączników sieciowych z informacją o minimum:
	Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
	Stanie komponentów: zasilacze, wentylatory
	Podłączonych hostach
	Ilości i statusu portów 
	Utylizacji procesora
	Utylizacji poszczególnych portów
	Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
•Aktualizacja firmware
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla systemów pamięci masowych, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla serwerów, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla rozwiązań HCI, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, dla systemów przełączników FC, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, dla deduplikatorów, wraz z informacją o zalecanych wersjach oprogramowania
•Raporty
o	Możliwość generowania raportów dla serwerów zawierających informację o:
	Nazwie hosta, modelu serwera, nr serwisowym, dacie końca okresu kontraktu serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamięci masowej
	Średnim obciążeniu: procesorów, pamięci RAM, IO,
o	Możliwość generowania raportów dla systemów pamięci masowych zawierających informację o:
	Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, wersji oprogramowania, zajętości systemu oraz poziomu redukcją danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji
o	Generowanie raportów do plików CSV i PDF
•Cyberbezpieczeństwo
o	Analiza środowiska w oparciu o najlepsze praktyki dotyczące cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. System musi informować administratora o wykrytych lukach bezpieczeństwa oraz sposobie ich zabezpieczenia.
o	Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa w oparciu o wzorce dla poszczególnych urządzeń.
o	Stała analiza środowiska IT umożliwiająca wykrycie ataku ransomware na podstawie analizy posiadanych danych.
o	Możliwość przypisania dedykowanych ról dla poszczególnych administratorów.
•Wspierane urządzenia	
o	Urządzenie Producenta dostarczane w ramach postępowania
o	Posiadane przez Zamawiającego serwery, urządzenia pamięci masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie są w posiadaniu Zamawiającego)
•	Wirtualny asystent
o	Wbudowana w platformę funkcjonalność wirtualnego asystenta w oparciu o algorytmy GenAI przy dostępie do bazy wiedzy producenta urządzeń oraz analizie danych z monitoringu poszczególnych elementów infrastruktury;
•	Możliwość rozszerzenia funkcjonalności
o	Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne moduły do monitoringu aplikacji oraz zarządzania incydentami w ramach infrastruktury IT.
•Inne
Oferowana platforma musi posiadać dedykowaną aplikację na urządzenia iOS oraz Android
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	Deduplikator
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	
101.
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.
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	102.
	Dostarczone urządzenie musi oferować przestrzeń min. 80TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji – przestrzeń dedykowana do gromadzenia deduplikatów, wymagana skalowalność do min. 250TB netto (powierzchni użytkowej widocznej po założeniu systemu plików).
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	103.
	Dostarczone urządzenie musi umożliwiać rozbudowę o warstwę typu CLOUD dedykowaną do długotrwałego przechowywania danych (tzw. Long Term Retention) – dane o określonej retencji (zgodnie z założoną polityka retencyjną), bez pośrednictwa dodatkowych urządzeń (typu GATEWAY) powinny zostać przemigrowane (w postaci zdeduplikowanej) na dodatkową warstwę, wymagane wsparcie dla dla AWS, Microsoft Azure oraz Google GCP. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane dostarczenie licencji na przestrzeń min. 120TB netto dla warstwy CLOUD.
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	104.
	Oferowane urządzenie musi posiadać minimum 
•	8 portów 10/25Gb/s Eth OP (wymagana pełna obsada wkładek)
wymagana możliwość obsługi każdym z w/w portów protokołów  CIFS, NFS, deduplikacja na źródle
wymagana możliwość dodania do w/w konfiguracji portów:
•	4 porty FC 32Gb/s
wymagana możliwość obsługi poprzez porty FC  protokołów  VTL oraz deduplikacja na źródle
( możliwość dodania portów FC oznacza oficjalnie wsparcie takiej konfiguracji przez producenta urządzenia, wolny slot na dodatkowa kartę HBA w przypadku oferowanej konfiguracji urządzenia oraz możliwość natychmiastowego zamówienia u producenta wymaganej karty rozszerzeń).
	TAK
	
	-

	105.
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:
•	CIFS, NFS
•	zapewniającym deduplikację na źródle, wymagane wsparcie dla  aplikacji Commvault (co najmniej na poziomie Media Server a także Client Direct przy użyciu storage accelerator), Veeam Backup and Replication (co najmniej na poziomie Veeam Data Mover), NetWorker na poziomie standardowego klienta
•	VTL (min. 10 jednocześnie)
	TAK
	
	-

	106.
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, deduplikacja na źródle, VTL  do oferowanej pojemności urządzenia.
	TAK
	
	-

	107.
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 250 strumieni w tym jednocześnie:
•	zapis danych minimum 150 strumieniami
•	odczyt danych minimum 50 strumieniami 
•	replikacja minimum 50 strumieniami
pochodzących z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, VTL, deduplikacja na źródle) oraz dowolnych interfejsów (FC, LAN) w tym samym czasie. 
Wymienione wartości 250 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 150 dla zapisu i jednocześnie 50 strumieni dla odczytu i jednocześnie 50 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.
Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.
	TAK
	
	-

	108.
	Oferowane urządzenie musi mieć możliwość emulacji następujących bibliotek taśmowych:
•	StorageTek L180
•	IBM TS 3500
	TAK
	
	-

	109.
	Oferowane urządzenie musi mieć możliwość emulacji napędów taśmowych  min. LTO5 oraz LTO7
	TAK
	
	-

	110.
	Urządzenie musi umożliwiać (w przypadku VTL’a)  emulację minimum  250 napędów, emulację min. 30 000 slotów w przypadku poj. biblioteki  taśmowej oraz emulację sumarycznie min.  60 000 slotów.
	TAK
	
	-

	
111.

	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia.
	TAK
	
	-

	
112.

	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku jednak o wielkości nie większej niż 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.
	TAK
	
	-

	113.
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, VTL, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. Wszystkie emulowane jednocześnie w obrębie urządzenia biblioteki wirtualne (VTL) oraz udziały NFS/CIFS również muszą podlegać globalnej deduplikacji – blok danych otrzymany i zapisany w wirtualnej bibliotece „A”, nie może zostać ponownie zapisany jeśli trafi do innej wirtualnej biblioteki „B” w obrębie tego samego urządzenia (to samo dotyczy udziałów NFS/CIFS). Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.
	TAK
	
	-

	114.
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych. Wymaganie nie będzie spełnione jeżeli deduplikacja in-line realizowana będzie przez zewnętrzną aplikację backup’ową. Wymaganie deduplikacji in-line dotyczy zapisu danych przez każdy z wymaganych intefejsów, w przypadku interfejsów: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie może w żadnym stopniu zależeć od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez użycia jakiejkolwiek aplikacji backup’owej również muszą być deduplikowane w sposób in-line.
	TAK
	
	-

	115.
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)
	TAK
	
	-

	116.
	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.
	TAK
	
	-

	117.
	Tryb zapisu zabezpieczanych danych nie może umożliwiać nadpisywania danych, dane mogą być zapisywane jedynie w trybie append-only, dane dla których wygasła retencja powinny zostać usunięte podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urządzeniu a nie wybranych grup danych objętych działaniem blokad zabezpieczających przed usunięciem/modyfikacją danych.
	TAK
	
	-

	118.
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej następujące aplikacje: Commvault, Veeam Backup and Replication, NetWorker.
W przypadku współpracy z każdą z poniższych aplikacji:
•	Commvault
•	Veeam Backup and Replication
•	NetWorker
urządzenie musi umożliwiać deduplikację na źródle (w przypadku Commvault: co najmniej na poziomie Media Server a także Client Direct przy użyciu storage accelerator, w przypadku   Veeam Backup and Replication co najmniej na poziomie Veeam Data Mover), w przypadku NetWorker na poziomie standardowego klienta) i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  
Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby do oferowanego urządzenia były transmitowane poprzez sieć LAN jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.
	TAK
	
	-

	119.
	W przypadku przyjmowania backupów z Commvault, Veeam Backup and Replication, NetWorker, urządzenie musi umożliwiać deduplikację na źródle (co najmniej na poziomie Media Server dla CommVault, Data Mover dla Veeam, klienta dla NetWorker)  i przesłanie nowych, nieznajdujących się jeszcze na urządzeniu bloków poprzez sieć FC.  
Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby do oferowanego urządzenia były transmitowane poprzez sieć FC jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.
	TAK
	
	-

	120.
	Oferowane urządzenie musi umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych.
	TAK
	
	-

	121.
	Wymagana funkcjonalność Load Balancing oraz Link Failover w obrębie portów (Eth) wykorzystywanych przez aplikację backupową.
	TAK
	
	-

	122.
	Wymagane wsparcie dla backupów typu Virtual Synthetics w przypadku aplikacji Commvault, Veeam Backup and Replication oraz NetWorker.
	TAK
	
	-

	123.
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.
	TAK
	
	-

	124.
	Urządzenie musi umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.
	TAK
	
	-

	125.
	Urządzenie musi wspierać deduplikację na źródle poprzez sieć FC (SAN) minimum dla następujących systemów operacyjnych:
•	Windows
•	Linux (RedHat, SuSE
	TAK
	
	-

	126.
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów:
    * jeden do jednego 
    * wiele do jednego
    * jeden do wielu
    * kaskadowej (urządzenie A replikuje dane do urządzenia B, które te same dane replikuje do urządzenia C).
Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Ewentualna licencja na replikację jest przedmiotem postępowania.
	TAK
	
	-

	127.
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.
	TAK
	
	-

	128.
	W przypadku  wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.
	TAK
	
	-

	129.
	W przypadku  replikacji danych między dwoma urządzeniami oferowanego typu, wymagana możliwość kontroli przez: Commvault oraz NetWorker muszą być możliwe do uzyskania jednocześnie wszystkie następujące funkcjonalności:
•	replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących
•	replikacji podlegają tylko te fragmenty danych (na poziomie bloków używanych do deduplikacji), które nie znajdują się na docelowym urządzeniu
•	replikacja zarządzana jest z poziomu wymaganej aplikacji
aplikacja posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji.
Zaoferowane urządzenie musi posiadać możliwość skonfigurowania replikacji z urządzeniem Zamawiającego – DELL DD6400.
	TAK
	
	-

	130.
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnieniu urządzenia  zabezpieczanymi danymi, na poziomie mniejszym niż 90%.
	TAK
	
	-

	131.
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie musi być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.
	TAK
	
	-

	132.
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6 bądź równoważnej.
	TAK
	
	-

	133.
	Oferowane urządzenie musi pozwalać na realizację oraz przechowywanie SnapShot’ów, czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).
	TAK
	
	-

	134.
	Urządzenie musi pozwalać na przechowywanie minimum 500 Snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.
	TAK
	
	-

	135.
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).
	TAK
	
	-

	136.
	Urządzenie musi mieć możliwość podziału na minimum 10 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 10 logicznych części pracujących równolegle z pełną wydajnością urządzenia.
	TAK
	
	-

	137.
	Dla każdej z w/w logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia.
	TAK
	
	-

	138.
	Wymagana możliwość zaprezentowania każdej z logicznych części oferowanego urządzenia, jako niezależnego urządzenia dostępnego za pośrednictwem:
•	CIFS
•	NFS
•	VTL
deduplikacja na źródle
	TAK
	
	-

	139.
	Urządzenie musi umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.
Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):
1.	Możliwość zdjęcia blokady przed upływem ważności danych
2.	Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie ochrony danych, wymagane oficjalne wsparcie wymaganej blokady przez aplikację  Commvault, Veeam Backup and Replication oraz NetWorker    – wymagane potwierdzenie na oficjalnych stronach w/w aplikacji backup’owych oraz producenta oferowanego deduplikatora
Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być dostarczone wraz z urządzeniem.
Wymagana możliwość automatycznego uruchamiania blokady (podczas zapisu) WORM dla danych zapisywanych na obszar objęty działaniem wspomnianej blokady. W każdym przypadku wymagana również możliwość używania blokady WORM dla obrazu danych uzyskanych poprzez użycie wymaganej funkcjonalności SnapShot. Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności).
	TAK
	
	-

	140.
	Urządzenie musi mieć możliwość przechowywania danych niezmienialnych:
•	Video
•	Grafika
•	Nagrania dźwiękowe
•	Pliki pdf
na udziałach CIFS/NFS.
	TAK
	
	-

	141.
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie  ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych  musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja musi być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urządzenia  muszą uwzględniać  tę funkcjonalność.
Wymagane potwierdzenie opisanej funkcjonalności w oficjalnej dokumentacji producenta oferowanego urządzenia.  Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności).
	TAK
	
	-

	142.
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 
Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu).
	TAK
	
	-

	143.
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 
Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu).
	TAK
	
	-

	144.
	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora), wymagane potwierdzenie w ogólno dostępnej dokumentacji. Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności)
	TAK
	
	-

	145.
	Wymagana możliwość zdefiniowania harmonogramu wg. którego  wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backup/restore/replication
	TAK
	
	-

	146.
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie.
	TAK
	
	-

	147.
	Urządzenie musi umożliwiać systemowo (wbudowana funkcjonalność) - realizację procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajętości oferowanej przestrzeni realizowanego w sposób automatyczny.
	TAK
	
	-

	148.
	Urządzenie musi mieć możliwość zarządzania poprzez
•	Interfejs graficzny dostępny z przeglądarki internetowej
Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell)
	TAK
	
	-

	149.
	Oprogramowanie do zarządzania musi rezydować na oferowanym urządzeniu deduplikacyjnym.
	TAK
	
	-

	150.
	Oferowane urządzenie musi mieć możliwość sprawdzenia pakietu upgrade’ującego firmware urządzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje problemów z urządzeniem.
	TAK
	
	-

	151.
	Urządzenie musi być rozwiązaniem kompletnym, appliancem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być oficjalnie dostępne w ofercie producenta przed ukazaniem się niniejszego postępowania.
	TAK
	
	-

	152.
	Oferowane urządzenie musi być objęte min.  3 letnim wsparciem producenta działającym w trybie zgłaszania awarii: 24x7 oraz reakcją NBD. Uszkodzone nośniki dyskowe pozostają u Zamawiającego bez ponoszenia dodatkowych kosztów.
	TAK
	
	-

	System Kopii Zapasowych 
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	153.
	Licencje
Licencje mają umożliwiać zabezpieczenie środowiska produkcyjnego, obejmującego infrastrukturę serwerową o sumarycznej ilości 10 CPU(fizycznych).
Dostarczone licencje muszą upoważniać do użytkowania dostarczonego oprogramowania na czas nieokreślony. 
W ramach dostarczonej licencji musi być zapewnione/wykupione min. 3-letnie wsparcie producenta upoważniające do m.in.:
•	Aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych opłat;
•	Zgłaszania problemów z oprogramowaniem;
	TAK
	
	-

	154.
	Funkcjonalność 01
Wymagana jest możliwość wyboru miejsca deduplikacji w przypadku składowania danych na eksploatowanym deduplikatorze DD6400, a także oferowanym deduplikatorze:
•	na źródle, 
•	na medium backupowym
	TAK
	
	-

	155.
	Funkcjonalność 02
Backup z dededuplikacją na źródle (przy składowaniu danych na eksploatowanym deduplikatorze DD6400, a także oferowanym deduplikatorze) musi być dostępny dla wszystkich typów danych w ramach oferowanego rozwiązania: pliki, bazy danych, obrazy maszyn wirtualnych.
	TAK
	
	-

	156.
	Funkcjonalność 03
Oprogramowanie backupowe musi zapewniać bezpośredni backup z każdej zabezpieczanej maszyny bezpośrednio na eksploatowanym deduplikatorze bez pośrednictwa jakichkolwiek innych serwerów w trybie z deduplikacją na źródle oraz bez deduplikacji na źródle - wymagane obie opcje z możliwością dowolnego użycia oraz możliwością przełączania. 
Powyższa funkcjonalność nie może wymagać dodatkowej licencji poza zwykłą licencja kliencką (dodatkowe elementy wykorzystujące FUSE wykluczone). 
Funkcjonalność musi być dostępna dla minimum następujących platform: Windows, RedHat, SuSE.
	TAK
	
	-

	157.
	Funkcjonalność 04
•	Wymagane jest aby oprogramowanie backupowe zapewniało szybki backup blokowy wielomilionowych systemów plików na maszynach Windows oraz Linux.
•	W trakcie backupu oprogramowanie backupowe musi wykonywać kopie zapasowe fizycznych bloków a nie plików. Wymagana możliwość odtworzenia pojedynczego pliku z tak zrealizowanego backupu.
•	W celu minimalizacji czasu backupu oprogramowanie backupowe nie może indeksować plików znajdujących się na zabezpieczanym wolumenie (zaindeksowanie wielu milionów plików powoduje duże wydłużenie czasu backupu).
	TAK
	
	-

	158.
	Funkcjonalność 05
•	Wymagane jest aby oprogramowanie backupowe zapewniało szybki inkrementalny backup blokowy wielomilionowych systemów plików na maszynach Windows oraz Linux.
•	W trakcie backupu inkrementalnego wielomilionowych systemów plików na maszynach Windows oraz Linux oprogramowanie backupowe musi odczytywać tylko te fragmenty dysku, które zmieniły się od ostatniego backupu.
•	W celu minimalizacji czasu backupu oprogramowanie backupowe nie może indeksować plików backupu inkrementalnego znajdujących się na zabezpieczanym wolumenie (zaindeksowanie wielu milionów plików powodowałoby duże wydłużenie czasu backupu).
	TAK
	
	-

	159.
	Funkcjonalność 06
•	Oprogramowanie backupowe musi mieć możliwość łączenia backupu blokowego pełnego i inkrementalnego w jeden pełen backup. Łączenie backupów musi odbywać się na danych na oferowanym, a także eksploatowanym deduplikatorze DD6400 bez fizycznego odczytu łączonych danych (łączeniu muszą podlegać tylko metadane opisujące backup pełny oraz inkrementalny). 
•	Po połączeniu backupu pełnego i inkrementalnego muszą być dostępne dwa backupy pełne: dotychczas dostępny backup pełny i nowy backup pełny uzyskany w drodze łączenia z backupem inkrementalnym
	TAK
	
	-

	160.
	Funkcjonalność 07
Wymagana możliwość automatycznego łączenia backupu blokowego pełnego i inkrementalnego po wykonaniu blokowego backupu inkrementalnego w celu uzyskania aktualnego backupu pełnego.
	TAK
	
	-

	161.
	Funkcjonalność 08
Oferowane rozwiązanie backupowe musi przechowywać całość własnych informacji (informacje o backupach, napędach taśmowych, mediach) w centralnym pojedynczym katalogu, skopiowanie centralnego katalogu systemu backupu na inną maszynę musi pozwolić na uruchomienie na drugiej maszynie serwera backupu identycznego z oryginalnym.
	TAK
	
	-

	162.
	Funkcjonalność 09
Ze względów bezpieczeństwa rozwiązanie backupowe musi mieć możliwość wykonania kopii wewnętrznej bazy danych w trakcie pracy systemu, bez konieczności ograniczania jego funkcjonalności.
	TAK
	
	-

	163.
	Funkcjonalność 10
Oprogramowanie backupowe musi mieć możliwość backupu własnej bazy danych na następujące nośniki:
•	urządzenie dyskowe,
•	eksploatowanym deduplikatorze DD6400 oraz deduplikator będący przedmiotem zapytania,
•	nośniki taśmowe.
	TAK
	
	-

	164.
	Funkcjonalność 11
W przypadku backupu na nośniki taśmowe, wymagana możliwość zdefiniowania puli taśm (zawierającej jedną lub więcej taśm), na którą będą zapisywane tylko i wyłącznie backupy wewnętrznej bazy danych systemu backupowego.
	TAK
	
	-

	165.
	Funkcjonalność 12
Oprogramowanie backupowe musi mieć możliwość automatycznego wykonywania backupu własnej bazy danych.
	TAK
	
	-

	166.
	Funkcjonalność 13
Oprogramowanie backupowe po każdorazowym backupie wewnętrznej bazy danych musi raportować miejsce, w którym znajduje się ostatni backup wewnętrznej bazy danych oprogramowania backupowego.
	TAK
	
	-

	167.
	Funkcjonalność 14
Backup własnej bazy danych musi pozwalać na odtworzenie wszystkich ustawień systemu backupowego na zupełnie nowej, świeżo zainstalowanej instancji oprogramowania backupowego.
	TAK
	
	-

	168.
	Funkcjonalność 15
W przypadku backupu systemów produkcyjnych (klientów systemu backupu) na nośniki taśmowe, oferowane oprogramowanie backupowe musi umożliwiać zapisywanie backupów o tym samym terminie ważności na jednej, tej samej, z góry zdefiniowanej puli taśm (zawierającej jedną lub więcej taśm).
	TAK
	
	-

	169.
	Funkcjonalność 16
System musi zapisywać dane na taśmach - zoptymalizowane w sposób eliminujący potrzebę wykonywania dodatkowych działań (nawet automatycznych) w celu ich optymalizacji.
	TAK
	
	-

	170.
	Funkcjonalność 17
W przypadku gdy w puli taśmowej zabraknie taśm, na których można zapisywać nowe backupy, oprogramowanie backupowe musi mieć możliwość automatycznego przyporządkowania:
•	wolnych, nieprzyporządkowanych taśm  znajdujących się w bibliotece,
•	nieużywanych lub przeterminowanych taśm z innych pul taśmowych.
	TAK
	
	-

	171.
	Funkcjonalność 18
W przypadku użycia biblioteki taśmowej (backup, replikacja z oferowanego, a także eksploatowanego deduplikatora DD6400 na taśmę), oferowany system musi generować samoopisujące się taśmy dla całości zapisywanych taśm, co oznacza to, że wyjęcie jakiejkolwiek taśmy z biblioteki i włożenie jej do zupełnie innej biblioteki zarządzanej przez zupełnie inną instancję oferowanego oprogramowania backupowego (w tym również działającą na innym systemie operacyjnym) musi pozwolić na odtworzenie danych znajdujących się na w/w taśmie.
	TAK
	
	-

	172.
	Funkcjonalność 19
Oferowane rozwiązanie musi generować somoopisujące się zbiory danych zarówno na oferowanym, a także eksploatowanym deduplikatorze DD6400, jak i na taśmach. Utrata wewnętrznych danych oprogramowania backupowego nie może powodować braku możliwości odtworzenia jakichkolwiek zbiorów danych z oferowanego, a także eksploatowanego deduplikatora DD6400 bądź taśm.
	TAK
	
	-

	173.
	Funkcjonalność 20
Oprogramowanie backupowe musi umożliwiać łączenie strumieni backupowych z wielu zabezpieczanych serwerów w sieci LAN i bezpośredni zapis na napędzie taśmowym (multiplexing).
	TAK
	
	-

	175.
	Funkcjonalność 21
Oprogramowanie backupowe musi umożliwiać zarządzanie bezpośrednią replikacją backupów między eksploatowanym deduplikatorrem DD6400, a także deduplikatorem oferowanego typu (replikacja realizowana na poziomie deduplikatorów bez pośrednictwa dodatkowych elementów, np.: w postaci Media Servers) - bezpośrednio z poziomu interfejsu oprogramowania backupowego przy spełnieniu wszystkich poniższych wymagań:
•	replikacji podlegają tylko te bloki które nie znajdują się na docelowym deduplikatorze, 
•	replikacja między deduplikatorami może nastąpić zarówno bezpośrednio po zakończeniu backupu jak również zgodnie z kalendarzem,
•	oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach danych znajdujących się na deduplikatorach m.in. źródłowych jak i po replikacji.
GUI oferowanego oprogramowania backupowego powinien umożliwiać wybór urządzenia deduplikacyjnego, z którego zostanie wykonane odtwarzanie - w efekcie umożliwiając odtworzenie z oryginalnej kopii backupowej, bądź ze zreplikowanej kopii backupowej.
	TAK
	
	-

	176.
	Funkcjonalność 22
Oprogramowanie backupowe musi mieć możliwość kopiowania backupów między dowolnymi mediami:
•	eksploatowanym deduplikatorze DD6400, a także oferowanym deduplikatorem,
•	dyskowymi (CIFS, NFS),
•	taśmowymi.
	TAK
	
	-

	177.
	Funkcjonalność 23
Oprogramowanie backupowe musi zapewniać różny czas ważności danych na podstawowym nośniku i nośniku zawierającym kopię (replikę backupu). Definicja czasu przechowywania kopii (repliki) powinna być określenia w momencie definiowania zadania duplikacji/kopiowania zarówno z interfejsu graficznego, jak i z command line
	TAK
	
	-

	178.
	Funkcjonalność 24
Oprogramowanie backupowe musi pozwalać na następujące rodzaje backupu systemu plików:
•	pełny,
•	różnicowy,
•	inkrementalny.
	TAK
	
	-

	179.
	Funkcjonalność 25
Oprogramowanie backupowe musi pozwalać na łączenie backupów pełnych i inkrementalnych w jeden pełen backup. Proces ten musi być niewidoczny dla systemu plików którego dotyczą backupy pełne i inkrementalne. 
Proces odtworzenia danych z połączonego backupu pełnego i inkrementalnego musi być identyczny z odtworzeniem danych z normalnie wykonanego backupu pełnego w zakresie:
•	zarządzania,
•	wydajności.
	TAK
	
	-

	180.
	Funkcjonalność 26
•	Oprogramowanie backupowe musi pozwalać na łączenie backupów pełnych i inkrementalnych bez odczytu danych z eksploatowanego deduplikatora DD6400 oraz oferowanego deduplikatora.
•	Łączenie backupów pełnych i inkrementalnych musi być realizowane przez w/w deduplikatory, jedynie zarządzanie (start, kalendarz łączenia) procesem łączenia backupów pełnych i inkrementalnych musi być realizowany przez aplikację backupową.
	TAK
	
	-

	181.
	Funkcjonalność 27
Oprogramowanie backupowe musi pozwalać na zatrzymanie procesu backupu oraz jego wznowienie od momentu zatrzymania.
	TAK
	
	-

	182.
	Funkcjonalność 28
W przypadku nieudanego backupu dla systemu plików (na przykład zerwanie łączności), oprogramowanie backupowe musi pozwalać na wznowienie backupu od ostatnio poprawnie zbackupowanego:
•	katalogu,
•	pliku.
	TAK
	
	-

	183.
	Funkcjonalność 29
W przypadku awarii fragmentu zapisanej taśmy, oprogramowanie backupowe musi umożliwiać odtworzenie całości plików, które znajdują się na nieuszkodzonej części nośnika.
	TAK
	
	-

	184.
	Funkcjonalność 30
W przypadku konsoli oprogramowania backupowego wymagana  możliwość definiowania ważności danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy muszą być automatycznie usunięte.
	TAK
	
	-

	185.
	Funkcjonalność 31
Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) następujące systemy operacyjne: 
•	Windows (także Microsoft Cluster),
•	Linux (Red Hat, SUSE).
	TAK
	
	-

	186.
	Funkcjonalność 32
Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) backup online następujących baz danych i aplikacji: 
•	MS Exchange, 
•	MS SQL, 
•	Oracle, 
•	IBM DB2, 
•	PostgreSQL, 
•	mySQL, 
•	SharePoint.
	TAK
	
	-

	187.
	Funkcjonalność 33
W przypadku zabezpieczania baz danych, oferowany system backupowy musi umożliwiać inicjalizację backupu poprzez określone zdarzenie, np. ilość logów, czas który upłynął od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez użytkownika.
	TAK
	
	-

	188.
	Funkcjonalność 34
Dla baz danych MSSQL wymagana możliwość inicjowania backupów przez administratora MSSQL przy spełnieniu wszystkich poniższych wymagań:
•	backup jest wykonywany przez oferowane oprogramowanie backupowe,
•	inicjowanie backupu z graficznego interfejsu będącego częścią MSSQL Management Studio,
•	możliwość wyboru backupu pełnego, różnicowego oraz logów,
•	backup inicjowany przez administratora MSSQL bez konieczności zaangażowania administratora oferowanego rozwiązania backupowego.
	TAK
	
	-

	189.
	Funkcjonalność 35
Dla baz danych MSSQL wymagana możliwość odtworzenia backupów przez administratora MSSQL przy spełnieniu wszystkich poniższych wymagań:
•	odtworzenie dowolnego backupu wykonanego przez oferowane rozwiązanie backupowe,
•	zarządzanie odtwarzaniem z graficznego interfejsu będącego częścią MSSQL Management Studio, 
•	możliwość odtworzenia do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach przechowywanych przez oferowane oprogramowanie backupowe logów MSSQL,
•	odtworzenie bazy danych przez administratora MSSQL bez konieczności zaangażowania administratora oferowanego rozwiązania backupowego
	TAK
	
	-

	190.
	Funkcjonalność 36
Oferowane rozwiązanie backupowe musi integrować się z funkcjonalnością FRA (Fast Recovery Area) bazą danych Oracle. Wymagane spełnienie wszystkie poniższych funkcjonalności:
•	Administrator Oracle wykonuje backupy narzędziami RMAN do przestrzeni FRA,
•	oferowane rozwiązanie backupowe automatycznie kopiuje backupy z przestrzeni Oracle FRA na media zarządzane przez oferowane rozwiązanie backupowe, 
•	definiowanie parametrów zadania kopiowania backupów przestrzeni FRA na media zarządzane przez oferowane rozwiązanie backupowe z poziomu interfejsu graficznego,
•	odtworzenie danych możliwe przez administratora Oracle.
	TAK
	
	-

	191.
	Funkcjonalność 37
Oprogramowanie backupowe musi mieć możliwość odtwarzania pojedynczego serwera Windows bez ponownej instalacji systemu operacyjnego.
	TAK
	
	-

	192.
	Funkcjonalność 38
Rozwiązanie backupowe musi mieć możliwość odtworzenia plików na docelową maszynę w oddziale z poziomu centralnej konsoli systemu backupowego. Nie może być wymagane logowanie się na odtwarzaną maszynę w celu odtworzenia danych z systemu backupowego.
	TAK
	
	-

	193.
	Funkcjonalność 39
Wymagana możliwość odtworzenia danych:
•	z zabezpieczanego serwera / komputera,
•	z konsoli systemu backupowego
	TAK
	
	-

	194.
	Funkcjonalność 40
•	Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) następujące systemy operacyjne: Windows (także Microsoft Cluster) , Linux (Red Hat, SUSE). 
•	Backup zasobów plików w przypadku powyższych systemów musi podlegać deduplikacji ze zmiennym blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.
	TAK
	
	-

	195.
	Funkcjonalność 41
•	Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) backup online następujących baz danych, aplikacji i środowisk: MS Exchange, MS SQL, Oracle, IBM DB2, SharePoint, VM na VMware vSphere, Hyper-V.
•	Backup powyższych baz danych i aplikacji musi podlegać deduplikacji ze zmiennym blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.
	TAK
	
	-

	196.
	Funkcjonalność 42
W przypadku zabezpieczania baz danych i aplikacji wymagana możliwość realizacji kopii zapasowej kilkoma strumieniami jednocześnie (minimum 10 jednoczesnych strumieni).
	TAK
	
	-

	197.
	Funkcjonalność 43
•	Zabezpieczane serwery muszą być backupowane bezpośrednio na dyski eksploatowanego deduplikatora DD6400 oraz oferowanego deduplikatora bez pośrednictwa jakichkolwiek innych urządzeń / serwerów.
•	Dotyczy to backupów lokalnych oraz zdalnych.
	TAK
	
	-

	198.
	Funkcjonalność 44
Oprogramowanie backupowe musi umożliwiać dla sieci lokalnej:
•	backup pojedynczych plików,
•	backup całych systemów plików,
•	backup baz danych w trakcie ich normalnej pracy,
•	backup ustawień systemu operacyjnego Windows,
•	backup całych obrazów maszyn wirtualnych systemu VMware vSphere,
•	backup całych obrazów maszyn wirtualnych systemu Hyper-V.
	TAK
	
	-

	199.
	Funkcjonalność 45
Rozwiązanie backupowe musi umożliwiać transfer danych bezpośrednio ze zdalnych oddziałów do eksploatowanego deduplikatora DD6400 oraz oferowanego deduplikatora bez konieczności instalacji dodatkowego sprzętu w oddziale. Powyższa funkcjonalność wymagana jest dla następujących typów danych:
•	backup pojedynczych plików,
•	backup całych systemów plików,
•	backup baz danych w trakcie ich normalnej pracy
	TAK
	
	-

	200.
	Funkcjonalność 46
Wymaga się, aby oferowane rozwiązanie backupowe było w pełni konfigurowalne z konsoli znajdującej się w centrali, w szczególności backupy maszyn w oddziałach (bazy, pliki), czy też backupy laptopów muszą być konfigurowalne z poziomu centralnej konsoli bez konieczności logowania się na zabezpieczaną maszynę.
	TAK
	
	-

	201.
	Funkcjonalność 47
Oferowane rozwiązanie backupowe musi umożliwiać odtworzenie:
•	plików, 
•	baz danych 
na docelową maszynę w oddziale - z poziomu centralnej konsoli systemu backupowego. Wymagany scenariusz nie może wymagać logowania się na odtwarzaną maszynę celem odtworzenia danych z systemu backupowego.
	TAK
	
	-

	202.
	Funkcjonalność 48
W celu minimalizacji ilości przesyłanych danych, oferowane rozwiązanie musi mieć możliwość przesyłania odtwarzanych danych z medium backupowego do docelowego serwera w postaci skompresowanej, odtwarzane dane powinny zostać rozkompresowane na docelowym serwerze przez agenta oferowanego systemu.
	TAK
	
	-

	203.
	Funkcjonalność 49
•	Oprogramowanie backupowe musi posiadać funkcjonalność podziału danych (plików, baz danych, obrazów maszyn wirtualnych) na bloki o zmiennej długości. System musi się dopasowywać do struktury dokumentu zapewniając podział na bloki o różnej długości w ramach pojedynczego dokumentu w celu polepszenia efektywności deduplikacji.
•	Podział na bloki musi następować bezpośrednio na zabezpieczanym serwerze.
	TAK
	
	-

	204.
	Funkcjonalność 50
Używany algorytm deduplikacji musi generować zmienny blok w przypadku backupu pojedynczego dokumentu. Bloki wysyłane w trakcie backupu pojedynczego dokumentu z zabezpieczanej maszyny do eksploatowanego deduplikatora DD6400, a także oferowanego deduplikatora muszą wynikać i odpowiadać rozmiarem długości bloków używanych przez w/w deduplikatory.
	TAK
	
	-

	205.
	Funkcjonalność 51
Wymaga się, aby oprogramowanie backupowe przesyłało na eksploatowany deduplikator DD6400, a także oferowany deduplikator tylko unikalne bloki nie znajdujące się na tym urządzeniu, w efekcie skracając czas backupu, obciążenie procesora i zmniejszając ruch w sieci WAN / LAN
	TAK
	
	-

	206.
	Funkcjonalność 52
Funkcjonalność deduplikacji nie może wymagać instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera backupowego
	TAK
	
	-

	207.
	Funkcjonalność 53
Oprogramowanie backupowe nie może odczytywać tych plików z systemu dyskowego, które się nie zmieniły w stosunku do ostatniego backupu. Raz zbackupowany plik nie może być ponownie odczytywany, chyba, że zmieni się jego zawartość.
	TAK
	
	-

	208.
	Funkcjonalność 54
Wymaga się, aby oprogramowanie backupowe realizowało wyłącznie  logicznie pełne backupy systemu plików. Z zabezpieczanego systemu plików muszą odczytywane tylko nowe lub zmienione pliki, do eksploatowanego deduplikatora DD6400 oraz do oferowanego deduplikatora powinny być przesyłane dane po deduplikacji, jednak każdy finalny backup musi być logicznie pełnym backupem. W wewnętrznej strukturze systemu musi być przechowywana informacja o każdym backupie i należących do niego danych (blokach), dzięki czemu odtworzenie jakichkolwiek danych plikowych musi być pojedynczym zadaniem identycznym z odtworzeniem danych z pełnego backupu.
	TAK
	
	-

	
209.
	Funkcjonalność 55
Wymagana możliwość definiowania w konsoli oprogramowania backupowego ważności (retencji) danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte.
	TAK
	
	-

	210.
	Funkcjonalność 56
Wymagana możliwość tworzenia z poziomu GUI (konsoli graficznej) w przypadku oferowanego oprogramowania backupowego, polityk w których zdefiniowano:
•	czas przechowywania backupów dziennych,
•	czas przechowywania backupów tygodniowych,
•	czas przechowywania backupów miesięcznych,
•	czas przechowywania backupów rocznych.
	TAK
	
	-

	211.
	Funkcjonalność 57
Oferowane rozwiązanie musi umożliwiać tworzenie wykluczeń, czyli elementów nie podlegających backupowi w ramach zadania backupowego. Wymagana możliwość tworzenia wykluczeń dla dowolnej kombinacji następujących elementów:
•	wybranych typów plików, np. dla plików z rozszerzeniem mp3, 
•	dla całych katalogów (np.: c:\windows),
•	dla pojedynczych plików.
	TAK
	
	-

	212.
	Funkcjonalność 58
Oferowane rozwiązanie musi mieć możliwość zdefiniowania, aby ostatni backup dowolnego zbioru danych nigdy się nie przeterminował. Oznacza to, że jeśli dany zasób nie jest backupowany to automatycznie ostatni ważny backup tego zasobu będzie przechowywany bezterminowo, jedynie administrator może zdecydować o jego usunięciu.
	TAK
	
	-

	213.
	Funkcjonalność 59
Konsola zarządzająca systemem backupowym musi integrować się z Active Directory. Musi być możliwość przydzielania użytkownikom i grupom Active Directory dostępnych ról (min. administrator, monitoring, tylko wykonywanie odtworzeń) w systemie backupowym.
	TAK
	
	-

	214.
	Funkcjonalność 60
Wymagana możliwość generowania (poprzez konsolę) raportów określających zajętość przestrzeni przeznaczonej na składowanie deduplikatów.
	TAK
	
	-

	215.
	Funkcjonalność 61
Bloki przesyłane z zabezpieczanych serwerów do eksploatowanego deduplikatora DD6400, a także do oferowanego deduplikatora muszą być kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.
	TAK
	
	-

	216.
	Funkcjonalność 62
Oprogramowanie backupowe musi pozwalać na odtwarzanie danych poprzez: 
•	wybór odtwarzanych danych, 
•	odtworzenie danych w jednym kroku
	TAK
	
	-

	217.
	Funkcjonalność 63
Wymagana możliwość limitowania wielkości zadania backupowego, jeśli zadanie backupowe przekroczy zdefiniowaną wielkość wówczas nie może być zapisane w systemie backupowym.
	TAK
	
	-

	218.
	Funkcjonalność 64
Rozwiązanie backupowe musi wspierać backup i odtwarzanie środowisk VMware vSphere 7.x, 8.x.
Oprogramowanie backupowe musi umożliwiać w przypadku środowisk VMware następujące typy backupu: 
•	backup całych maszyn wirtualnych,
•	backup pojedynczych, wybranych dysków maszyny wirtualnej vmdk,
•	musi istnieć możliwość zastosowania wyrażeń regularnych do określenia które wirtualne dyski VMware mają być backupowane,
•	w trakcie backupu odczytowi z systemu dyskowego mają podlegać tylko zmienione bloki wirtualnych maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware),
•	wykonywanie backupu obrazów maszyn wirtualnych VMware nie może wymagać bufora dyskowego na kopię obrazów maszyn wirtualnych (plików vmdk).
Powyższe metody backupu maszyn wirtualnych muszą podlegać deduplikacji ze zmiennym blokiem przed wysłaniem danych do medium backupowego zgodnie z wymaganiami dla deduplikacji powyżej.
Powyższe metody backupu muszą być wbudowane w oferowany system backupu, nie mogą wymagać tworzenia skryptów/dodatkowych komend.
	TAK
	
	-

	219.
	Funkcjonalność 65
Oferowany system musi pozwalać na szybkie odtworzenie: 
•	całych obrazów maszyn wirtualnych, 
•	pojedynczych dysków maszyny wirtualnej z backupu całej maszyny wirtualnej.
	TAK
	
	-

	220.
	Funkcjonalność 66
Wymaga się aby oferowane rozwiązanie backupowe umożliwiało odtwarzanie obrazów maszyn wirtualnych VMware z następującymi funkcjonalnościami:
•	odtwarzanie całych maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu VMware – odtwarzane są tylko te bloki wirtualnej maszyny/dysku, które uległy zmianie od ostatniego backupu,
•	odtwarzanie pojedynczych dysków maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu VMware – odtwarzane są tylko te bloki wirtualnej maszyny/dysku które uległy zmianie od ostatniego backupu,
•	odtworzenie pojedynczych plików z backupu obrazu maszyny wirtualnej bez konieczności odtworzenia całej maszyny wirtualnej, funkcjonalność ta musi być dostępna dla obrazów maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows oraz Linux,
•	możliwość zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych obrazów maszyn wirtualnych Windows (plików vmdk maszyny wirtualnej Windows), w efekcie metoda ta nie odtwarza backupów a jedynie umożliwia na przeglądanie zawartości plików vmdk w backupie z poziomu Eksploratora Plików Windows na dowolnej maszynie.
	TAK
	
	-

	221.
	Funkcjonalność 67
Oferowane rozwiązanie backupowe musi umożliwiać uruchomienie maszyn wirtualnych bezpośrednio z eksploatowanego deduplikatora DD6400, a także z oferowanego dedupliktora w oparciu o zrealizowany backup, bez konieczności odtwarzania backupu (tzw. Instant Access) – wymagane formalne wsparcie tej funkcjonalności zarówno od strony oferowanej aplikacji backup’owej, jak i oferowanego deduplikatora.
	TAK
	
	-

	222.
	Funkcjonalność 68
Oferowane oprogramowanie backupowe musi mieć możliwość prezentacji (bez konieczności odtworzenia) zbackupowanych obrazów maszyn wirtualnych VMware (plików vmdk) jako katalogów na maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po nazwach plików, jak również zawartości plików) z poziomu systemu operacyjnego maszyny fizycznej.
	TAK
	
	-

	223.
	Funkcjonalność 69
Oferowane oprogramowanie backupowe musi mieć możliwość backupu/odtworzenia w trybie „image backup” (backup plików vmdk) maszyn wirtualnych znajdujących się na serwerach VMware ESX bez udziału vCenter.
	TAK
	
	-

	224.
	Funkcjonalność 70
Wymagana skalowalność rozwiązania dla środowisk VMware na poziomie:
•	minimum 2000 maszyn wirtualnych w ramach pojedynczej instancji systemu backupu.
	TAK
	
	-

	225.
	Funkcjonalność 71
Oferowane oprogramowanie backupowe musi mieć możliwość automatycznego sprawdzania (weryfikacji) zbackupowanych maszyn wirtualnych VMware, wymagana możliwość ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.
Weryfikacja maszyn wirtualnych musi zapewniać minimum:
•	odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store,
•	weryfikację podstawowych procesów,
•	możliwość dołączenia własnego skryptu weryfikującego wybrane elementy maszyny wirtualnej.
Wymagana dostępność informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna) weryfikacji maszyny wirtualnej.
	TAK
	
	-

	226.
	Funkcjonalność 72
Administrator (właściciel) danej maszyny wirtualnej VMware musi mieć możliwość samodzielnego (bez konieczności kontaktu z administratorem backupu czy tez administratorem VMware) odtworzenia pojedynczych plików z dowolnego backupu obrazu jego maszyny wirtualnej.
	TAK
	
	-

	227.
	Funkcjonalność 73
Oprogramowanie backupowe musi zawsze przechowywać pełne backupy obrazów maszyn wirtualnych środowiska VMware dla każdej wykonanej w przeszłości kopii zapasowej. Każdy backup obrazu maszyny wirtualnej musi być backupem pełnym.
	TAK
	
	-

	228.
	Funkcjonalność 74
Oferowane rozwiązanie backupowe musi umożliwiać na tworzenie automatycznych polityk backupowych dla:
•	folderu
•	resource Pool
systemu VMware. Oznacza to, że dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie VMware vSphere spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.
	TAK
	
	-

	229.
	Funkcjonalność 75
Rozwiązanie backupowe musi umożliwiać zdefiniowanie polityk backupowych dostępnych dla administratora systemu VMware z poziomu vCenter. Administrator VMware musi mieć możliwość przyporządkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.
	TAK
	
	-

	230.
	Funkcjonalność 76
Wymaga się aby inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware dostępne było z poziomu graficznego interfejsu, linii komend oraz przez REST API.
	TAK
	
	-

	231.
	Funkcjonalność 77
Oferowane oprogramowanie backupowe musi umożliwiać dla środowisk Hyper-V: 
a.	backup pojedynczych plików i baz danych z maszyny wirtualnej ze środka maszyny wirtualnej Hyper-V,
b.	backup całych maszyn wirtualnych (czyli plików vhd reprezentujących wirtualną maszynę), takie wykonanie backupu nie może wymagać bufora dyskowego na kopię obrazów maszyn wirtualnych (plików vhd),
c.	wykonywanie backupu jak w punkcie b. musi umożliwiać na odtworzenie pojedynczych plików z obrazu maszyny wirtualnej bez konieczności odtworzenia całej maszyny wirtualnej, funkcjonalność ta musi być dostępna dla obrazów maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows.
Dopuszcza się wykonywanie snapshotów vss maszyn wirtualnych i użycie ich w trakcie backupu obrazów maszyn wirtualnych.
Powyższe metody backupu muszą być wbudowane w system backupu i w pełni automatyczne bez wykorzystania skryptów/dodatkowych komend.
Powyższe metody backupu maszyn wirtualnych muszą podlegać deduplikacji ze zmiennym blokiem w momencie odczytu danych zgodnie z wymaganiami powyżej.
	TAK
	
	-

	232.
	Funkcjonalność 78
Oferowane oprogramowanie backupowe musi zapewniać spójny backup Exchange / MSSQL przy backupie obrazów maszyn wirtualnych środowiska Hyper-V.
	TAK
	
	-

	233.
	Funkcjonalność 79
Wymagana możliwość odtworzenia danych: 
•	z zabezpieczanego serwera / komputera,
•	z konsoli systemu backupowego.
	TAK
	
	-

	234.
	Funkcjonalność 80
Wymagana możliwość odtworzenia:
•	pojedynczego pliku,
•	zabezpieczanej bazy danych.
	TAK
	
	-

	235.
	Funkcjonalność 81
W przypadku odtwarzania istniejącego systemu plików (systemu plików który utracił część zasobów) oprogramowanie backupowe musi samo automatycznie sprawdzać których plików znajdujących się w backupie brakuje na odtwarzanej maszynie, a następnie odczytać z backupu i przesłać tylko te pliki, które znajdują się w backupie, i których brakuje na odtwarzanej maszynie.
	TAK
	
	-

	236.
	Funkcjonalność 82
Oferowany system backupu musi być dostępny (dla backupu i odtwarzania) przez 24h na dobę 7 dni w tygodniu, wyklucza się istnienie okresów w przypadku których system backupowy nie może wykonywać backupu lub odtwarzania (tzw. BLACKOUT WINDOWS).
	TAK
	
	-

	237.
	Funkcjonalność 83
Wymaga się, aby oferowany system backupu posiadał możliwość bezpośredniego raportowania o błędach do serwisu producenta.
	TAK
	
	-

	238.
	Funkcjonalność 84
Oferowany system backupu powinien mieć możliwość instalacji agentów jako plików msi. Wymagana możliwość automatyzacji instalacji agentów poprzez uruchomienie skryptu na zabezpieczanej maszynie, przyporządkowującego maszynę automatycznie do określonej polityki backupowej.
	TAK
	
	-

	239.
	Funkcjonalność 85
Oferowany system backupu musi mieć możliwość automatycznej aktualizacji oprogramowania agentów wykonywanej bezpośrednio z serwera backupu.
	TAK
	
	-

	240.
	Funkcjonalność 86
Oferowany system musi pozwalać na backup serwerów NAS z następującymi funkcjonalnościami:
•	w trakcie backupu z systemu NAS muszą być wysyłane do medium backupowego tylko zmienione pliki od ostatniego backupu,
•	w przypadku odtwarzania danych z backupu, uprawnienia użytkowników również są odtwarzane,
•	integracja z protokołem NDMP systemów NAS,
•	odtwarzanie plików z backupu NDMP bezpośrednio na platformę Windows/Linux.
	TAK
	
	-

	241.
	Funkcjonalność 87
W ramach dostarczonych licencji musi być zapewniona możliwość monitorowania, raportowania, szczegółowego rozliczania z użycia komponentów systemu backupowego oraz analizy błędów dla środowiska kopii zapasowej Zamawiającego. 
Wymagana dostępność następujących raportów: 
•	podsumowanie zadań backupowych (liczba backupów udanych, nieudanych, aktywnych, łączny rozmiar zbackupowanych danych),
•	podsumowanie zadań odtworzeniowych (liczba odtworzeń udanych, nieudanych, aktywnych, łączny rozmiar odtworzonych danych),
•	zbiorcze procentowe zestawienie udanych zadań backupowych z poszczególnych serwerów,
•	zbiorcze zestawienie zabezpieczanych serwerów, które w sposób ciągły (kilka razy pod rząd) maja problem z backupami,
•	zestawienie zabezpieczanych systemów plików które w ogóle nie są backupowane,
•	spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas między ostatnim backupem a chwilą awarii),
•	najmniej wiarygodne zabezpieczane serwery (procent nieudanych backupów),
•	lista najwolniejszych/najszybszych zabezpieczanych maszyn,
•	poziom SLA (procentowa liczba udanych backupów) w odniesieniu do poziomu założonego,
•	mierzenie poziomu SLA dla poszczególnych zabezpieczanych serwerów przy uwzględnieniu założonego okna backupowego i RPO (punktu do którego się odtwarzamy),
•	liczba danych backupowanych dziennie,
•	liczba zadań backupowych dziennie,
•	zużycie zasobów na serwerach backupowych (procesor, pamięć, karty sieciowe LAN, SAN),
•	zużycie mediów backupowych i napędów taśmowych,
•	aktualna konfiguracja systemu backupowego,
•	historia zmian konfiguracji systemu backupowego,
•	posiadane licencje systemu backupowego,
•	wykorzystanie systemu backupowego przez poszczególne działy / grupy użytkowników (chargeback per cost center).
	TAK
	
	-

	242.
	Funkcjonalność 88
Integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT), vSphere Web Client GUI.
	TAK
	
	-

	243.
	Funkcjonalność 89
Wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion.
	TAK
	
	-

	244.
	Funkcjonalność 90
Możliwość integracji z VMware vRealize Operations Manager.
	TAK
	
	-

	245.
	Funkcjonalność 91
Rozwiązanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi.
	TAK
	
	-

	246.
	Funkcjonalność 92
Skalowalność zapewniająca wsparcie dla 8000 VM w obrębie poj. vCenter.
	TAK
	
	-

	247.
	Funkcjonalność 93
Zabezpieczenie dowolnej maszyny wirtualnej  wraz z aplikacjami w trybie ciągłym, tzn. umożliwiającym odtworzenie do dowolnego punktu w czasie (tzw. PIT – Point In Time), wymagane wsparcie dla VMware ESXi 7.x, 8.x.
	TAK
	
	-

	248.
	Funkcjonalność 94
Możliwość tworzenia tzw. CONSISTENCY GROUP zapewniających identyczną konsystencję dla przynależących do danej grupy maszyn wirtualnych (VM), wymagane wsparcie dla min. 250 CONSISTENCY GROUP.
	TAK
	
	-

	249.
	Funkcjonalność 95
Zabezpieczenie realizowane za pośrednictwem ciągłej replikacji (a nie za pomocą SNAPSHOT’ów ) na poziomie VMDK oraz RDM, niezależnie od użytego storage’u  (tzw. Storage Agnostic - warunkiem jest wsparcie przez VMware), wymagane wsparcie dla połączeń: FC, FCoE, iSCSI, NAS oraz DAS
	TAK
	
	-

	250.
	Funkcjonalność 96
Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie dostarczanego oprogramowania), połączonych z mechanizmem tzw. JOURNALING umożliwiającego odnotowanie wszystkich zmian zabezpieczanego środowiska.
	TAK
	
	-

	251.
	Funkcjonalność 97
Odporność na krótkotrwałe problemy (przeciążenie, zaniki) związane z siecią WAN.
	TAK
	
	-

	252.
	Funkcjonalność 98
Wbudowana funkcjonalność deduplikacji oraz kompresji w przypadku transmisji danych poprzez WAN.
	TAK
	
	-

	253.
	Funkcjonalność 99
Wsparcie dla równoległej replikacji zabezpieczanego środowiska do różnych ośrodków docelowych (min. 3-ech), wsparcie dla replikacji równoległej musi być zapewnione również na poziomie grup konsystencji (CONSISTENCY GROUP).
	TAK
	
	-

	254.
	Funkcjonalność 100
Proponowane rozwiązanie musi umożliwiać:
•	stworzenia DISASTER RECOVERY dla całego zabezpieczanego wirtualnego środowiska zbudowanego w oparciu o VMware,
•	operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami,
•	MIGRACJĘ danych w trybie ON-LINE na inne zasoby dyskowe.
	TAK
	
	-

	255.
	Funkcjonalność 101
Równoległe wsparcie środowisk lokalnych oraz zdalnych, wymagana możliwość pracy w 3-ech trybach, tzw.: 
•	CDP (Continuous Data Protection  … tryb replikacji lokalnej),
•	CRR (Continuous Remote Replication  … tryb replikacji zdalnej),
•	CLR (Continuous Local and Remote Replication … połączenie CDP oraz CLR … tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych licencji.
	TAK
	
	-

	256.
	Funkcjonalność 102
Granularność umożliwiająca pominięcie określonych plików VMDK związanych z wirtualnymi serwerami VM objętych protekcją.
	TAK
	
	-

	257.
	Funkcjonalność 103
Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii.
	TAK
	
	-

	258.
	Funkcjonalność 104
Wyskalowanie systemu powinno gwarantować RPO (Recovery Point Objective) w przypadku codziennej pracy ciągłej na poziomie pojedynczych sekund.
	TAK
	
	-

	259.
	Funkcjonalność 105
Proponowana konfiguracja systemu powinna zapewnić następującą retencję przechowywanych kopii bezpieczeństwa:
•	RPO=30s z ostatnich 24h, 
•	RPO=24h z ostatniego tygodnia, 
•	RPO=1tydzień z ostatniego miesiąca.
	TAK
	
	-

	260.
	Funkcjonalność 106
Możliwość odtworzenia zabezpieczanego środowiska do dowolnego punktu w czasie.
	TAK
	
	-

	261.
	Funkcjonalność 107
Możliwość trybu pracy umożliwiającego objęciem protekcją w sposób automatyczny nowo dodanych maszyn wirtualnych (VM).
	TAK
	
	-

	262.
	Funkcjonalność 108
Rozwiązanie powinno dopuszczać zmiany HW na poziomie infrastruktury zabezpieczanego środowiska bez negatywnego wpływu na działanie systemu.
	TAK
	
	-

	263.
	Funkcjonalność 109
Możliwość użycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii zabezpieczanych aplikacji.
	TAK
	
	-

	264.
	Funkcjonalność 110
•	Wsparcie dla VSS, 
•	zapewnienie konsystencji aplikacji na poziomie VSS.
	TAK
	
	-

	265.
	Funkcjonalność 111
Możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie dla określonych produkcyjnych serwerów wirtualnych (VM), w tym: 
•	odtworzenie, 
•	uruchomienie (z zachowaniem wymaganej sekwencji), 
•	konfigurację.
	TAK
	
	-

	266.
	Funkcjonalność 112
Możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie określonych testowych maszyn wirtualnych (VM).
	TAK
	
	-

	267.
	Funkcjonalność 113
Możliwość automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku procesów FAILOVER/FAILBACK.
	TAK
	
	-

	268.
	Funkcjonalność 114
Możliwość przeprowadzania testów DR bez wpływu na zabezpieczane serwery produkcyjne oraz bez konieczności zmian w działaniu replikacji (np.: PAUSE, REVERSE, …).
	TAK
	
	-

	269.
	Funkcjonalność 115
Możliwość skryptowego tworzenia planów RECOVERY.

	TAK
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	V. ROZBUDOWA ŚRODOWISKA SERWERÓW BAZODANOWYCH
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	270.
	Obudowa
•Obudowa Rack o wysokości max 1U
•10 slotów na dyski 2.5”
•Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych
•Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów serwisowych
	TAK
	
	-

	271.
	Płyta główna
•Płyta główna z możliwością zainstalowania min. jeden procesor. 
•Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 
•Na płycie głównej powinny znajdować się minimum 16 slotów przeznaczone do instalacji pamięci. 
•Płyta główna powinna obsługiwać min. 2TB pamięci RAM.
	TAK
	
	-

	272.
	Chipset
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
	TAK
	
	-

	273.
	Procesor
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 335 punktów w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch procesorów dla oferowanego serwera lub serwera z tej samej rodziny produktowej producenta.
	TAK
	
	-

	274.
	RAM
Min. 256GB DDR5 RDIMM 5600MT/s. Na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci.
	TAK
	
	-

	275.
	Zabezpieczenia pamięci RAM
Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection
	TAK
	
	-

	276.
	Gniazda PCI
Jeden slot PCIe x16 generacji 4 i dwa sloty PCIe x8 generacji 5.
	TAK
	
	-

	277.
	Interfejsy sieciowe/FC/SAS
Dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28 nie zajmujące slotów PCIe.
4 x moduł nadawczo-odbiorczy SFP28, SR 25 GbE 
Dodatkowo zainstalowane:
- jedna karta dwuportowa ze złączami SFP28
- jedna karta dwuportowa FC 32Gb/s
	TAK
	
	-

	278.
	Dyski twarde
Zainstalowane dyski: 3 x min. 3,2TB SSD SAS.
Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemności min. 960GB 1DWPD z możliwością konfiguracji RAID 1.
	TAK
	
	-

	279.
	Kontroler RAID
Sprzętowy kontroler dyskowy z pojemnością cache 8GB, możliwe konfiguracje poziomów RAID: 0,1,5,6,10,50,60, non-RAID (JBOD).
	TAK
	
	-

	280.
	Wbudowane porty
min. port USB 2.0 oraz port USB 3.0, port VGA,
	TAK
	
	-

	281.
	Video
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900
	TAK
	
	-

	282.
	Wentylatory
Redundantne Hot-Plug
	TAK
	
	-

	283.
	Zasilacze
Dwa zasilacze Hot-Plug min. 700W Titanium.
	TAK
	
	-

	284.
	Bezpieczeństwo
Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą 
TPM 2.0 
Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem.
	TAK
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	285.
	Karta Zarządzania
Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca: 
• zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
• szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
• możliwość podmontowania zdalnych wirtualnych napędów 
• wirtualną konsolę z dostępem do myszy, klawiatury 
• wsparcie dla IPv6 
• wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH 
• możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz. 
• możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
• integracja z Active Directory 
• możliwość obsługi przez ośmiu administratorów jednocześnie 
• Wsparcie dla automatycznej rejestracji DNS 
• wsparcie dla LLDP 
• wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
• możliwość podłączenia lokalnego poprzez złącze RS-232. 
• możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy. 
• Monitorowanie zużycia dysków SSD 
• możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi, 
• Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
• Automatyczne update firmware dla wszystkich komponentów serwera 
•Możliwość przywrócenia poprzednich wersji firmware 
•Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
•Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
• Automatyczne tworzenie kopii ustawień serwera w opraciu o harmonogram. 
•Możliwość wykrywania odchyleń konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware serwera
•Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE lub WIFI. 
•możliwość wysyłania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU,  lokalnych dysków i urządzeń NVMe, jak również dane wydajnościowe serwera do zewnętrznych
• kontrola stanu BIOS pod kątem naruszenia integralności oprogramowania
• Automatyczne odświeżanie certyfikatów SSL
• możliwość wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania wielkoskładnikowego przy logowaniu do karty zarządzającej
•możliwość modyfikacji reguł chłodzenia kart w slotach PCIe, z możliwością własnych ustawień
•możliwość ustawienia limitu temperatury powietrza wychodzącego z serwera
•możliwość ustawienia dopuszczalnego wzrostu temperatury powietrza przepływającego przez serwer
•możliwość ustawienia maksymalnej temperatury powietrza dochodzącego do slotów PCIe
•monitorowanie przepływu powietrza na bieżąco

Do oferty należy dołączyć oświadczenie producenta serwera potwierdzające spełnienie powyższych wymagań.
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	-

	286.
	Oprogramowanie do zarządzania
Oprogramowanie producenta serwera do zarządzania, spełniające poniższe wymagania:
•	Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
•	integracja z Active Directory 
•	Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
•	Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
•	Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
•	Szczegółowy opis wykrytych systemów oraz ich komponentów 
•	Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
•	Możliwość tworzenia własnych raportów w opraciu o wszystkie informacje zawarte w inwentarzu. 
•	Grupowanie urządzeń w oparciu o kryteria użytkownika 
•	Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
•	Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
•	Szybki podgląd stanu środowiska 
•	Podsumowanie stanu dla każdego urządzenia 
•	Szczegółowy status urządzenia/elementu/komponentu 
•	Generowanie alertów przy zmianie stanu urządzenia. 
•	Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
•	Integracja z service desk producenta dostarczonej platformy sprzętowej 
•	Możliwość przejęcia zdalnego pulpitu 
•	Możliwość podmontowania wirtualnego napędu 
•	Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
•	Możliwość importu plików MIB 
•	Przesyłanie alertów „as-is” do innych konsol firm trzecich 
•	Możliwość definiowania ról administratorów 
•	Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
•	Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
•	Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
•	Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
•	Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 
•	Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 
•	Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 
•	Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 
•	Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 
•	Zdalne uruchamianie diagnostyki serwera. 
•	Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 
•	Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
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	289.
	Normy Środowiskowe
Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami rozporządzenia nr 1272/2008WE. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu (dokument  należy złożyć zgodnie z zapisami SWZ – Zamawiający dopuszcza złożenie materiałów w języku angielskim).  
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera
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	290.
	Certyfikaty
Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE. 
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej. 
 Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2022, Microsoft Windows 2025
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	-

	291.
	Warunki gwarancji
Zamawiający wymaga min. 36 miesięcy gwarancji producenta możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365  następującymi kanałami: telefonicznie oraz przez Internet. 
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych zgłoszeń serwisowych)
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej  (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu.
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	292.
	Dokumentacja użytkownika
Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
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	293.
	Obudowa
Możliwość zainstalowania karty umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.
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	-

	294.
	Oprogramowanie do monitorowania
Pełna kompatybilność z użytkowanym przez Zamawiającego oprogramowaniem opartym na chmurze Producenta oferowanego urządzenia, które zapewnia proaktywne monitorowanie i rozwiązywanie problemów infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności:
• Monitoring:
o	ilość podłączonych oraz rozłączonych systemów
o	stan podłączonych urządzeń 
o	informacje o potencjalnych zagrożeniach związanych z cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową analizę posiadanych systemów
o	Informacje o alertach z podziałem na minimum: krytyczne, błędy, ostrzeżenia
o	informacje o statusie gwarancji dla poszczególnych urządzeń
o	informacje o stanie licencji na posiadane oprogramowanie rozszerzające funkcjonalności urządzeń 
o	informacje w oparciu o dane historyczne umożliwiające określenie trendów krótko- i długoterminowej prognozy wykorzystania przestrzeni na pamięciach masowych.
o	Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na pamięciach masowych
o	Wykrywanie anomalii wydajnościowych w oparciu o uczenie maszynowe oraz porównanie parametrów historycznych i bieżących. Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz systemy pamięci masowych.
o	Monitorowanie wydajności, przepustowości oraz opóźnień dla systemy pamięci masowych.
o	Zaimplementowana analityka predykcyjna umożliwiająca określenie szacowanego czasu awarii dla optyki przełączników FC.
o	Szczegółowe informacje dla serwerów o modelu, konfiguracji, wersjach firmware poszczególnych komponentów adresacji IP karty zarządzającej.
o	Monitoring parametrów serwerów z informacją o minimum:
	Obciążeniu procesora
	Zużyciu pamięci RAM
	Temperaturze procesorów
	Temperaturze powietrza wlotowego
	Zużyciu prądu
	Zmianach w fizycznej konfiguracji serwera
	Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
o	Monitoring parametrów pamięci masowych z informacją o minimum:
	Obciążeniu procesora
	Zużyciu pamięci RAM
	Temperaturze procesorów
	Temperaturze powietrza wlotowego
	Zużyciu prądu
	Zmianach w fizycznej konfiguracji serwera
	Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
o	Monitoring parametrów pamięci masowych z informacją o minimum:
	Opóźnieniach
	IOPS
	Przepustowości
	Utylizacji kontrolerów
	Pojemność całkowita i dostępna
	Wszystkie informacje muszą być dostępne zarówno dla całej pamięci masowej jak i poszczególnych LUN-ów.
	Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
	Dane historyczne o wykorzystaniu przestrzeni pamięci masowej muszą być przechowywane co najmniej 2 lata
	Informacje o poziomie redukcji danych
	Informacje o statusie replikacji oraz snapshotów 
o	Monitoring parametrów przełączników sieciowych z informacją o minimum:
	Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
	Stanie komponentów: zasilacze, wentylatory
	Podłączonych hostach
	Ilości i statusu portów 
	Utylizacji procesora
	Utylizacji poszczególnych portów
	Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.
•	Aktualizacja firmware
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla systemów pamięci masowych, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla serwerów, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, oprogramowania zarządzającego dla rozwiązań HCI, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, dla systemów przełączników FC, wraz z informacją o zalecanych wersjach oprogramowania
o	możliwość aktualizacji firmware, dla deduplikatorów, wraz z informacją o zalecanych wersjach oprogramowania
•	Raporty
o	Możliwość generowania raportów dla serwerów zawierających informację o:
	Nazwie hosta, modelu serwera, nr serwisowym, dacie końca okresu kontraktu serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamięci masowej
	Średnim obciążeniu: procesorów, pamięci RAM, IO,
o	Możliwość generowania raportów dla systemów pamięci masowych zawierających informację o:
	Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, wersji oprogramowania, zajętości systemu oraz poziomu redukcją danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji
o	Generowanie raportów do plików CSV i PDF
•	Cyberbezpieczeństwo
o	Analiza środowiska w oparciu o najlepsze praktyki dotyczące cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. System musi informować administratora o wykrytych lukach bezpieczeństwa oraz sposobie ich zabezpieczenia.
o	Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa w oparciu o wzorce dla poszczególnych urządzeń.
o	Stała analiza środowiska IT umożliwiająca wykrycie ataku ransomware na podstawie analizy posiadanych danych.
o	Możliwość przypisania dedykowanych ról dla poszczególnych administratorów.
•	Wspierane urządzenia
o	Urządzenie Producenta dostarczane w ramach postępowania
o	Posiadane przez Zamawiającego serwery, urządzenia pamięci masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie są w posiadaniu Zamawiającego)
•	Wirtualny asystent
o	Wbudowana w platformę funkcjonalność wirtualnego asystenta w oparciu o algorytmy GenAI przy dostępie do bazy wiedzy producenta urządzeń oraz analizie danych z monitoringu poszczególnych elementów infrastruktury;
•	Możliwość rozszerzenia funkcjonalności
o	Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne moduły do monitoringu aplikacji oraz zarządzania incydentami w ramach infrastruktury IT.
•	Inne
•	Oferowana platforma musi posiadać dedykowaną aplikację na urządzenia iOS oraz Android

	TAK
	
	-

	VI. WYMIANA ORAZ ROZBUDOWA OPROGRAMOWANIA ANTYWIRUSOWEGO NA OPROGRAMOWANIE Z FUNKCJONALNOŚCIĄ EDR
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………
	

	295.
	1.1)	System musi umożliwiać administratorom identyfikację danych dotyczących incydentów bezpieczeństwa, oferując analizę obejmującą charakterystykę ataku, metodę jego inicjacji, konsekwencje oraz strategie odpowiedzi.
	TAK
	
	-

	296.
	1.2)	Wykrywanie zagrożeń: Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. Używać zaawansowanych technik uczenia maszynowego i algorytmów sztucznej inteligencji do wykrywania nowych i rozwijających się zagrożeń. Rozwiązanie musi zapewniać wykrywanie i usuwanie znanego, jak i niespotykanego wcześniej złośliwego oprogramowania, podobnie musi być w stanie blokować złośliwe oprogramowanie przed jego uruchomieniem. Wybitnie wysoka skuteczność powinna być potwierdzona w testach organizacji takich jak: Gartner, SE Labs, MITRE itd.
	TAK
	
	-

	297.
	1.3)	Skalowalność: Rozwiązanie oferuje wysoką skalowalność, zapewniając efektywność operacyjną w środowiskach o różnym stopniu złożoności i rozmiaru.
	TAK
	
	-

	298.
	1.4)	System musi być zarządzalny zdalnie za pomocą centralnej konsoli chmurowej.
	TAK
	
	-

	301.
	1.5)	Komputery z systemami Windows, Mac i Linux muszą być zarządzane z jednej konsoli zarządzania.
	TAK
	
	-

	302.
	1.6)	Active Directory: Rozwiązanie musi zapewniać integrację z Active Directory oraz LDAP (usługą katalogową, hierarchiczna baza danych). System musi mieć możliwość wyłącznie jednokierunkowej synchronizacji (wychodzącej) Użytkowników/Grup z lokalnych serwerów Active Directory do Chmurowego (centralnego) Pulpitu Nawigacyjnego w celu zarządzania politykami.
	TAK
	
	-

	303.
	1.7)	Klasyfikacja plików i aplikacji: jako złośliwe, potencjalnie niechciane aplikacje (PUA), lub niegroźne oraz posiadać możliwość ich zablokowania.
	TAK
	
	-

	304.
	1.8)	URL filtering: Usługa pozwalająca na kontrolę dostępu do wybranych stron internetowych oraz stron o danej kategorii i tematyce.
	TAK
	
	-

	305.
	1.9)	Wykorzystanie telemetrii stron trzecich: Możliwość przyjmowania alertów z urządzeń i aplikacji innych producentów.
	TAK
	
	-

	306.
	1.10)	Bezpieczeństwo danych: Wdrożenie silnych mechanizmów szyfrowania i autentykacji, zapewniających ochronę danych przed nieautoryzowanym dostępem. W tym wsparcie TLS 1.3.
	TAK
	
	-

	307.
	1.11)	Przechowywanie danych z XDR: Przez minimum 90 dni zarówno na endpoincie, jak i w chmurze.
	TAK
	
	-

	308.
	1.12)	AMSI: Ochrona przed szkodliwym kodem (np. skrypty PowerShell).
	TAK
	
	-

	309.
	1.13)	IPS (Intrusion Prevention System – system wykrywania i zapobiegania włamaniom): System musi być zdolny do monitorowania ruchu poprzez inspekcję pakietów na poziomie endpointa (komputera/stacji roboczej z zainstalowanym oprogramowaniem antywirusowym).
	TAK
	
	-

	310.
	1.14)	Wsparcie dla DLP (Data Loss Prevention - system zapobiegania utracie danych lub system zapobiegania wyciekom danych) oraz możliwość tworzenia polityk DLP.
	TAK
	
	-

	311.
	1.15)	Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pendrive, urządzeń Bluetooth, modemów.
	TAK
	
	-

	312.
	1.16)	Dashboarding: Musi posiadać wysoce modyfikowalny dashboard (widok) z biblioteką widżetów pozwalających na intuicyjną analizę zagrożeń. Rozwiązanie musi pozwalać na skonfigurowanie i możliwość zapisu kilku wcześniej stworzonych dashboardów.
	TAK
	
	-

	313.
	1.17)	Kwarantanna stacji roboczej: Umożliwia automatyczne bądź manualne odizolowanie zainfekowanego urządzenia od sieci, blokując wszystkie połączenia przychodzące i wychodzące. Po zainicjowaniu, jedynie administrator ma dostęp do stacji z poziomu konsoli rozwiązania.
	TAK
	
	-

	314.
	1.18)	Funkcjonalność bez dostępu do Internetu: Musi chronić system nawet w trybie offline i nie może polegać na sygnaturach.  Posiada możliwość skanowania pod kątem nowych (zero-day) zagrożeń w trybie offline.
	TAK
	
	-

	315.
	1.19)	Przejrzystość i łatwość obsługi: Rozwiązanie musi być przejrzyste i nie może być skomplikowane w użyciu. Potrzeba użycia kilku konsol do obsługi całego systemu jest niedopuszczalna.
	TAK
	
	-

	316.
	1.20)	Unifikacja: Rozwiązanie musi w całości pochodzić od jednego producenta. Użycie połączenia kilku produktów w celu spełnienia warunków specyfikacji technicznej jest zabronione.
	TAK
	
	-

	317.
	1.21)	Ochrona przed dezinstalacją: System musi implementować mechanizmy zabezpieczające przed nieautoryzowanym odinstalowaniem oprogramowania, nawet przez osoby posiadające uprawnienia administratora lokalnego na danym komputerze. Realizacja tego zabezpieczenia powinna wymagać użycia dodatkowego hasła. Ponadto, istotna jest możliwość modyfikacji tego hasła oraz dezaktywacji mechanizmu ochrony bezpośrednio z centralnej konsoli zarządzającej.
	TAK
	
	-

	318.
	1.22)	Rozszerzona ochrona przed ingerencją (Tamper Protection). Rozwiązanie zabezpieczające punkty końcowe musi mieć możliwość monitorowania lub powstrzymywania lokalnych użytkowników administracyjnych lub złośliwych procesów przed wyłączeniem ochrony punktu końcowego poprzez:
o	Zatrzymywanie usług z interfejsu Usługi (Services UI)
o	Zatrzymywanie usług z Menedżera Zadań (Task Manager UI)
o	Zmianę konfiguracji usługi z interfejsu Usługi (Services UI)
o	Zatrzymywanie usług / edytowanie konfiguracji usługi z wiersza poleceń
o	Odinstalowywanie
o	Ponowne instalowanie
o	Zatrzymywanie procesów z Menedżera Zadań (Task Manager UI)
o	Usuwanie lub modyfikowanie chronionych plików lub folderów
o	Usuwanie lub modyfikowanie chronionych kluczy rejestru
	TAK
	
	-

	319.
	1.23)	Ochrona przed kradzieżą haseł: Musi zapewniać ochronę przed kradzieżą haseł z pamięci podręcznej.
	TAK
	
	-

	320.
	1.24)	Ochrona przed eskalacją uprawnień: Musi posiadać mechanizm zabezpieczający przed podniesieniem uprawnień.
	TAK
	
	-

	321.
	1.25)	Ochrona przed Ransomware
•	Musi mieć możliwość przywrócenia zaszyfrowanych plików do stanu sprzed zaszyfrowania.
•	Zarówno Ochrona Anti-Exploit, jak i Ochrona przed Ransomware nie potrzebują odwołania do Chmury (Cloud Lookup) do wykonania wykrycia.
•	Gdy funkcja Anti-crypto podejrzewa, że określone zachowanie nie jest zgodne z zamierzonym procesem, Rejestrator Danych (Data Recorder) zaczyna buforować dane, podczas gdy wspomniane zachowanie jest dokładnie analizowane w celu zidentyfikowania, czy aplikacja jest bezpieczna, czy aktywność jest uzasadniona. Maksymalny rozmiar rejestratora danych to 200 MB, a minimalny rozmiar pojedynczego pliku, który zostałby zarejestrowany, to 25 MB.
•	Funkcja anti-crypto sprawdza wszystkie złośliwe pliki, które zostały zmienione przez złośliwy proces i przywraca je do ich pierwotnej wersji
•	Gdyby infekcja ransomware mimo wszystko się przedostała, szczegółowe, historyczne śledzenie tego, skąd infekcja pochodziła i jak się rozprzestrzeniała, zostanie zgłoszone dzięki "Threat Cases" (RCA - analiza przyczyn źródłowych).
	TAK
	
	-

	322.
	1.26)	Threat Cases (wcześniej RCA - Root Cause Analysis
•	Musi mieć możliwość zidentyfikowania, co się stało, gdzie naruszenie miało początek, jakie pliki zostały naruszone i dostarczyć wskazówek, jak wzmocnić stan bezpieczeństwa organizacji.
•	Po wystąpieniu infekcji Threat Cases (RCA) śledzi dane, umożliwiając określenie pochodzenia infekcji, wszelkich wynikających z niej szkód w aktywach, potencjalnie ujawnionych danych oraz łańcucha zdarzeń prowadzących do zatrzymania infekcji.
•	Threat Case musi dostarczać podsumowanie zdarzenia: Jaki exploit został odkryty. Gdzie wystąpiło zdarzenie "beacon" (na jakim aktywie). Kiedy wystąpiło. Jak infekcja się powiodła. 
•	Threat Cases musi dostarczać rekomendacje do rozwiązania problemu: Rzeczy, których należy szukać po ataku. Np. Poza tym, że pliki zostały przywrócone po zaszyfrowaniu, sprawdź ustawienia przeglądarki, aby upewnić się, że nie powstały żadne luki w zabezpieczeniach w wyniku infekcji.
•	"Activity Record" pozwala administratorom dodawać notatki do sprawy. Wszystkie notatki związane ze sprawą będą wymienione w tej kolumnie.
•	Istnieją również przyciski umożliwiające administratorowi zmianę statusu sprawy (Nowa, W toku, Zamknięta) i ustawienie priorytetu (Niski, Średni, Wysoki). Podczas zamykania administrator może dodać notatki i potwierdzić (za pomocą pól wyboru), że podjęto kroki zaradcze: przeanalizowano wpływ na pliki/aktywa i wdrożono odpowiednie ulepszenia środowiskowe.
•	Zapewnia widok tabelaryczny wszystkiego, co zostało naruszone podczas ataku. Elementy można filtrować na podstawie typu, np. pliki, procesy, klucze rejestru. Administrator może przeglądać informacje o każdym elemencie, np. nazwa pliku (pliki ofiary lub agent złośliwego oprogramowania), ID procesu, znacznik czasu rozpoczęcia/zatrzymania zdarzenia.
•	Threat Cases musi wyraźnie wskazywać początek przyczyny źródłowej, przedstawiając serię zdarzeń wynikających z ataku jako zbiór węzłów. Każdy węzeł zawiera szczegółowe informacje o plikach, procesach, kluczach rejestru itp. zaangażowanych na tym etapie. Zdarzenie "beacon" zostanie zidentyfikowane w łańcuchu, ale pokazane zostaną również wszelkie zdarzenia wykonane przez proces zidentyfikowany jako zdarzenie "beacon".
•	Threat case musi mieć możliwość żądania najnowszych informacji
	TAK
	
	-

	323.
	1.27)	Ochrona przed złośliwym oprogramowaniem typu Rootkit (infekującego jądro i usuwającego ukrywane programy z listy procesów oraz plików zwracanych do programów) i Bootkit (złośliwe oprogramowanie uruchomiane w trakcie startu systemu, zaprojektowanego w celu uzyskania niskopoziomowej kontroli nad komputerem bez wiedzy właściciela).
	TAK
	
	-

	324.
	1.28)	Wykrywanie złośliwego ruchu (MTD). System musi być w stanie wykrywać komunikację między komputerami końcowymi a serwerami dowodzenia i kontroli zaangażowanymi w ataki botnetowe lub inne ataki z użyciem złośliwego oprogramowania
	TAK
	
	-

	325.
	1.29)	White & Black Listing dla wersji serwerowej agenta: Możliwość skonfigurowania białej i czarnej listy usług w celu zawężenia liczby dostępnych usług.
	TAK
	
	-

	326.
	1.30)	Uwierzytelnienie wieloskładnikowe: Rozwiązanie musi posiadać możliwość zastosowania MFA dla administratorów logujących się do systemu/konsoli chmurowej. Wsparcie Authy, MS Authenticator, Google Authenticator, wiadomości mailowej i SMS.
	TAK
	
	-

	327.
	1.31)	Funkcja zabezpieczająca przed ponownym uruchomieniem urządzeń w trybie bezpiecznym.
	TAK
	
	-

	328.
	1.32)	Funkcja pozwalająca na wykrycie ataku hakerskiego prowadzonego w czasie rzeczywistym, poprzez rozpoznanie powszechnie stosowanych narzędzi hakerskich (toolkitów) i potencjalnie szkodliwych zachowań oraz umiejętność aktywnego blokowania ataku w przypadku jego wykrycia.
	TAK
	
	-

	329.
	1.33)	Zapobieganie/Wykrywanie dla następujących znanych exploitów:
•	Data Execution Protection (DEP) – zapobiega nadużyciu przepełnienia bufora.
•	Randomizacja układu przestrzeni adresowej (ASLR) – zapobiega przewidywalnej lokalizacji kodu.
•	ASLR "od dołu" (Bottom-up) – ulepszona randomizacja lokalizacji kodu.
•	Strona Null (Ochrona przed Dereferencją Null) – powstrzymuje exploity skaczące przez stronę 0.
•	Alokacja "Heap Spray" – wstępnie alokuje wspólne obszary pamięci, aby blokować przykładowe ataki.
•	Dynamiczne "Heap Spray" – powstrzymuje ataki, które "rozpylają" podejrzane sekwencje na „stercie” (heap).
•	"Stack Pivot" – powstrzymuje nadużycie wskaźnika stosu.
•	Wykonywanie stosu (MemProt) – powstrzymuje kod atakującego na stosie.
•	Środki zaradcze przeciwko ROP opartemu na stosie (Caller) – powstrzymuje standardowe ataki zorientowane na powrót (ROP).
•	Środki zaradcze przeciwko ROP opartemu na gałęziach (wspomagane sprzętowo) – powstrzymuje zaawansowane ataki zorientowane na powrót (ROP).
•	Ochrona przed nadpisaniem struktury obsługi wyjątków (SEHOP) – powstrzymuje nadużycie procedury obsługi wyjątków.
•	Filtrowanie dostępu do tabeli adresów importu (IAF) (wspomagane sprzętowo) – powstrzymuje atakujących, którzy wyszukują adresy API w IAT.
•	Wywołania API LoadLibrary – uniemożliwia ładowanie bibliotek ze ścieżek UNC.
•	Odbicie iniekcji DLL – uniemożliwia ładowanie biblioteki z pamięci do procesu hosta.
•	Monitorowanie power shell code – wykrywanie wrogiego wdrożenia kodu power shell obejmuje wiele technik adresujących rzeczy takie jak fragmentowany kod power shell, zaszyfrowane ładunki i kodowanie wolne od wartości null.
•	VBScript God Mode – musi mieć zdolność wykrywania manipulacji flagą safemode w VBScript w przeglądarce internetowej.
•	WoW64 – musi mieć zdolność zabraniania kodowi programu bezpośredniego przełączania z trybu 32-bitowego na 64-bitowy (np. przy użyciu ROP), jednocześnie umożliwiając warstwie WoW64 wykonanie tego przejścia.
•	Wywołanie systemowe (Syscall) – powstrzymuje atakujących, którzy próbują ominąć zabezpieczenia.
•	Hollow Process Protection – powstrzymuje ataki, które wykorzystują legalne procesy do ukrycia wrogiego kodu.
•	Przejęcie DLL (DLL Hijacking) – nadaje priorytet bibliotekom systemowym dla aplikacji pobranych.
•	Blokada Aplikacji (Application Lockdown) – automatycznie wyłączy chronioną aplikację na podstawie jej zachowania; na przykład, gdy aplikacja pakietu Office jest wykorzystywana do uruchomienia programu PowerShell, uzyskania dostępu do WMI, uruchomienia makra w celu zainstalowania dowolnego kodu lub manipulowania krytycznymi obszarami systemowymi, rozwiązanie musi zablokować złośliwą akcję – nawet gdy atak nie tworzy procesu potomnego.
•	Blokada Java (Java Lockdown) – zapobiega atakom, które nadużywają Javy do uruchamiania plików wykonywalnych Windows.
•	Obejście AppLockera "Squiblydoo" – uniemożliwia regsvr32 uruchamianie zdalnych skryptów i kodu.

	TAK
	
	-

	330.
	1.34)	Funkcja umożliwiająca sprawdzenie stanu zdrowia konta użytkownika, pozwalająca na łatwe zauważenie problemów związanych z bezpieczeństwem systemu.
	TAK
	
	-

	
	1.35)	Zaawansowane czyszczenie systemu (Advance System Clean).
•	Musi mieć możliwość wyzwolenia głębokiego czyszczenia po każdym aktywnym wykryciu exploit lub ransomware.
•	Musi zapewniać zaawansowane Czyszczenie. Wykrywać złośliwe oprogramowanie, szukając następujących elementów:
o	Pliki
	Plik został pobrany z internetu.
	Nazwa autora/informacje o wersji nie znajduje się we właściwościach pliku.
	Podaje się za powszechny plik systemowy Windows. Przeżywalność po restarcie jest silnie chroniona.
	Użyto nietypowego rozszerzenia pliku.
	Zawiera anomalie struktury PE i sugestie zaciemniania (obfuscation).
o	Procesy
	Nasłuchuje na przychodzące połączenia.
	Brak źródłowego pliku wykonywalnego.
	Brak elementów interfejsu użytkownika (UI).
	Randomizacja układu przestrzeni adresowej (ASLR) została usunięta z systemu.

	TAK
	
	-

	331.
	1.36)	Zaawansowany mechanizm głębokiego uczenia (Advanced Deep Learning)
•	System musi skanować z ogromną prędkością – w ciągu 20 milisekund model musi być w stanie wyodrębnić miliony cech z pliku, przeprowadzić dogłębną analizę i określić, czy plik jest bezpieczny czy złośliwy. Cały ten proces odbywa się przed wykonaniem pliku.
•	Powinien móc przetwarzać dane przez wiele warstw analizy, gdzie każda warstwa znacząco zwiększa moc modelu.
•	Model głębokiego uczenia musi być testowany i oceniany kompleksowo przy użyciu zaawansowanych, opracowanych pakietów takich jak Keras, Tensorflow i Scikit-learn.
	TAK
	
	-

	332.
	1.37)	Funkcja pozwalająca na zaszyfrowanie oraz odszyfrowanie dysku urządzenia oraz wymianę haseł przez konsolę administratora/chmurową
	TAK
	
	-

	333.
	1.38)	System musi posiadać funkcję analizy zagrożeń na wykresie.
	TAK
	
	-

	334.
	1.39)	Możliwość tworzenia polityk dla użytkowników i urządzeń. Funkcja automatycznego wyłączenia polityki według harmonogramu.
	TAK
	
	-

	335.
	1.40)	Funkcja pozwalająca na inspekcję danych przesyłanych przez SSL/TLS.
	TAK
	
	-

	
336.
	1.41)	Funkcja blokująca pobieranie szkodliwych i niepożądanych treści.
	TAK
	
	-

	
337.
	1.42)	Musi poprawnie współpracować z Windows Firewall.
	TAK
	
	-

	338.
	1.43)	Ślad modelu (footprint) musi być niezwykle mały, mniej niż 20 MB na punkcie końcowym, z niemal zerowym wpływem na wydajność.
	TAK
	
	-

	
339.
	1.44)	Rozwiązanie musi być w stanie zapisać historię i analizę przeprowadzonego ataku oraz wyeksportowanie go formatów takich jak SQLite, czy JSON.
	TAK
	
	-

	340.
	1.45)	Musi pozwalać na łatwe wyszukiwanie treści przy użyciu zapytań SQL.
	TAK
	
	-

	341.
	1.46)	Zarządzanie oparte na rolach (RBAC). System musi mieć możliwość rozdzielenia zarządzania różnymi częściami infrastruktury pomiędzy różnych administratorów (różne konta do logowania).
	TAK
	
	-

	342.
	Wymagania systemowe:
a.	 Rozwiązanie jest dostępne na wielu wersjach systemów operacyjnych (w tym aktualnej):
i.	Windows 11 & 10 (64-bit)
ii.	Windows Server 2012 i nowsze
iii.	Mac OS 13 i nowsze
iv.	Linux: 
•	Amazon Linux 2
•	Amazon Linux 2023
•	CentOS 7 (3.10.0-1062 lub późniejsze)
•	CentOS Minimal
•	CentOS Stream
•	Debian 10
•	Debian 11
•	Debian 12
•	Debian 13
•	Miracle Linux 8
•	Oracle 7 (UEK 4.14 lub późniejsze, RHCK 3.10.0-1062 lub późniejsze)
•	Oracle 8
•	Oracle 9
•	Oracle 10
•	RHEL 7 (3.10.0-1062 lub późniejsze)
•	RHEL 8
•	RHEL 9
•	RHEL 10
•	SUSE Linux Enterprise Server 12
•	SUSE Linux Enterprise Server 15
•	Ubuntu 18.04 (LTS) (4.15 lub późniejsze)
•	Ubuntu 20.04 (LTS)
•	Ubuntu 22.04 (LTS)
•	Ubuntu 24.04 (LTS)
•	Ubuntu Minimal

b.	Rozwiązanie powinno także oferować możliwość rozszerzenia licencji o wersje mobilne działające na systemach:
i.	Android 
ii.	iOS 
c.	Sieć: 
i.	Dostęp do Internetu.
	TAK
	
	-

	343.
	Opcje wdrażania. Wdrażanie agenta na punkcie końcowym musi obsługiwać następujące metody:

a)	E-mail
b)	Poprzez skrypt uruchamiany przy Starcie/Zamknięciu systemu w Active Directory (AD)
c)	Skrypt logowania do AD
d)	SCCM (System Center Configuration Manager)
e)	Możliwość włączenia instalacji do obrazu do klonowania (clone image)
	TAK
	
	-

	344.
	Wsparcie i aktualizacje:
a)	Wsparcie techniczne producenta na czas trwania licencji.
b)	Aktualizacja punktów końcowych powinna umożliwiać ustawienie wstępnie skonfigurowanej dostępnej przepustowości wykorzystywanej zarówno do aktualizacji oprogramowania, jak i aktualizacji definicji zagrożeń (np. 64, 128, 256 Kbps itp.).
c)	Musi istnieć opcja skonfigurowania lokalnego serwera pamięci podręcznej aktualizacji (cache) w środowisku sieci lokalnej (on-premise) w celu zminimalizowania pobierania dużych aktualizacji oprogramowania.
d)	Należy mieć możliwość dodania Zasad Zarządzania Aktualizacjami, aby umożliwić ustawienie harmonogramów aktualizacji na punkcie końcowym.

	TAK
	
	-

	345.
	Integracje:
Możliwość integracji z systemami Backup & Recovery :
•	Acronis
•	Rubrik
•	Veeam Backup & Replication

Możliwość integracji z systemami poczty elektronicznej:
•	Mimecast Email Security 1.0
•	Mimecast Email Security 2.0
•	Proofpoint Targeted Attack Protection
•	Trend Micro Email Security

Możliwość integracji z systemami EDR:
•	Broadcom Symantec Endpoint Security
•	CrowdStrike Falcon
•	CylanceOPTICS
•	Jamf Protect
•	SentinelOne Singularity Endpoint
•	Trend Micro Apex Central
•	Trend Micro Vision One

Możliwość integracji z rozwiązaniami dostawców infrastruktury sieciowej i bezpieczeństwa sieciowego:
•	Barracuda
•	Checkpoint Quantum Firewall
•	Cisco Firepower
•	Cisco Meraki (API)
•	Cisco Meraki (Log collector)
•	F5 BIG-IP ASM
•	Forcepoint
•	Fortinet Fortigate
•	Fortinet FortiAnalyzer (API)
•	Fortinet FortiAnalyzer (Log collector)
•	Palo Alto PAN-OS
•	SonicWall SonicOS
•	Ubiquiti UniFi
•	WatchGuard Firebox
•	Aryaka 
•	Armis 
•	Cato 
•	Cisco Umbrella
•	Darktrace Detect
•	Secutec
•	Thinkst Canary
•	Vectra AI
•	Zscaler ZIA
Możliwość integracji z narzędziami kontroli dostępu oraz uwierzytelniania:
•	Auth0
•	Cisco Duo
•	Cisco ISE
•	ManageEngine AD Audit Plus
•	Okta

Możliwość integracji dla celów automatyzacji odpowiedzi na incydenty cyberbezpieczeństwa z wiodącymi rozwiązaniami takimi jak:
•	Google Workspace 
•	Microsoft 365 Management Activity
•	Microsoft 365 Response Actions
•	MS Graph Security API (Legacy)
•	MS Graph Security API V2

Możliwość integracji z następującym wiodącymi rozwiązaniami dostawców cyberbezpieczeństwa i chmury publicznej:
•	AppOmni
•	AWS
•	Orca Security
•	Trend Micro Cloud App Security


	TAK
	
	-

	VII. TABLETY MEDYCZNE WRAZ ZE STACJAMI DOKUJĄCYMI – 40 sztuk
Producent:…………………………………………..
Nazwa/Typ:…………………………………………
Rok produkcji: ……………………………………


	346.
	Procesor
Procesor ośmiordzeniowy, o częstotliwości maksymalnej taktowania 2,2 Ghz
	TAK
	
	-

	347.
	System operacyjny
Minimum Android wersja 14
System operacyjny dedykowany do pracy w urządzeniach typu tablet z graficznym interfejsem użytkownika w języku polskim
Aktualizacje bezpieczeństwa dla systemu Android (łaty) dostępne w całym okresie gwarancji z częstotliwością co najmniej raz na kwartał. 
Aktualizacje bezpieczeństwa dostępne w oficjalnym kanale dystrybucji (do pobrania bezpośrednio z dedykowanego portalu lub poprzez API do systemu EMM/UEM)  producenta oferowanego urządzenia na dzień składania oferty.
	TAK
	
	-

	348.
	Ekran/matryca
Matryca, 10,1 cala w technologii wielodotykowej
Rozdzielczość ekranu co najmniej 1920 x 1200
ekran dotykowy umożliwiający wprowadzanie danych palcem, za pomocą rysika i w rękawiczkach gumowych
Jasność ekranu co najmniej 500 cd/m2
	TAK
	
	-

	349.
	Pamięć RAM
Co najmniej 4 GB
	TAK
	
	-

	350.
	Pamięć wewnętrzna/wbudowana
Co najmniej 64 GB
	TAK
	
	-

	351.
	Waga
Nie więcej niż 700 g
	TAK
	
	-

	352.
	Porty/gniazda
Złącze stykowe do regularnego ładowana tableta bez ryzyka wyłamania portu wtykowego.
USB-C (z pokrywą)
Gniazdo karty SIM (nano SIM)

	TAK
	
	-

	353.
	Bateria
Pojemność min. 29 Watogodzin
Bateria wymienna (użytkownik może sam wymienić baterię w łatwy sposób)
	TAK
	
	-

	354.
	Odporność na czynniki środowiskowe i warunki użytkowania
Obudowa w białym lub niebieskim kolorze wykonana z materiałów przystosowanych do regularnej dezynfekcji środkami stosowanymi w szpitalu.
Odporność na upadek z wysokości 1 m zgodnie z normą MIL-STD-810od
Szczelność na poziomie IP65 zgodnie z normą IEC 60529 lub PN/EN 60529
Poprawna praca w zakresie temperatur od -20 do 50 stopni Celsjusza
	TAK
	
	-

	355.
	Łączność
IEEE 802.11 a/b/g/n/ac/d/h/i/r/k/v/w/mc/ax 2x2 MIMO 
5G
NFC (maksymalny sygnał NFC dostępny na ekranie urządzenia by umożliwić współprace z kartami typu contactless poprzez dotyk ekranu, np. do logowania użytkownika do aplikcji)
Bluetooth 5.1

	TAK
	
	-

	356.
	Wbudowane kamery i skaner
z tyłu urządzenia: min. 13 Mpix (z autofocusem)
z przodu urządzenia: min 5 Mpix
sprzętowy skaner kodów kreskowych 2D umożliwiający odczyt kodów QR o gęstości 20 milicali z odległości do 35 cm

	TAK
	
	-

	357.
	Czujniki
Akcelerometr (czujnik grawitacyjny), żyroskop, magnetometr
GPS
Jasność (światło otoczenia)

	TAK
	
	-

	358.
	Akcesoria
Stacja dokująca ze złączami stykowymi pozwalająca ładować urządzenie z sieci 230V
	TAK
	
	-

	
359.
	Gwarancja	
36 miesięcy. Wykonawca realizuje gwarancję poprzez zapewnienie oficjalnych kontraktów serwisowych producenta tabletów, obejmujących wszelkie uszkodzenia mechaniczne urządzeń (w tym nieumyślne uszkodzenia mechaniczne z winy użytkownika, wynikające ze specyfiki środowiska pracy)
	TAK
	
	-

	360.
	Oprogramowanie narzędziowe
Dostępność nieodpłatnego oprogramowania do automatycznej konfiguracji tabletów co najmniej za pomocą odczytu kodu kreskowego i dotknięcia NFC
	TAK
	
	-

	361.
	INNE
Tablety fabrycznie nowe z oficjalnego kanału sprzedaży producenta
Tablety pochodzą od tego samego producenta i są tego samego modelu
Dedykowany przycisk alarmowy w kolorze czerwonym w łatwo dostępnym miejscu na obudowie urządzenia.
aktualizacja systemu operacyjnego wyłączona (nie może się aktualizować automatycznie lecz tylko na żądanie Administratora).
	TAK
	
	-




Załącznik nr 1B do SWZ


Oświadczenie Wykonawcy o zgodności realizacji zamówienia z zasadą DNSH
Dane Wykonawcy: ............................................................................................
Nazwa: ..............................................................................................................
Adres siedziby: ...................................................................................................

OŚWIADCZENIE

Działając w imieniu i na rzecz Wykonawcy, oświadczam, że realizacja zamówienia publicznego pn. ROZBUDOWA ŚRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM IM. LUDWIKA RYDYGIERA W KRAKOWIE realizowana w ramach Krajowego Planu Odbudowy i Zwiększania Odporności (KPO), dla  Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie jest zgodna z zasadą „nieczynienia znaczącej szkody” (DNSH), w rozumieniu art. 17 rozporządzenia (UE) 2020/852 Parlamentu Europejskiego i Rady z dnia 18 czerwca 2020 r. (tzw. Taksonomia UE)
W szczególności oświadczam, że:
1. Przedmiot zamówienia oraz jego realizacja nie wyrządzą znaczącej szkody żadnemu z sześciu celów środowiskowych określonych w art. 17 rozporządzenia (UE) 2020/852, tj.:
· łagodzeniu zmian klimatu,
· adaptacji do zmian klimatu,
· zrównoważonemu wykorzystywaniu i ochronie zasobów wodnych i morskich,
· przejściu na gospodarkę o obiegu zamkniętym (GOZ),
· zapobieganiu i kontroli zanieczyszczeń,
· ochronie i odbudowie bioróżnorodności i ekosystemów.
2. Realizacja zamówienia uwzględnia działania ograniczające wpływ na środowisko, m.in.:
a) dostawa sprzętu zostanie zorganizowana w sposób zoptymalizowany logistycznie, ograniczający emisję CO₂ związaną z transportem;
b) oferowane serwery, macierze, przełączniki, urządzenia backupowe oraz tablety medyczne będą spełniały wymagania efektywności energetycznej określone w przepisach wydanych na podstawie Dyrektywy 2009/125/WE oraz odpowiednich rozporządzeniach wykonawczych Komisji Europejskiej dotyczących produktów związanych z energią, a także będą wyposażone w funkcje zarządzania poborem mocy;
c) oferowane urządzenia będą zgodne z wymaganiami w zakresie ekoprojektu (jeżeli dla danej kategorii produktu zostały ustanowione), potwierdzonymi deklaracją zgodności UE, oraz będą spełniały wymagania środowiskowe wynikające z przepisów dotyczących ograniczenia stosowania substancji niebezpiecznych (RoHS) lub regulacji równoważnych;
d) zastosowane rozwiązania wirtualizacyjne przyczynią się do konsolidacji zasobów IT, optymalizacji wykorzystania mocy obliczeniowej oraz ograniczenia zużycia energii elektrycznej;
e) urządzenia będą dopuszczone do obrotu na terenie UE, oznakowane znakiem CE oraz – w przypadku objęcia ich zakresem regulacyjnym – zgodne z wymaganiami określonymi w przepisach dotyczących ekoprojektu;
f)  zużyty sprzęt podlegający wymianie zostanie zagospodarowany zgodnie z obowiązującymi przepisami w zakresie gospodarowania zużytym sprzętem elektrycznym i elektronicznym (ZSEE);
g) rozbudowa środowiska backupowego i bazodanowego zwiększy bezpieczeństwo danych oraz ciągłość działania systemów medycznych bez generowania dodatkowych negatywnych oddziaływań środowiskowych;
h)  realizacja zamówienia nie powoduje emisji zanieczyszczeń do powietrza, gleby ani wód;
i)  wdrożenie wirtualizacji, segmentacji sieci oraz nowoczesnych rozwiązań backupowych przyczyni się do optymalizacji wykorzystania zasobów sprzętowych i ograniczenia nadmiarowej infrastruktury fizycznej..
3. Na żądanie Zamawiającego, tj. Szpitala Specjalistycznego im. Ludwika Rydygiera w Krakowie sp. z o.o., Wykonawca zobowiązuje się do przedstawienia dodatkowych informacji lub dokumentów potwierdzających spełnianie zasady DNSH oraz wymagań w zakresie ekoprojektu, w tym w szczególności: dokumentacji technicznej potwierdzającej zgodność z wymaganiami określonymi w przepisach wydanych na podstawie Dyrektywy 2009/125/WE, certyfikatów środowiskowych, kart charakterystyki produktów, deklaracji producenta lub analiz środowiskowych.





…………………………………………………….
(podpis)


































ZAŁĄCZNIK NR 2 DO SWZ

OŚWIADCZENIE WYKONAWCY O NIEPODLEGANIU WYKLUCZENIU
na podstawie art. 7 ust. 1 
Ustawy z dnia 13 kwietnia 2022 r.
o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego
oraz
OŚWIADCZENIE WYKONAWCY O NIEPODLEGANIU ZAKAZOWI UDZIELANIA LUB DALSZEGO WYKONYWANIA WSZELKICH ZAMÓWIEŃ PUBLICZNYCH 
na podstawie artykułu 5k ust. 1 Rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie

Nazwa Wykonawcy.................................................................................................................................
Adres Wykonawcy...................................................................................................................................
Oświadczam, iż:
A) Oświadczam, że zgodnie z art. 22 pkt. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego zwanej dalej „ustawą”, po upływie 14 dni od dnia wejścia w życie ustawy, nie podlegam wykluczeniu z postępowania na podstawie art. 7 ust. 1 tej ustawy, zgodnie z którym:
z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych wyklucza się:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2023 r. poz. 1124) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (t.j. Dz. U. z 2023 r. poz. 120) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art.1 pkt 3.

Zobowiązuję się do niezwłocznego poinformowania o zmianie tego statusu.

A jeśli zachodzą podstawy wykluczenia, to Wykonawca składa oświadczenie o następującej treści:
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia, o których mowa w art. 7 ust. 1 pkt. …………….. ustawy /wskazać właściwy punkt z powyższych/.

Zobowiązuję się do niezwłocznego poinformowania Zamawiającego o zmianie tego stanu.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI
Oświadczam, że wszystkie informacje podane w pkt A) oświadczenia są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

B) Oświadczam, że nie podlegam zakazowi udzielania lub dalszego wykonywania wszelkich zamówień publicznych na podstawie artykułu 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z późn. zm.), zgodnie, z którym:
zakazuje się udzielania lub dalszego wykonywania wszelkich zamówień publicznych lub koncesji objętych zakresem dyrektyw w sprawie zamówień publicznych, a także zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9 i 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)-f) i lit. h)-j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziałem:
a) obywateli rosyjskich lub osób fizycznych lub prawnych, podmiotów lub organów z siedzibą w Rosji;
b) osób prawnych, podmiotów lub organów, do których prawa własności bezpośrednio lub pośredniow ponad 50 % należą do podmiotu, o którym mowa w lit. a) niniejszego ustępu; lub
c) osób fizycznych lub prawnych, podmiotów lub organów działających w imieniu lub pod kierunkiem podmiotu, o którym mowa w lit. a) lub b) niniejszego ustępu,w tym podwykonawców, dostawców lub podmiotów, na których zdolności polega się w rozumieniu dyrektyw w sprawie zamówień publicznych, w przypadku gdy przypada na nich ponad 10 % wartości zamówienia.

Zobowiązuję się do niezwłocznego poinformowania Zamawiającego o zmianie tego stanu.

Jeśli Wykonawca podlega zakazowi to składa oświadczenie o następującej treści:
Oświadczam, że podlegam zakazowi udzielania lub dalszego wykonywania wszelkich zamówień publicznych na podstawie artykułu 5k ust. 1 Rozporządzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie, o których mowa w artykuł 5k ust. 1 lit. …………….. Rozporządzenia /wskazać właściwą literę z powyższych/.

Zobowiązuję się do niezwłocznego poinformowania Zamawiającego o zmianie tego stanu.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI
Oświadczam, że wszystkie informacje podane w pkt B) oświadczenia są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

















ZAŁĄCZNIK NR 5 DO SWZ



Oświadczenie Wykonawcy 
DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Nazwa Wykonawcy........................................................................................................
Adres Wykonawcy..........................................................................................................

Oświadcza, iż:
Informacje zawarte w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy PZP w zakresie podstaw wykluczenia z postępowania wskazanych przez Zamawiającego, o których mowa w:

a) art. 108 ust. 1 pkt 3 ustawy PZP,
b) art. 108 ust. 1 pkt 4 ustawy PZP, dotyczących orzeczenia zakazu ubieganiasię o zamówienie publiczne tytułem środka zapobiegawczego,
c) art. 108 ust. 1 pkt 5 ustawy PZP, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji,
d) art. 108 ust. 1 pkt 6 ustawy PZP,
e) art. 109 ust. 1 pkt 1 ustawy PZP, odnośnie do naruszenia obowiązków dotyczących płatności podatków i opłat lokalnych,o których mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i opłatach lokalnych (t.j. Dz. U. z 2023 r. poz. 70),

są nadal aktualne.















ZAŁĄCZNIK NR 6 DO SWZ
Wykonawca:
…………………………………………………
…………………………………………………(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:
…………………………………………………
…………………………………………………(imię, nazwisko, stanowisko/podstawa do reprezentacji)

Oświadczenie Wykonawcy 
DOTYCZĄCE PRZYNALEŻNOŚCI LUB 
BRAKU PRZYNALEŻNOŚCI DO TEJ SAMEJ GRUPY KAPITAŁOWEJ

Oświadcza, że: 

1. NIE NALEŻY z innym wykonawcą, który złożył odrębną ofertę do grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2024 r. poz. 1616), w zakresie wynikającym z art. 108 ust. 1 pkt 5 ustawy PZP*

* niepotrzebne skreślić lub oznaczyć w inny sposób 

2. NALEŻY do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2024 r. poz. 1616), w zakresie wynikającym z art. 108 ust. 1 pkt 5 ustawy PZP z następującymi Wykonawcami*: 

a) ……………………………………..
b) ……………………………………..

2a. W załączeniu Wykonawca przekazuje dokumenty lub informacje potwierdzające przygotowanie ofertyniezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej**.

** (jeżeli dotyczy)
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