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SPECYFIKACJA WARUNKOW ZAMOWIENIA

(zwana dalej Specyfikacjg, SWZ)

w postepowaniu o udzielenie zaméwienia publicznego prowadzonego
w trybie przetargu nieograniczonego (zwanego dalej Postepowaniem) pod nazwa:

ROZBUDOWA SRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W
SZPITALU SPECJALISTYCZNYM IM. LUDWIKA RYDYGIERA W KRAKOWIE

numer postepowania: 37/ZP/2026

48781000-6 Pakiety oprogramowania do zarzgdzania systemem
48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
72700000-7 Ustugi w zakresie sieci komputerowej
48761000-0 Pakiety oprogramowania antywirusowego
31214100-0 Przetgczniki
32420000-3 Urzadzenia sieciowe
30233000-1 Urzadzenia do przechowywania i odczytu danych
48822000-6 Serwery komputerowe
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Podstawa prawna:
Postepowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z art. 132 ustawy z dnia 11wrzes$nia 2019 r. Prawo
zamoéwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320), zwanej dalej ustawg Pzp. Witasciwg procedurg przeprowadzenia

niniejszego postgpowania sg przepisy dla zamowien przekraczajgcych kwote 216 000,00 €.

Postepowanie prowadzone jest przy uzyciu srodkéw komunikacji elektronicznej z wykorzystaniem:

—  Strony internetowej Zamawiajgcego: www.szpitalrydygier.pl

—  Strony internetowej prowadzonego postepowania — Platforma: https://ezamowienia.gov.pl/

—  Poczty elektronicznej Zamawiajgcego: erusinek@rydyqgierkrakow.pl.

I. ZAMAWIAJACY

Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0.

Dziat Zamoéwien Publicznych i Zaopatrzenia

31-826 Krakdw, os. Ziotej Jesieni 1

tel. 12 64 68 207, fax. 12 64 68 173, 930;

REGON: 121188694 NIP: 678 31 05 119

KRS: 0000352784

Adres strony internetowej na ktérej udostepniane bedg m.in. zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdéwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia:

—  https://ezamowienia.gov.pl

- www.szpitalrydygier.pl

II. OSOBY UPRAWNIONE DO KONTAKTU

1. W zakresie formalnym:

»  Monika Siwun: msiwun@rydygierkrakow.pl

2. W zakresie merytorycznym:

»  Dominik Seweryn: dseweryn@rydygierkrakow.pl

Il PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamowienia jest rozbudowa Srodowiska data center, oraz modernizacja sieci w szpitalu specjalistycznym

im. Ludwika Rydygiera w Krakowie, zgodnie z opisem i wymaganiami zawartymi w Zataczniku nr 1 do nin. Specyfikacji.
2. Oferty nie posiadajgce petnego zakresu przedmiotu zamoéwienia zostang odrzucone.

3. Pozostate warunki zamdéwienia okresla projekt umowy, stanowigcy Zatacznik nr 3 do nin. Specyfikacji.

Dofinansowanie zaméwienia _w__ramach Projektu: ,Rozwdj e-ustug medycznych, cyfryzacia i poprawa poziomu

cyberbezpieczenstwa proceséw medycznych i administracyjnych zwigzanych z udzielaniem $wiadczen opieki zdrowotnej w

Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie Sp. z 0.0.”.

UWAGA: Zamawiajgcy zastrzega mozliwo$¢ uniewaznienia postepowania o udzielenia zamdwienia, w przypadku nieprzyznania

$rodkéw, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie zaméwienia (art. 257 ustawy Pzp).

IV. NUMER POSTEPOWANIA: 37/7P/2026
Tryb postgpowania: PRZETARG NIEOGRANICZONY

V. OFERTY CZESCIOWE

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych. Brak mozliwosci funkcjonalnego podzielenia zamdéwienia

na czesci. Ze wzgledéw technologicznych i wykonawczych oraz racjonalnego wydatkowania $rodkéw publicznych nie ma

mozliwosci podzielenia go na czesci. Grozitoby to ograniczeniem konkurencji albo nadmiernymi trudnosciami technicznymi i
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kosztami wykonania zamowienia a takze potrzebg skoordynowania dziatan ré6znych Wykonawcow realizujgcych poszczegoine

czesci zamowienia. Ponadto istniatoby ryzyko niewykonania poszczegélnych czesci zamoéwienia.

VI. ZAMOWIENIA PODOBNE

Zamawiajacy nie przewiduje mozliwosci udzielenia zamowien podobnych, o ktérych mowa w art. 214 ust. 1 pkt. 7i 8 ustawy Prawo

zamowien publicznych.

VIl. WYMAGANY TERMIN | WARUNKI REALIZACJI ZAMOWIENIA

1.

Termin realizacji przedmiotu umowy:

a) nie pdézniej niz do 15 maja 2026 od daty zawarcia umowy

Wykonanie ustugi segmentacji sieci oraz dostarczenie, rozbudowa, wdrozenie, (a jesli dotyczy: zamontowanie,
zainstalowanie i uruchomienie sprzetu) w Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie sp. z 0.0., 31-826

Krakéw, os. Ziotej Jesieni 1.

Vill. WARUNKI UDZIAtU W POSTEPOWANIU ORAZ SPOSOB DOKONYWANIA OCENY SPEENIENIA TYCH WARUNKOW

1.

O udzielenie zaméwienia moga wzig¢ udzial Wykonawcy, ktérzy spetniajg warunki okreslone w art. 57ustawy Pzp

oraz art. 112 ust. 2 ustawy Pzp, tj.:

1) nie podlegaja wykluczeniu

2) spetniajg warunki udzialu w postepowaniu, dotyczace:

a) zdolnosci do wystepowania w obrocie gospodarczym
Zamawiajacy nie ustala szczegotowego warunku udziatu w Postepowaniu.
b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej
Zamawiajacy nie ustala szczegotowego warunku udziatu w Postepowaniu.
c) sytuacji ekonomicznej lub finansowej
Zamawiajgcy nie ustala szczegotowego warunku udziatu w Postepowaniu.
d) zdolnosci technicznej lub zawodowej
Zamawiajgcy nie ustala szczegotowego warunku udziatu w Postepowaniu.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych sytuacjach oraz

w odniesieniu do konkretnego zamowienia, lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych lub

sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego fgczacych go z nim stosunkéw

prawnych. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy
mogg polegac na zdolno$ciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi,
do realizacji ktorych te zdolnosci sa wymagane. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw
udostepniajacych zasoby, sktada, wraz z wnioskiem o dopuszczenie do udziatu w postepowaniu albo odpowiednio wraz

z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby

realizacji danego zamowienia lub inny podmiotowy Srodek dowodowy potwierdzajgcy, ze wykonawca realizujgc zamowienie,

bedzie dysponowat niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajacego zasoby, potwierdza, ze stosunek taczacy Wykonawce

z podmiotami udostepniajacymi zasoby okresla w szczegoélnosci:

1) zakres dostepnych wykonawcy zasobow podmiotu udostepniajgcego zasoby;

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw podmiotu udostgpniajgcego te zasoby
przy wykonywaniu zaméwienia;

3) czy i w jakim =zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego wykonawca polega
w odniesieniu do warunkéw udzialu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

W Postgpowaniu moga wzia¢ udziat Wykonawcy, ktérzy nie podlegaja wykluczeniu z postepowania

na podstawie art. 108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz nie podlegaja wykluczeniu

z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.o szczegélnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (t.j. Dz.U. z
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2024 poz. 507), oraz nie podlegaja zakazowi udzielania lub dalszego wykonywania wszelkich zamoéwien publicznych
na podstawie artykutu 5k ust. 1 Rozporzadzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkow
ograniczajacych w zwiazku z dziataniami Rosji destabilizujagcymi sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014,
str. 1, z p6ézn. zm.).

Ocena spetniania podstaw wykluczenia z Postepowania, o ktérych mowa w ust. 3, zostanie dokonana zgodnie z formuig
spodlega — nie podlega”, w oparciu o przedtozone przez Wykonawce o$wiadczenie i dokumenty, o ktérych mowa w rozdz.
X.1.

W celu potwierdzenia spetniania warunkéw udzialu w postepowaniu oraz braku podstaw do wykluczenia
z postepowania, Zamawiajgcy wymaga, ztozenia oswiadczenia wtasnego Wykonawcy w postaci jednolitego europejskiego
dokumentu zamoéwienia (JEDZ). W przypadku Wykonawcéw wspolnie ubiegajgcych sie o udzielenie zamoéwienia formularz
JEDZ sktada kazdy z Wykonawcow. Wzor formularza JEDZ okresla Rozporzadzenie Wykonawcze Komisji (UE) 2016/7 z dnia
5 stycznia 2016 r. (Dz. Urz. UE L 3/16), ktérego wzor stanowi Zatgcznik nr 4 do Specyfikacii.

IX. PROCEDURA SAMOOCZYSZCZENIA

1.

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2 i 5 ustawy Pzp lub art. 109

ust. 1 pkt 2-5i 7-10 ustawy Pzp, jezeli udowodni zamawiajgcemu, ze spehit facznie nastepujace przestanki:

1) naprawit lub zobowigzat si¢ do naprawienia szkody wyrzadzonej przestepstwem, wykroczeniem lub swoim
nieprawidtowym postepowaniem, w tym poprzez zadosc¢uczynienie pienigezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim nieprawidtowym
postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspotpracujgc odpowiednio z witasciwymi
organami, w tym organami $cigania, lub zamawiajgcym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestepstwom,
wykroczeniom lub nieprawidtowemu postepowaniu, w szczegolnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidlowe postepowanie
wykonawcy,

b)  zreorganizowat personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania przepiséw, wewnetrznych regulac;ji lub
standardéw,

e) wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za nieprzestrzeganie przepiséw,
wewnetrznych regulacji lub standardow.

Zamawiajgcy ocenia, czy podjete przez wykonawce czynnosci, o ktérych mowa w ust. 1, sg wystarczajgce do wykazania

jego rzetelnosci, uwzgledniajgc wage i szczegolne okolicznosci czynu wykonawcy. Jezeli podjete przez wykonawce

czynnosci, o ktérych mowa w ust. 1, nie sg wystarczajgce do wykazania jego rzetelnosci, zamawiajgcy wyklucza wykonawce.

Wykonawca moze zosta¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania o udzielenie zamowienia.

W celu skorzystania z instytucji ,,samooczyszczenia", Wykonawca zobowigzany jest do wypetnienia stosownych informacji

w o$wiadczeniu stanowigcym Zatacznik nr 4 do Specyfikacji(formularz JEDZ).

X. WYKAZ OSWIADCZEN LUB DOKUMENTOW POTWIERDZAJACYCH SPELNIANIE WARUNKOW UDZIAtU

W POSTEPOWANIU ORAZ PODSTAW DO WYKLUCZENIA

Zamawiajacy zgodnie z art. 139 ust. 1ustawy Pzp informuje, ze najpierw dokona badania i oceny ofert,

a nastepnie dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostata najwyzej oceniona, w zakresie braku

podstaw wykluczenia oraz spetniania warunkéw udziatu w postepowaniu.

X.1 WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC WYKONAWCY W CELU POTWIERDZENIA

SPELNIANIA WARUNKOW UDZIAtU W POSTEPOWANIU

1.

W zakresie wykazania spetniania przez Wykonawce warunkéw, o ktérych mowa w art. 57ustawy Pzp, Wykonawca

przedktada:
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a) oswiadczenie o spetnianiu warunkow udzialu w postepowaniu — podpisane odpowiednio przez osobe (osoby)
upowazniong (upowaznione) do reprezentowania Wykonawcy. Stosowne o$wiadczenie, Wykonawca sktada w formie
jednolitego dokumentu, stanowigcego Zatacznik nr 4 do Specyfikacji (formularz JEDZ);

W zakresie potwierdzenia braku podstaw do wykluczenia z Postepowania w okolicznosciach,o ktérych mowa w art.

108 ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.

0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie

bezpieczenstwa narodowego (t.j. Dz.U. z 2024r. poz. 507) i art. 5k ust. 1 Rozporzadzenia Rady (UE) Nr 833/2014 z

dnia 31 lipca 2014 r. dotyczacego srodkéw ograniczajacych w zwiazku z dziataniami Rosji destabilizujacymi

sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z p6zn. zm.), Wykonawca przedktada:

a) oswiadczenie o braku podstaw do wykluczenia z postepowania — wypetnione i podpisane odpowiednio przez osobe
(osoby) upowazniong (upowaznione) do reprezentowania Wykonawcy. Stosowne oswiadczenie Wykonawca sktada
w formie jednolitego dokumentu, stanowigcego Zatacznik nr 4 do Specyfikacji (formularz JEDZ),

b) oswiadczenia, ze Wykonawca nie podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (t.j. Dz. U. z 2024 r. poz. 507) oraz nie podlega zakazowi udzielania
lub dalszego wykonywania wszelkich zaméwien publicznych na podstawie artykutu 5k ust. 1 Rozporzgdzenia Rady
(UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkéw ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z pézn. zm.) —wypetnione i podpisane
odpowiednio przez osobe (osoby) upowazniong (upowaznione) do reprezentowania Wykonawcy - Zatgcznik nr 2 do

Specyfikacji.

X.2. PODMIOTOWE SRODKI DOWODOWE (OSWIADCZENIA | DOKUMENTY POTWIERDZAJACE OKOLICZNOSCI,

O KTORYCH MOWA W ART. 124 USTAWY PZP, SKEADANE NA WEZWANIE ZAMAWIAJACEGO)

1.

Zamawiajacy, wezwie do ztozenia:

Dokumentéw potwierdzajgcych brak podstaw wykluczenia z udziatu w postepowaniu:

a) informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 108 ust. 1 pkt 1, 2 i 4 ustawy wystawionej
nie wczesniej niz 6 miesiecy przed jej ztozeniem;

b) odpisu Ilub informacji z Krajowego Rejestru Sadowego Ilub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia na podstawie art.
109 ust. 1 pkt 4 ustawy;

c) zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze wykonawca nie zalega
z opfacaniem podatkéw i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczes$niej niz 3 miesigce
przed jego ztozeniem, a w przypadku zalegania z optacaniem podatkéw lub optat wraz z zaswiadczeniem zamawiajgcy
zgda ziozenia dokumentéw potwierdzajgcych, ze odpowiednio przed uptywem terminu skfadania wnioskow
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert wykonawca dokonat ptatnosci
naleznych podatkéw lub optat wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spfat tych
naleznosci;

d) zaswiadczenia albo innego dokumentu wtasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen
Spotecznych lub wlasciwego oddzialu regionalnego lub witasciwej placowki terenowej Kasy Rolniczego
Ubezpieczenia Spotecznego potwierdzajgcego, ze wykonawca nie zalega z optacaniem skfadek na ubezpieczenia
spoteczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczesniej niz 3 miesigce przed jego
zlozeniem, a w przypadku zalegania z optacaniem skladek na ubezpieczenia spoteczne lub zdrowotne wraz
z zaswiadczeniem albo innym dokumentem zamawiajgcy zgda zlozenia dokumentéw potwierdzajgcych, ze
odpowiednio przed uptywem terminu skfadania wnioskdw o dopuszczenie do udziatu w postepowaniu albo przed
uptywem terminu sktadania ofert wykonawca dokonat ptatnosci naleznych sktadek na ubezpieczenia spoteczne lub

zdrowotne wraz odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptat tych naleznosci;
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e) oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust.
1 ustawy Pzp, w zakresie podstaw wykluczenia z postgpowania wskazanych przez zamawiajgcego, o ktérych mowa
w:

— art. 108 ust. 1 pkt 3 ustawy PZP,

— art. 108 ust. 1 pkt 4 ustawy PZP, dotyczacych orzeczenia zakazu ubiegania sie 0 zamowienie publiczne tytutem
srodka zapobiegawczego,

— art. 108 ust. 1 pkt 5 ustawy PZP, dotyczgcych zawarcia z innymi wykonawcami porozumienia majgcego na celu
zakidcenie konkurencii,

— art. 108 ust. 1 pkt 6 ustawy PZP,

Przedmiotowe oswiadczenia nalezy ztozy¢ na formularzu, ktérego wzér stanowi Zatacznik nr 5 do SWZ.

f) oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynaleznosci do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r.
poz. 1616), z innym wykonawca, ktéry ztozyt odrebng oferte, albo oswiadczenia o przynaleznosci do tej samej grupy
kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub
whniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy nalezacego do tej samej grupy
kapitatowej — wzor oswiadczenia stanowi Zalacznik nr 6 do Specyfikacji.

Wykonawca nie bedzie obowigzany do zlozenia podmiotowych $rodkéw dowodowych, potwierdzajacych spetnianie

warunkow udziatu w postepowaniu lub brak podstaw wykluczenia, jezeli Zamawiajgcy posiada oswiadczenia a wykonawca

wskaze te $rodki oraz potwierdzi ich prawidtowos¢ i aktualnos¢ lub moze je uzyska¢ za pomoca bezptatnych

i ogélnodostepnych baz danych, w szczegélnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.

o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557) lub podmiotowych

Srodkiem dowodowym jest oSwiadczenie, ktérego tre$¢ odpowiada zakresowi oswiadczenia, o ktérym mowa w art. 125 ust.

1 ustawy Pzp.

W przypadku wskazania przez Wykonawce dostepnosci o$wiadczen lub dokumentéw, w formie elektronicznej pod

okreslonymi adresami internetowymi ogélnodostepnych i bezptatnych baz danych, Zamawiajgcy pobierze samodzielnie

z tych baz danych wskazane przez Wykonawce oswiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce oswiadczen lub dokumentéw na potwierdzenie braku podstaw wykluczenia lub

spetniania warunkéw udzialu w postepowaniu, w formie elektronicznej pod okreslonymi adresami internetowymi

ogolnodostepnych i bezptatnych baz danych, Zamawiajgcy bedzie wymagat od Wykonawcy przedstawienia ttumaczenia na
jezyk polski wskazanych przez Wykonawce i pobranych samodzielnie przez Zamawiajacego dokumentéw.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast dokumentoéw,

o ktérych mowa w:

1) ust. 1 pkt. 1 lit. a - skltada informacje z odpowiedniego rejestru, takiego jak rejestr sadowy, albo w przypadku braku
takiego rejestru, inny rownowazny dokument wydany przez wtasciwy organ sagdowy lub administracyjny kraju, w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo
dokument, w zakresie okreslonym w art. 108 ust. 1 pkt 1, 2 i 4 ustawy;

2) ust. 1 pkt. 1 lit b, c, d — zaswiadczenia, o ktérym mowa w ust. 1 pkt 1 lit. c), zaswiadczenia albo innego dokumentu
potwierdzajacego, ze wykonawca nie zalega z opfacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne,
o ktérych mowa w ust. 1 pkt 1 lit. d), lub odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej, o ktérych mowa w ust. 1 pkt 1 lit. b) — sktada dokument lub
dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce
odpowiednio, ze:

a) nie naruszyt obowigzkéw dotyczgcych ptatnosci podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne,

b) nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury

Dokumenty, o ktérych mowa w ust. 5 pkt. 1 powinny by¢ wystawione nie wczes$niej niz 6 miesiecy przed ich zlozeniem.

Dokument, o ktérym mowa w ust. 5 pkt. 2 powinien byé wystawiony nie wczesniej niz 3 miesigce przed ich ztozeniem.
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7. Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej
dotyczy informacja albo dokument, nie wydaje sie dokumentow, o ktérych mowa w ust. 1 pkt. 1 lit. a- lit. d, lub gdy dokumenty
te nie odnoszg sie do wszystkich przypadkow, o ktorych mowa w ust. 1 pkt. 1 lit. a- lit. d zastepuje sie je dokumentem
zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentaciji,
lub o$wiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub jezeli w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument miat dotyczy¢ nie ma przepiséw
0 oswiadczeniu pod przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem, organem samorzadu
zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce
zamieszkania tej osoby lub miejsce zamieszkania ma osoba, ktérej dokument miat dotyczy¢. Postanowienia ust. 6 stosuje
sie odpowiednio.

8. Jezeli Wykonawca nie ztozy oswiadczenia, o ktérym mowa w rozdz. VIII ust. 4 Specyfikacji, osSwiadczen lub dokumentow
potwierdzajgcych okolicznosci, o ktérych mowa w art. 124 ustawy PZP, lub innych dokumentéw niezbednych do
przeprowadzenia postepowania, oswiadczenia lub dokumenty sa niekompletne, zawieraja btedy lub budza, wskazane przez
Zamawiajgcego watpliwosci, Zamawiajgcy wezwie do ich zlozenia, uzupetnienia, poprawienia w terminie przez siebie
wskazanym, chyba, ze mimo ich ztozenia oferta Wykonawcy podlegataby odrzuceniu albo konieczne bytoby uniewaznienie

postepowania.

XI. PRZEDMIOTOWE SRODKI DOWODOWE
1. Zamawiajgcy wymaga ztozenia wraz z ofertg

a) oswiadczenie producenta serwera wirtualizacyjnego potwierdzajgce spetnienie wymagan wskazanych w pkt 19
Zalacznika nr 1 do SWZ (Serwery Wirtualizacyjne),
b) wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug

normy wprowadzonej w 2019 roku na potwierdzenie spetnienia wymagan opisanych w pkt 21 Zatgcznika nr 1 do SWZ
(Serwery Wirtualizacyjne), (dokument nalezy ztozy¢ zgodnie z zapisami SWZ — Zamawiajacy dopuszcza ztozenie
materiatow w jezyku angielskim)

c) oswiadczenia producenta serwera wirtualizacyjnego potwierdzajgce spetnienie kryteriow srodowiskowych, w tym

zgodnosci z dyrektywg Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia
stosowania niektérych niebezpiecznych substanciji w sprzecie elektrycznym i elektronicznym (pkt 21 Zatgcznika nr 1 do
SWZ (Serwery Wirtualizacyjne),

d) Certyfikatu CE lub Deklaracji Zgodnosci — dot. Serweréw Wirtualizacyjnych

e) Dokument potwierdzajgcy zgodnosé z norma ISO-9001:2015 oraz 1ISO-14001 — dot. Serweréw Wirtualizacyjnych

f)  Dokument potwierdzajacy zgqodnos¢ z norma PN-EN ISO 50001 lub oswiadczenie producenta o stosowaniu w

fabrykach polityki zarzadzania energia, ktéra jest zgodna z obowigzujacymi przepisami na terenie Unii

Europejskiej — dot. Serweréw Wirtualizacyjnych

g) Oswiadczenie producenta potwierdzajace, ze oferowany serwer znajduje sie na liscie Windows Server Catalog i

posiada status ,Certified for Windows” dla systeméw Microsoft Windows 2022, Microsoft Windows 2025. — dot.
Serweréw Wirtualizacyjnych

h) oswiadczenie producenta serwera kopii zapasowych potwierdzajgce spetnienie wymagan wskazanych w pkt 91
Zatagcznika nr 1 do SWZ (Serwer Kopii Zapasowych)

i)  Certyfikatu CE lub Deklaracji Zgodnosci — dot. Serwera Kopii Zapasowych

i) Dokument potwierdzajacy zgodnos$¢é z norma 1ISO-9001:2015 oraz ISO-14001 — dot. Serwera Kopii Zapasowych

k) Dokument potwierdzajacy zgodnos¢ z norma PN-EN ISO 50001 lub oswiadczenie producenta o stosowaniu w

fabrykach polityki zarzadzania energia, ktéra jest zgodna z obowigzujacymi przepisami na terenie Unii

Europejskiej — dot. Serwera Kopii Zapasowych

)  Oswiadczenie producenta potwierdzajace, ze oferowany serwer znajduje sie na liscie Windows Server Catalog i

posiada status ,Certified for Windows” dla systeméw Microsoft Windows 2022, Microsoft Windows 2025. — dot. dot.
Serwera Kopii Zapasowych
m) oswiadczenie producenta serwera kopii zapasowych potwierdzajgce spetnienie wymagan wskazanych w pkt 94

Zalacznika nr 1 do SWZ (Serwer Kopii Zapasowych)
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n) wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug

normy wprowadzonej w 2019 roku na potwierdzenie spetienia wymagan opisanych w pkt 94 Zatacznika nr 1 do SWZ
(Serwer Kopii Zapasowych), (dokument nalezy ztozy¢ zgodnie z zapisami SWZ — Zamawiajgcy dopuszcza ztozenie
materiatow w jezyku angielskim)

0) oswiadczenia producenta serwera kopii zapasowych potwierdzajgce spetnienie kryteriow srodowiskowych, w tym

zgodnosci z dyrektywa Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia
stosowania niektérych niebezpiecznych substanciji w sprzecie elektrycznym i elektronicznym (pkt 94 Zatgcznika nr 1 do
SWZ (Serwer Kopii Zapasowych)

p) oswiadczenie producenta serweréw bazodanowych potwierdzajgce spetnienie wymagan wskazanych w pkt 285
Zalacznika nr 1 do SWZ (Serwery Bazodanowe)

gq) wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug

normy wprowadzonej w 2019 roku na potwierdzenie spetnienia wymagan opisanych w pkt 289 Zatacznika nr 1 do
SWZ (Serwery Bazodanowe), (dokument nalezy ztozy¢ zgodnie z zapisami SWZ — Zamawiajgcy dopuszcza ztozenie
materiatow w jezyku angielskim)

r) oswiadczenia producenta serweréw bazodanowych potwierdzajgce spetnienie kryteriéw srodowiskowych, w tym

zgodnosci z dyrektywa Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie ograniczenia
stosowania niektorych niebezpiecznych substanciji w sprzecie elektrycznym i elektronicznym (pkt 289 Zatgcznika nr 1
do SWZ (Serwery Bazodanowe)

s) Certyfikatu CE lub Deklaracji Zgodnosci — dot. Serweréw Bazodanowych

t) Dokument potwierdzajacy zgodnos$¢ z normg ISO-9001:2015 oraz ISO-14001 — dot. Serweréow Bazodanowych

u) Dokument potwierdzajgcy zgodnosé z norma PN-EN ISO 50001 lub oswiadczenie producenta o stosowaniu w

fabrykach polityki zarzadzania energia, ktéra jest zgodna z obowigzujacymi przepisami na terenie Unii

Europejskiej — dot. Serweréw Bazodanowych
v) Oswiadczenie producenta potwierdzajgce, ze oferowany serwer znajduje sie na liscie Windows Server Catalog i

posiada status ,Certified for Windows” dla systeméw Microsoft Windows 2022, Microsoft Windows 2025. - dot.
Serweréw Bazodanowych

w) Certyfikatu CE lub Deklaracji Zgodnosci — dot. Macierzy do obstugi wirtualizacji

x)  Certyfikatu CE lub Deklaracji Zgodnosci — dot. Przetgcznikéw SAN

y) Certyfikatu CE lub Deklaracji Zgodnosci — dot. Przetgcznikéw Core (TYP 1, TYP 2, TYP 3)

z) Certyfikatu CE lub Deklaracji Zgodnosci — dot. Deduplikatora

aa) Certyfikatu CE lub Deklaracji Zgodnosci — dot. tabletéw medycznych

bb) Oswiadczenie Wykonawcy o zgodno$ci realizacji zamoéwienia z zasadg DNSH, zgodnie z opisem przedmiotu

zamowienia w czgsci, stanowigcym Zatgcznik nr 1 do SWZ, wedtug wzoru stanowigcego Zatgcznik nr 1 B do SWZ

Zgodnie z art. 107 ust. 2 ustawy Pzp, Zamawiajgcy informuje, iz w przypadku, gdy wykonawca nie ztozy przedmiotowych
Srodkéw dowodowych lub ztozone przedmiotowe srodki dowodowe bedg niekompletne, zamawiajgcy wezwie do ich ztozenia
lub uzupetnienia w wyznaczonym terminie dotyczy rozdz Xl pkt 1. lit. a,

W oparciu o art. 107 ust 3. ustawy Pzp, Zamawiajacy informuje, iz przedmiotowe $rodki dowodowe wskazane w rozdz XI pkt
1lit. b stuzg potwierdzeniu kryterium oceny i nie podlegajac uzupetnieniu.

Zamawiajacy akceptuje réwniez certyfikaty wydane przez inne réwnowazne jednostki oceniajgce zgodnos¢.

Zamawiajacy akceptuje odpowiednie przedmiotowe $rodki dowodowe, inne niz te, o ktérych mowa w art. 105 ust. 1i 3 ustawy
Pzp, w szczegolnosci dokumentacje techniczng producenta, w przypadku gdy dany wykonawca nie ma ani dostepu do
certyfikatéw lub sprawozdan z badan, o ktérych mowa w art. 105 ust. 1 i 3 ustawy Pzp, ani mozliwosci ich uzyskania
w odpowiednim terminie, o ile ten brak dostepu nie moze by¢ przypisany danemu wykonawcy, oraz pod warunkiem ze dany
wykonawca udowodni, ze wykonywane przez niego roboty budowlane, dostawy lub ustugi spetniajg wymagania, cechy lub
kryteria okreslone w opisie przedmiotu zamoéwienia lub kryteriow oceny ofert, lub wymagania zwigzane z realizacjag

zamoéwienia.
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Xil. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH ZAMAWIAJACY BEDZIE
KOMUNIKOWAL. _SIE Z WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH
| ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA | ODBIERANIA KORESPONDENCJI ELEKTRONICZEJ

1. W postepowaniu o udzielenie zaméwienia publicznego komunikacja migdzy Zamawiajgcym a Wykonawcami odbywa sie

przy uzyciu Platformy e-Zamoéwienia, ktora jest dostepna pod adresem https://ezamowienia.gov.ploraz poczty elektroniczne;.

2. Oferte wraz z Jednolitym Europejskim Dokumentem Zamoéwienia (JEDZ), nalezy ztozyé, pod rygorem niewaznosci w formie
elektronicznej (opatrzonej kwalifikowanym podpisem elektronicznym) — przy uzyciu Platformy e-Zamowienia, ktéra jest

dostepna pod adresem https://ezamowienia.gov.pl.

3. Oferte stanowi Formularz ofertowy z Jednolitym Europejskim Dokumentem Zaméwienia (JEDZ) wraz ze wszystkimi
zatgcznikami stanowigcymi jej integralng czese.

4. Korzystanie z Platformy e-Zamowienia jest bezptatne.
Postepowanie mozna wyszukaé réwniez ze strony gtéwnej Platformy e-Zamdwienia (przycisk ,Przegladaj
postgpowania/konkursy”).
Identyfikator (ID) postepowania na Platformie e-Zamowienia: ocds-148610-52063f21-3602-4a26-83c4-b181bba6d1c2
Wykonawca zamierzajgcy wzig¢ udziat w postgpowaniu musi posiada¢ konto podmiotu ,Wykonawca” na Platformie e-
Zamoéwienia. Szczegdtowe informacje na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania z Platformy

e-Zamowienia okresla Regulamin Platformy e-Zamoéwienia, dostepny na stronie internetowej https://ezamowienia.gov.ploraz

informacje zamieszczone w zaktadce ,Centrum Pomocy”.

7. Interaktywne instrukcje dostepne sg na stronie https://ezamowienia.gov.pl/pl/komponent-edukacyjny/.Przegladanie

i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania konta na Platformie e-Zaméwienia ani
logowania.

8. Sposdb sporzgdzenia dokumentéw elektronicznych lub dokumentéw elektronicznych bedacych kopig elektroniczng tresci
zapisanej w postaci papierowej (cyfrowe odwzorowania) musi by¢ zgodny z wymaganiami okreslonymi w rozporzadzeniu
Prezesa Rady Ministréw w sprawie wymagan dla dokumentéw elektronicznych.

9. Dokumenty elektroniczne, o ktorych mowa w § 2 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych
oraz $rodkéw komunikaciji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (Dz.U. z 2022
r. poz. 2452), sporzadza sie w postaci elektronicznej, w formatach danych okreslonych w przepisach rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. z 2017 r. poz. 2247), z uwzglednieniem rodzaju przekazywanych danych i przekazuje sie¢ jako zatgczniki.
W przypadku formatéw, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, ww. regulacje nie bedg miaty bezposredniego
zastosowania.

10. Informacje, o$wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1 rozporzadzenia Prezesa Rady Ministrow
w sprawie wymagan dla dokumentéw elektronicznych, przekazywane w postepowaniu sporzadza sie w postaci
elektronicznej:

a) w formatach danych okreslonych w przepisach rozporzgdzenia Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci (i przekazuje sie jako zatgcznik), lub

b) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkéw komunikacji elektronicznej (np.
w tresci wiadomosci e-mail lub w tresci ,Formularza do komunikacji”).

11. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu $rodkéw komunikacji elektronicznej, zawierajg informacje
stanowigce tajemnice przedsigbiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o0 zwalczaniu nieuczciwej
konkurencji (tj. Dz. U. z 2022 r. poz. 1233) wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w
wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy
tajemnice przedsiebiorstwa”.

Zaleca sie, aby uzasadnienie zastrzezenia informac;ji jako tajemnicy przedsiebiorstwa byto sformutowane w sposéb umozliwiajgcy
jego udostepnienie.

12. Komunikacja w postepowaniu, z wylgczeniem sktadania ofert odbywa sie drogg elektroniczng za posrednictwem formularzy

do komunikacji dostgpnych w zaktadce ,Formularze” (,Formularze do komunikacji’). Za posrednictwem ,Formularzy do

Nr sprawy: 37/ZP/2026


https://ezamowienia.gov.pl/
https://ezamowienia.gov.pl/
https://ezamowienia.gov.pl/pl/komponent-edukacyjny/

KRAJOWY . Sfinansowane przez
ﬁ_ PLAN ggfsc:.apospollta Unie Europejska
=_- ODBUDOWY - NextGenerationEU

komunikacji” odbywa sie w szczegdélnosci przekazywanie wezwan i zawiadomien, zadawanie pytan i udzielanie odpowiedzi.
Formularze do komunikacji umozliwiajg réwniez dotgczenie zatgcznika do przesytanej wiadomosci (przycisk ,dodaj
zatgcznik”).

13. Mozliwo$¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym zakresie wymaga posiadania konta
+"Wykonawcy” na Platformie e-Zamoéwienia oraz zalogowania sie na Platformie e-Zamowienia. Do korzystania z ,Formularzy
do komunikacji” stuzacych do zadawania pytan dotyczacych tresci SWZ wystarczajgce jest posiadanie tzw. konta
uproszczonego ha Platformie e-Zaméwienia.

14. Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg po zalogowaniu w podgladzie
postepowania w zaktadce ,Komunikacja”.

15. Maksymalny rozmiar plikéw przesytanych za posrednictwem ,Formularzy do komunikacji” wynosi 150 MB (wielko$¢ ta
dotyczy plikéw przesytanych jako zatgczniki do jednego formularza).

16. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug Platformy e-Zamdwienia oraz
informacje dotyczace specyfikacji potgczenia okresla Regulamin Platformy e-Zamoéwienia.

17. W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-Zaméwienia uzytkownicy mogag
skorzysta¢ ze wsparcia technicznego dostgpnego pod numerem telefonu (22) 458 77 99 lub drogg elektroniczng poprzez
formularz udostepniony na stronie internetowej https://ezamowienia.gov.plw zaktadce ,Zgto$ problem”.

18. Zamawiajgcy nie przewiduje odstgpienia od uzycia srodkéw komunikaciji elektroniczne;.

19. Znak sprawy: 37/ZP/2026

20. Osoba uprawniong do porozumiewania sie z wykonawcami jest: Monika Siwun/ e-mail: msiwun@rydygierkrakow.pl / tel. (12)

64 68 958 / Dziat Zamoéwien Publicznych i Zaopatrzenia.
21. Za date przekazania dokumentéw, informacji i oswiadczen oraz ich cyfrowych odwzorowan przyjmuje sie date ich wptywu

na Platforme e-Zaméwienia lub date i godzine wplywu na serwer pocztowy Zamawiajgcego.

Xlll. OPIS SPOSOBU PRZYGOTOWANIA OFERTY ORAZ DOKUMENTOW WYMAGANYCH PRZEZZAMAWIAJACEGO
W SwWz

I.  Informacje ogélne
1. Tres¢ oferty musi by¢ zgodna z wymaganiami Zamawiajgcego okreslonymi w dokumentach zamoéwienia, w szczegélnosci

zgodnie z niniejszg SWZ.

2. Wykonawca przygotowuje oferte przy pomocy interaktywnego ,Formularza ofertowego” udostepnionego przez
Zamawiajgcego na Platformie e-Zamowienia i zamieszczonego w podgladzie postepowania w zaktadce ,Informacje
podstawowe”.

3. Zalogowany wykonawca uzywajac przycisku ,Wypetnij” widocznego pod ,Formularzem ofertowym” zobowigzany jest do
zweryfikowania poprawnosci danych automatycznie pobranych przez system z jego konta i uzupetnienia pozostatych
informacji dotyczacych wykonawcy/wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia.

4. Nastepnie wykonawca powinien pobra¢ ,Formularz ofertowy”, zapisa¢ go na dysku komputera uzytkownika, uzupetni¢
pozostatymi danymi wymaganymi przez Zamawiajgcego i ponownie zapisac¢ na dysku komputera uzytkownika oraz podpisaé
odpowiednim rodzajem podpisu elektronicznego.

Uwaga! Nie nalezy zmienia¢ nazwy pliku nadanej przez Platforme e-Zamoéwienia. Zapisany ,Formularz ofertowy” nalezy
zawsze otwiera¢ w programie Adobe Acrobat Reader DC.

5. Formularz ofertowy podpisuje sie kwalifikowanym podpisem elektronicznym w formacie PAdES typ wewnetrzny. Pozostate
dokumenty wchodzace w skfad oferty lub skladane wraz z ofertg, kidre sg zgodnie z ustawg Pzp lub rozporzgdzeniem
Prezesa Rady Ministréw w sprawie wymagan dla dokumentéw elektronicznych opatrzone kwalifikowanym podpisem
elektronicznym, moga by¢ zgodnie z wyborem wykonawcy opatrzone podpisem typu zewnetrznego lub wewnetrznego.
W zaleznosci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) w polu ,Zatgczniki i inne dokumenty przedstawione
w ofercie przez Wykonawce” dodaje sie uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ
zewnetrzny) lub dokument z wszytym podpisem (typ wewnetrzny). W przypadku przekazywania dokumentu elektronicznego
w formacie poddajgcym dane kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, jest réwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio

kwalifikowanym podpisem elektronicznym.

Nr sprawy: 37/ZP/2026


mailto:msiwun@rydygierkrakow.pl

AN R

10.
11.
12.
13.

KRAJOWY Sfinansowane przez

ﬁ_ PLAN Rzeczpospolita Unie Europejska
—-—_

ODBUDOWY - Polska NextGenerationEU

Zaleca sig, aby oferta oraz pozostate oswiadczenia, dla ktérych zamawiajgcy okreslit wzory w formie formularzy

stanowigcych zatgczniki do SWZ, zostaty sporzgdzone zgodnie z tymi wzorami.

Sposoéb oraz termin skladania ofert

Wykonawca moze ztozy¢ tylko jedng oferte.

Oferte wraz z wymaganymi dokumentami nalezy ztozy¢ w terminie do dnia 23.03.2026 r. do godziny 09:00.

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Wykonawca sktada oferte za posrednictwem zaktadki ,Oferty/wnioski’, widocznej w podgladzie postepowania po
zalogowaniu sie na konto Wykonawcy. Po wybraniu przycisku ,Zt6z oferte” system prezentuje okno sktadania oferty
umozliwiajgce przekazanie dokumentéw elektronicznych, w ktérym znajdujg sie dwa pola drag&drop (,przeciagnij” i ,upusc¢”)
stuzgce do dodawania plikow.

Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,Formularz oferty” w pierwszym polu (,Wypetniony formularz
oferty”). W kolejnym polu (,Zataczniki i inne dokumenty przedstawione w ofercie przez Wykonawce”) wykonawca dodaje
pozostate pliki stanowigce oferte lub sktadane wraz z oferta.

Jezeli wraz z ofertg sktadane sg dokumenty zawierajgce tajemnice przedsigbiorstwa wykonawca, w celu utrzymania
w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem w nazwie pliku ,Dokument stanowigcy tajemnice przedsigbiorstwa”. Zaréwno zatgcznik stanowigcy tajemnice
przedsiebiorstwa jak i uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa nalezy doda¢ w polu ,Zatgczniki iinne
dokumenty przedstawione w ofercie przez Wykonawce”.

System sprawdza, czy zlozone pliki sg podpisane i automatycznie je szyfruje, jednoczesnie informujgc o tym wykonawce.
Potwierdzenie czasu przekazania i odbioru oferty znajduje sie w Elektronicznym Potwierdzeniu Przestania (EPP)
i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostepne sg dla zalogowanego Wykonawcy w zaktadce
,Oferty/Whnioski”.

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uptywem terminu sktadania ofert wycofa¢ oferte. Wykonawca wycofuje oferte w zaktadce
,Oferty/wnioski” uzywajgc przycisku ,Wycofaj oferte”.

Maksymalny tgczny rozmiar plikdw stanowigcych oferte lub sktadanych wraz z ofertg to 250 MB.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofaé ztozonej oferty.
Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert

O terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na Platformie.

Termin otwarcia ofert

Otwarcie ofert nastgpi w dniu 23.03.2026 r., 0 godz. 10:00 przy uzyciu systemu teleinformatycznego.

W przypadku awarii systemu teleinformatycznego, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym
przez zamawiajacego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego postepowania informacje
o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamdéwienia.

Zgodnie z Ustawg PZP Zamawiajgcy nie ma obowigzku przeprowadzania jawnej sesji otwarcia ofert w sposéb jawny
z udziatem Wykonawcéw lub transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo
on-line.

Otwarcie ofert nastgpi na zasadach i w trybie art. 222 ust. 1, 2, 3 i 4 ustawy Pzp.

Niezwlocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej, na ktérej byta zamieszczona SWZ wraz

z zatgcznikami, informacje, o ktérych mowa w art. 222 ust. 5 ustawy

Dokumenty sktadajace sie na oferte

a) Formularz Ofertowy, udostepniony przez Zamawiajgcego na Platformie e-Zamowienia i zamieszczony w podgladzie
postepowania w zakfadce ,Informacje podstawowe”, podpisany kwalifikowanym podpisem elektronicznym przez osoby
umocowane nalezycie do reprezentowania Wykonawcy,

b) szczegoétowa oferta cenowa (wg wzoru tabeli zamieszczonej w rozdz. XVI ust. 2 Specyfikaciji),
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UWAGA! W przypadku niedotaczenia do oferty Szczegétowej Oferty Cenowej, Zamawiajacy odrzuci oferte

Wykonawcy. Prosze zwrécié¢ uwage na doktadne wypetnienie informacji o numerze katalogowym produktu oraz
nazwie producenta.

c) dokumenty i oswiadczenia potwierdzajgce spetnianie przez Wykonawce warunkéw udziatu w Postepowaniu i brak
podstaw do wykluczenia (wymienione w rozdz. X.1 Specyfikacji),

d) dokumenty wskazane w rozdz. XI Specyfikaciji,

e) podpisany i wypetniony odpowiednio Zatacznik nr 1 do Specyfikacji,

f)  w przypadku Wykonawcoéw dziatajgcych przez petnomocnika — petnomocnictwo,

g) w przypadku Wykonawcoéw wspdlnie ubiegajagcych sie o zamowienie — dokument stwierdzajgcy ustanowienie przez
Wykonawcow wspolnie ubiegajgcych sie o zamoéwienie petnomocnika do reprezentowania ich w Postepowaniu
0 udzielenie zamowienia albo reprezentowania w Postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego,

h) potwierdzenie wniesienia wadium.

1. Tres¢ ztozonej oferty musi odpowiada¢ tresci Specyfikacji. Zamawiajacy zaleca, aby przy sporzadzeniu oferty,
Wykonawca skorzystat z wzoréw przygotowanych przez Zamawiajgcego. Wykonawca moze przedstawi¢ oferte na
swoich formularzach z zastrzezeniem, ze muszg one zawiera¢ wszystkie informacje okreslone przez Zamawiajgcego
w Specyfikaciji.

2. Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzgdzone w jezyku obcym muszg byé skiadane wraz
z thumaczeniem na jezyk polski.

3.  Wykonawca ma prawo ztozy¢ tylko jedng oferte. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem
i zZtozeniem oferty.

4. Oferta i zalagczniki do oferty musza byé¢ podpisane przez upowaznionego (upowaznionych) przedstawiciela
(przedstawicieli) Wykonawcy za pomoca kwalifikowanego podpisu elektronicznego.

5. W przypadku, gdy Wykonawce reprezentuje Petnomocnik wraz z oferta winno by¢ ztozone petnomocnictwo dla tej osoby
okreslajace jego zakres. Petnomocnictwo winno by¢ podpisane przez osoby uprawnione do reprezentowania Wykonawcy.
Wszelkie petnomocnictwa winny by¢ zatgczone do oferty w formie oryginatu lub urzedowo poswiadczonego odpisu
petnomocnictwa (notarialnie — art. 97 ust. 2 ustawy z 14 lutego 1991 r. — Prawo o notariacie (t.j. Dz. U. z 2024 r. poz. 1001)).

6. Wykonawca jest zwigzany oferta do dnia 20.06.2026 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem
terminu sktadania ofert.

7. Wykonawcy moga wspoélnie ubiega¢ si¢ o udzielenie zaméwienia. W takim przypadku ich oferta musi spetniac¢
nastepujgce wymagania:

a) w odniesieniu do wymagan postawionych przez Zamawiajgcego, kazdy z Wykonawcéw ubiegajgcych sie wspdlnie
0 zaméwienie, oddzielnie musi udokumentowadé, ze nie podlega wykluczeniu z Postepowania na podstawie art. 108
ustawy Pzp oraz art. 109 ust. 1 pkt 1 oraz pkt 4 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegoblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukrainge oraz stuzacych
ochronie bezpieczenstwa narodowego (t.j. Dz.U. z 2024 poz. 507) i art. 5k ust. 1 Rozporzadzenia Rady (UE) Nr
833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkéw ograniczajacych w zwigzku z dziataniami Rosji
destabilizujacymi sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014,str. 1, z p6zn. zm.),

b) Wykonawcy wystepujgcy wspdlnie muszg ustanowi¢ petnomocnika do reprezentowania ich w Postepowaniu lub do
reprezentowania ich w Postepowaniu i zawarcia umowy w sprawie zamowienia publicznego. Petnomocnictwo nalezy
przediozy¢ w ofercie w formie, o ktérym mowa w ust. 5),

c) wszelka korespondencja w Postepowaniu prowadzona bedzie wytgcznie z petnomocnikiem, o ktérym mowa w ust. 7 lit.
b),

d) wypetniajac Formularz Ofertowy, jak réwniez inne dokumenty powotujgce sie na ,Wykonawce”;
w miejscu ,np. nazwa i adres Wykonawcy” nalezy wpisaé dane dotyczgce kazdego z Wykonawcow wspdlnie
ubiegajgcych sie o udzielnie zamodwienia, a nie dane petnomocnika Wykonawcow wspdlnie ubiegajacych sie
0 udzielenie zamowienia.

8. W przypadku wskazania przez wykonawce dostgpnosci podmiotowych $rodkoéw dowodowych Ilub dokumentow

potwierdzajacych, ze osoba dziatajgca w imieniu Wykonawcy jest umocowana do jego reprezentowania, pod okreslonymi
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adresami internetowymi ogolnodostgpnych i bezptatnych baz danych, zamawiajgcy moze zada¢ od wykonawcy
przedstawienia tlumaczenia na jezyk polski pobranych samodzielnie przez zamawiajgcego podmiotowych Srodkéw
dowodowych lub dokumentow.

XIV.WYMAGANIA DOTYCZACE WADIUM

1.

»

Oferta sktadana na catos¢ zamodwienia musi by¢ zabezpieczona wadium w wysokosci: 120 000,00 zt (stownie: sto
dwadziescia tysiecy ztotych 00/100).

Wadium musi by¢ wniesione przed uptywem terminu skfadania ofert.
Wadium moze by¢ wniesione w jednej lub kilku formach wymienionych w art. 97 ust. 7 ustawy.
Wadium w formie pienieznej winno by¢ wniesione przelewem na rachunek bankowy:
BGZ BNP PARIBAS NR: 55 1600 1462 1828 9639 2000 0004
z dopiskiem
»Wadium przetarg rozbudowa srodowiska data center, oraz modernizacja sieci w szpitalu specjalistycznym im.
Ludwika Rydygiera w Krakowie.” Wadium w pozostatych formach winno by¢ wniesione za posrednictwem Platformy e-
Zamoéwienia. Zamawiajgcy wymaga ztozenia dokumentu w oryginale w formie elektronicznej na zasadach okreslonych w
rozdz. Xlll — z zastrzezeniem, iz bedzie on podpisany kwalifikowanym podpisem elektronicznym przez Gwaranta {j.
wystawce gwarancji/poreczenia.
Wadium wnoszone w formach innych niz w pienigdzu, winno gwarantowa¢ Zamawiajagcemu wyptate wadium, w przypadku
zaistnienia okolicznosci wskazanych w art. 98 ust. 6 ustawy Pzp.
Niedopuszczalne jest wprowadzanie jakichkolwiek warunkéw ograniczajgcych Zamawiajgcemu wyptacenie wadium.

Zamawiajgcy zwraca lub zatrzymuje wadium na zasadach i w trybie art. 98 ustawy Pzp.

XV. ZASADY OCENY OFERT

1.

2.

3.

Zamawiajgcy do etapu oceny ofert pod wzgledem ustalonych w ust. 2 kryteriéw zakwalifikuje oferty spetniajgce nastepujace
wymagania:
a) oferta zostata ztozona w okre$lonym przez Zamawiajgcego terminie,
b) ztozone przez Wykonawce dokumenty (o$wiadczenia) potwierdzajg spetnianie przez niego warunkéw udziatu
w Postepowaniu okreslone w Specyfikacji,
c) zlozone oswiadczenia i wymagane dokumenty sag aktualne, zostaty ztozone w odpowiedniej formie i sg podpisane
przez osoby uprawnione do reprezentowania Wykonawcy,
d) oferta nie podlega odrzuceniu.
Przy wyborze najkorzystniejszej oferty sposrod ofert niepodlegajgcych odrzuceniu Zamawiajacy bedzie stosowat nizej
podane kryteria:

KRYTERIUM WARTOSC PUNKTOWA WAGI W %

CENA 100 %

Ocena bedzie dokonywana wedtug skali punktowej, przy zatozeniu, ze maksymalna punktacja wynosi 100 punktow:

Kryterium CENA
Liczba punktéw = (cena (min)/cena (oceniana) * 100 gdzie:
> cena(min) — najnizsza cena sposrod wszystkich ofert ocenianych (w danym pakiecie)

> cena(oceniana) - cena podana w ofercie ocenianej (w danym pakiecie)

Za oferte najkorzystniejszg uznana zostanie oferta, ktéra w sumie uzyska najwiekszg liczbe punktéw w kryterium CENA

XVI. OFERTA CENOWA

1.
2.

Dokumenty opisane ponizej muszg by¢ podpisane wytgcznie przez upowaznion(ego)ych przedstawiciel(a)i Wykonawcy.

Wartos¢ przedmiotu zamoéwienia - wedtug ponizszej tabeli:
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1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.
L.p Nazwa Nazwa Petny Nawa llosé Cena Stawka Cena Warto$é Wartosé Warto$¢
przedmiot | handlowa | numer | produc jednostko podatku jednostko netto w zt podatku brutto w zt
u przedmiot | katalo enta wa netto VAT wa brutto VAT
zamowieni u gowy w zt w zt
a (zgodnie | zamoéwieni
zSW2) a
lloczyn lloczyn lloczyn Suma
kolumn kolumny kolumny kolumn
718, 6i7 10i8 10i11
dodany do
poz. w kol.
7
1.
RAZEM
UWAGA:

Wartos¢ netto i brutto oferty musi byé podana do dwéch miejsc po przecinku.

Nalezy poda¢ cene jednostkowg za pojedynczg sztuke.

a) cena netto ma zawieraé w szczegdlnosci: odpowiednio wynagrodzenie (w tym koszty) sprzetéw, dostarczenia, montazu,
instalacji, szkolen, serwisu, napraw, transportu, ubezpieczenia, opakowania, oraz wszelkie inne skladowe za wyjatkiem
podatku VAT,

b) stawka podatku VAT musi by¢ wyszczegdlniona w osobnej rubryce.

PODANA W OFERCIE CENA MA BYC CENA OSTATECZNA PO UWZGLEDNIENIU WSZYSTKICH RABATOW.

3. Warunki ptatnosci:
1) terminy pfatnosci - wymagany przez Zamawiajgcego termin pfatnosci: do 30 dni po dostarczeniu oraz prawidtowej
realizacji zamoéwienia i otrzymaniu prawidtowo wystawionej faktury,
2) forma ptatnosci - przelew (m.in. poda¢ numer rachunku bankowego oraz adres banku Wykonawcy),
3) wprzypadku gdy termin ptatnosci przypadnie w dzier ustawowo wolny od pracy lub sobote, ptatno$¢ nastgpi w terminie
pierwszego dnia roboczego nastepujgcego po tych dniach.
4. Cena oferty ma by¢ podana w PLN.
Sprzedawca zobowigzuje sie do zagwarantowania stato$ci cen przez caty okres obowigzywania umowy. Zmiana podatku
VAT nastepuje z mocy prawa — w takim przypadku kwota netto pozostaje bez zmian, kwota brutto ulega odpowiedniej

zmianie.

XVII. PROJEKTOWANE POSTANOWIENIA UMOWY

1. Zamawiajacy wymaga od Wykonawcy, aby zawart z nim umowe w sprawie zamowienia publicznego na warunkach

okreslonych w projekcie umowy, stanowigcym Zatacznik nr 3 do Specyfikacii.
2. Zamawiajacy, zgodnie z art. 454 ust. 1 ustawy Pzp, przewiduje mozliwos¢ dokonania zmian postanowien zawartej umowy

w sprawie zamowienia publicznego, w sposéb i na warunkach okreslonych w projekcie umowy.

XViil. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE PO WYBORZE OFERTY W CELU
ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajacy, zawiadomi Wykonawce (na adres poczty elektronicznej wskazany w formularzu ofertowym), ktérego oferta

wybrana zostata jako najkorzystniejsza, o terminie zawarcia umowy w siedzibie Zamawiajagcego tj. Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0., os. Zlotej Jesieni 1, 31-826 Krakéw lub droga
korespondencyjng. Zamawiajacy zastrzega, ze w przypadku zawarcia umowy droga korespondencyjna, za dzien
zawarcia umowy uwaza sie date wpisang przez Zamawiajagcego w komparycji umowy. Jednoczesnie Zamawiajacy
zobowigzuje sig, ze w dniu wysytki oryginatu umowy do Wykonawcy, przesle droga mailowa skan podpisanej

jednostronnie umowy, w ktérej wskazana bedzie data jej zawarcia.
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2. Zamawiajgcy zawrze umowe Ww sprawie zamowienia publicznego, z zastrzezeniem art. 577 ustawy Pzp,
w terminach okreslonych w art. 264 ustawy Pzp.

3. Przed zawarciem umowy w sprawie zamoéwienia publicznego, Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia
sg zobowigzani przedstawi¢ Zamawiajgcemu umowe regulujgcg podstawy i zasady wspélnego ubiegania sie o udzielenie
zamoéwienia.

4.  Przed zawarciem umowy w sprawie zamowienia publicznego, Wykonawca sktada dla osoby podpisujgcej umowe, dokument
potwierdzajgcy uprawnienie osoby podpisujacej do reprezentowania Wykonawcy. Powyzsze nie dotyczy sytuacji, gdy

Zamawiajgcy dysponuje juz odpowiednimi dokumentami ztozonymi w toku Postepowania.

XIX. SRODKI OCHRONY PRAWNEJ
Wykonawcy przystugujg przewidziane w ustawie Pzp srodki ochrony prawnej. Szczegétowe zasady wnoszenia srodkéw ochrony

prawnej oraz postepowania toczonego wskutek ich wniesienia okresla Dziat IX ustawy Pzp.

XX. KLAUZULA INFORMACYJNA Z ART. 13 RODO W CELU ZWIAZANYM Z POSTEPOWANIEM O UDZIELENIE
ZAMOWIENIA PUBLICZNEGO
Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,

informuje, ze:

. administratorem  Pani/Pana danych osobowych jest Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie sp. z 0.0., os. Ztotej Jesieni 1, 31-826 Krakow, tel. 12 46 48 502;

. inspektorem  ochrony  danych osobowych w  Szpitalu Specjalistycznym im. Ludwika Rydygiera
w Krakowie sp. z 0.0. jest Pan Jacek Dziedzic, adres e-mail rodo@rydygierkrakow.pl, nr. tel. 12 64 68 888;

. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 litt ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zaméwienia publicznego 37/ZP/2026 — ROZBUDOWA SRODOWISKA DATA CENTER,
ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM IM. LUDWIKA RYDYGIERA W KRAKOWIE
prowadzonym w trybie przetargu nieograniczonego;

. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamoéwien publicznych (t.].
Dz. U. z 2024 r. poz. 1320), dalej ,ustawa Pzp”;

. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caly czas trwania umowy;

. obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany, stosowanie
do art. 22 RODO;

. posiada Pani/Pan:

—  na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

—  na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™,

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkoéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

. nie przystuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralno$ci protokotu oraz jego zatgcznikow.
" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze $srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na

wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

XXI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA ZOBOWIAZANIA

Zamawiajgcy nie wymaga wniesienia zabezpieczenia.

XXII. INFORMACJE DODATKOWE
1. Gdziekolwiek w Specyfikacji Warunkéw Zamoéwienia przywotane sa normy lub nazwy wiasne lub znaki towarowe

lub patenty lub pochodzenie, zrédio lub szczegdlny proces, ktéry charakteryzuje produkty dostarczane przez
konkretnego Wykonawce, Zamawiajacy dopuszcza rozwigzania rownowazne.

2. Wszelkie czynnosci podejmowane przez Wykonawce w toku Postepowania wymagajg dla swej skutecznosci dotgczenia
dokumentéw potwierdzajgcych uprawnienie osoby podpisujgcej do reprezentowania Wykonawcy. Powyzsze nie dotyczy
sytuacji, gdy Zamawiajgcy dysponuje juz odpowiednimi dokumentami ztozonymi w toku Postepowania.

Zamawiajgcy nie zamierza zwota¢ zebrania Wykonawcow.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

5. Zamawiajgcy nie przewiduje zwrotu Kkosztdw wudzialu w Postgpowaniu, z wyjgtkiem sytuacji opisanej
w art. 261 ustawy Pzp.

6. Zamawiajacy nie przewiduje prowadzenia aukcji elektronicznej.

7. Zamawiajacy nie przewiduje stosowania dynamicznego systemu zakupow.

8. Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

9. Wykonawca moze powierzy¢ wykonanie czesci zamoéwienia podwykonawcy.

10. Informacja o sposobie komunikowania sie Zamawiajacego z Wykonawcami w inny sposéb niz przy uzyciu $rodkéw
komunikacji elektronicznej w przypadku zaistnienia jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66 i art. 69 — NIE
DOTYCZY.

11. Wykonawca moze ztozy¢ oferte na wszystkie czesci zamdwienia w przypadku dopuszczenia mozliwosci sktadania ofert
czesciowych.

12. Zamawiajacy nie wymaga ztozenia oferty w postaci katalogu elektronicznego
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Opis Przedmiotu Zamowienia

ROZBUDOWA SRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W SZPITALU

SPECJALISTYCZNYM

IM. LUDWIKA RYDYGIERA W KRAKOWIE W RAMACH PROJEKTU KRAJOWEGO PLANU ODBUDOWY

L.p. Opis

Wartos¢
wymagana

WARTOSCI,
PARAMETRY, DANE
TECHNICZNE (wypetnia
Wykonawca)

Punktacja

l. Zakup ustugi segmentacji sieci — ogélne

=

Przedmiotem zamowienia jest kompleksowa modernizacja infrastruktury sieciowej w Szpitalu, obejmujgca wymiane
przetgcznikéw rdzeniowych, segmentacje sieci LAN uzytkownikéw, budowe nowej sieci LAN dla potrzeb Data Center (DC) oraz
zestawienie potaczen 100Gbps pomiedzy siecig LAN a siecig DC.

Inwestycja ma na celu zwiekszenie bezpieczenstwa, wydajnosci oraz skalowalnosci infrastruktury IT, umozliwiajgc obstuge
nowych systemoéw, ustug oraz przysztych rozszerzen srodowiska.

Stan istniejacy

Obecna sie¢ LAN funkcjonuje w architekturze w wiekszosci ptaskiej, opartej o pojedynczg sie¢ VLAN 1, z ktorej
korzysta ok. 1000 urzgdzen koncowych.

Czes$¢ nowych systemoéw pracuje juz w wydzielonych sieciach VLAN.

Topologia sieci oparta jest o gwiazde, w oparciu o dwa przetgczniki rdzeniowe HPE Aruba 5400, zlokalizowane w
dwoch serwerowniach.

Rdzen wyposazony jest w porty 1Gbps (miedz/$wiattowdd) oraz 10Gbps (Swiattowdd).

Okablowanie strukturalne budynku:

— miedz UTP/SFTP,

— $wiattowody wielomodowe OM2/OM3.

Urzadzenie UTM Fortinet petni role bramy sieciowej dla catego obiektu.

TAK

2. Cele

Wymiana przetgcznikéw rdzeniowych.

Segmentacja sieci LAN uzytkownikow.

Budowa nowej sieci LAN dla DC z portami koncowymi 25Gbps.

Zestawienie redundantnych potaczen miedzy siecig LAN i DC w standardzie 100Gbps.

TAK

3. Zakres dostaw

Wykonawca dostarczy:

v’ 4 szt. — przefgczniki Typ1
v’ 4 szt. — przetgczniki Typ2
v\ 4 szt. — przefgczniki Typ3

TAK
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Wraz z przetgcznikami nalezy dostarczyc:

transceivery SFP/SFP+, SFP28, QSFP28 zgodnie z wymaganiami,

patchcordy Swiattowodowe i miedziane,

elementy montazowe,

patchpanele i niezbedne akcesoria.

. Moduty optyczne moga pochodzi¢ od innych producentéw, pod warunkiem petnej kompatybilnosci.

&

Zakres prac

Cel 1 — Wymiana przetgcznikow rdzeniowych

Wykonawca zrealizuje:

a) Wykonanie projektu wymiany istniejgcych przetgcznikow rdzeniowych, poprzedzonego inwentaryzacja:
e  obecnej konfiguracji sieci,
e  jistniejgcych potaczen.

b) Zaplanowanie procesu wymiany, w tym przeniesienia poszczegdinych tgczy.

c) Zapewnienie w nowych przetgcznikach odpowiedniej liczby modutéw:
® typ 1000Base-SX,

® typ 10GBase-SR — na przetgcznikach Typ 1,

e typ 1000Base-T — na przetgcznikach Typ 3.
Moduty SFP/SFP+ muszg by¢ kompatybilne z dostarczanymi urzgdzeniami. Dopuszcza sie moduty innych
producentow.

d) Wymiana obecnych przetgcznikéw Aruba 5400 na przetaczniki Typ 1 oraz Typ 3 oraz przetgczenie istniejacych potgczen do
nowych urzadzen.
Cel 2 — Segmentacja sieci LAN uzytkownikéw
Wykonawca zrealizuje:
a) Zaprojektowanie i uzgodnienie z Zamawiajgcym schematu segmentacji obecnej sieci VLAN 1.
b) Konfiguracje nowych podsieci na przetgcznikach:
e  nowych (dostarczonych przez Wykonawce),
e  oraz istniejgcych przetgcznikach dostepowych Zamawiajgcego (kilkadziesigt urzadzen).
c) Przypisanie odpowiednich podsieci do portéw koncowych.
d) Readresacje urzadzen kohcowych, przy udziale Zamawiajgcego.
e) Rekonfiguracje urzadzenia UTM Zamawiajgcego, obejmujaca:
e  konfiguracje nowych podsieci,
e  konfiguracje interfejséw,
e  konfiguracje ustug,
e  konfiguracje polityk ruchu pomiedzy podsieciami,
zgodnie z uzgodnieniami z Zamawiajacym.
Cel 3 — Budowa nowej sieci LAN dla Data Center
Wykonawca zrealizuje:
a) Zaprojektowanie i uzgodnienie konfiguracji nowych przetgcznikéw Typ 2 i Typ 3 na potrzeby sieci DC.
b) Zapewnienie odpowiedniej liczby modutéw:
e typ 25GBase-SR,

TAK
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e typ 10GBase-SR.
Moduty SFP+/SFP28 muszg by¢ kompatybilne z dostarczanymi urzgdzeniami, dopuszcza sie moduly innych
producentéw.

c) Zestawienie zaplanowanych potgczen z urzadzeniami serwerowo—macierzowymi.

Cel 4 — Zestawienie potagczen 100Gbps pomiedzy LAN i DC

Wykonawca zrealizuje:

a) Uzgodnienie z Zamawiajgcym potgczen pomiedzy przetgcznikami LAN i DC.

b) Wykonanie nowego tacznika swiattowodowego jednomodowego min. 24J, o dtugosci do 500 metréw, obejmujace:
e  uktadanie kabla,
®  spawanie,
®  pomiary parametréw,

e  dostawe niezbednych materiatow (kable, koryta, ztgcza, patchpanele itd.).
c) Zapewnienie odpowiedniej liczby modutéw 100GBase-LR4 dla przetacznikébw Typ 1 i Typ 2.
Moduty QSFP28 musza by¢ kompatybilne z dostarczanymi urzadzeniami; dopuszcza si¢ moduty innych producentéw.

ROZBUDOWA SRODOWISKA WIRTUALIZACYJNEGO (SERWERY ORAZ OPOGRAMOWANIA)

Serwery Wirtualizacyjne- 4 szt.

Producent:.........cocooiiiiiii
NAZWA/TYP: et
Rok produkcjiz ......c.ocviviiiiiiii
Opis parametru Wartos¢ WARTOSCI,
wymagana PARAMETRY, DANE
TECHNICZNE (wypetnia
Wykonawca)
5. Obudowa
*Obudowa Rack o wysokosci max 1U.
*Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
*Ramig (organizer) do kabli utatwiajace wysuwanie serwera do celéw serwisowych.
6. Plyta gtéwna TAK
. Ptyta gtéwna z mozliwo$cig zainstalowania dwdch procesoréw.
. Obstuga procesoréw 56 rdzeniowych.
. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
. Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci.
. Ptyta gtéwna powinna obstugiwaé do 8TB pamieci RAM.
7. Chipset: TAK
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
8. Procesor TAK
Zainstalowane dwa procesory min. 16-rdzeniowe, klasy x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 335 punktéw w tescie SPECreate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej dla oferowanego serwera lub serwera z tej samej rodziny produktowej producenta.
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RAM:
512GB DDR5 RDIMM 5600MT/s

TAK

Zabezpieczenia pamigci
RAM: Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

TAK

Gniazda PCI:
Trzy sloty PCle x16 w tym dwa sloty generacji 5.

TAK

Interfejsy sieciowe/FC/SAS

Dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28 nie zajmujgce slotow PCle.
4 x modut nadawczo-odbiorczy SFP28, SR 25GbE

Dodatkowo zainstalowane:

- Jedna karta dwuportowa 25Gb Etnernet ze zatgczami SFP28.

- Jedna karta dwuportowa FC 32Gb/s.

TAK

Dyski twarde:
Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemnosci min. 960GB z mozliwos$cig konfiguracji RAID 1.

TAK

Wbudowane porty
min. port USB 2.0 oraz port USB 3.0, port VGA,

Video:
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1600x900

TAK

Wentylatory:
Redundantne Hot-Plug

TAK

Zasilacze:
Dwa zasilacze Hot-Plug min. 700W Titanium.

TAK

Bezpieczenstwo:

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Mozliwo$¢ wytaczenia w BIOS funkgji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzagdzania blokadg zasilania, panelem
sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajgcg

TPM 2.0

Mozliwo$¢ dynamicznego wigczania | wytgczania portow USB na obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

Whbudowany w serwer mechanizm pozwalajagcy na weryfikacje niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

TAK

19.

Karta Zarzadzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzagdzajgcej

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

TAK
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mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej

mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwo$¢ przywrocenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEF| oraz wersji firmware serwera

Serwer musi posiadaé mozliwo$é uruchomienia funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢é mozliwosé konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.
mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe,
jak réwniez dane wydajnos$ciowe serwera do zewnetrznych

kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

Automatyczne od$wiezanie certyfikatow SSL

mozliwo$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajgcej

mozliwo$¢ modyfikacji regut chfodzenia kart w slotach PCle, z mozliwo$cig wlasnych ustawien

mozliwos$¢ ustawienia limitu temperatury powietrza wychodzgcego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza przeptywajgcego przez serwer

mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do slotéw PCle

monitorowanie przeptywu powietrza na biezgco

Do oferty nalezy dotaczy¢ oswiadczenie producenta serwera potwierdzajace spetnienie powyzszych wymagan.

20.

Oprogramowanie do zarzadzania
Oprogramowanie producenta serwera do zarzgdzania, spetniajgce ponizsze wymagania:

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

Szczegotowy opis wykrytych systemdw oraz ich komponentéw

Mozliwos$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w opraciu o wszystkie informacje zawarte w inwentarzu.
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Grupowanie urzgdzenh w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzagdzen w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwaranc;ji

Mozliwo$¢ uruchamiania narzedzi zarzgdzajgcych w poszczegolnych urzgdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)

Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do centrum serwisowego
producenta serweréow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci, informacje o
maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegoélnych komponentéw serwera.

. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji srodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz przetacznikdw sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi oprogramowaniem zarzgdzajacym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

21.

Normy Srodowiskowe

Oferowane produkty musza zawieraé informacje dotyczgce ponownego uzycia i recyklingu, nie moga zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywa¢ sie zgodnie z wymogami rozporzadzenia nr 1272/2008WE. Produkty
muszg sktadaé sig z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wigcej niz sladowe ilosci Srodkéw zmniejszajacych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku
- Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu (dokument nalezy zlozy¢ zgodnie z zapisami SWZ —
Zamawiajacy dopuszcza ztozenie materiatdw w jezyku angielskim).
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Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substanc;ji
niebezpiecznych w postaci oswiadczenia producenta serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015 oraz 1ISO-14001.

Serwer musi posiada¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO 50001 lub oswiadczenie producenta o
stosowaniu w fabrykach polityki zarzadzania energig, ktéra jest zgodna z obowigzujgcymi przepisami na terenie Unii
Europejskiej.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac¢ status ,Certified for Windows” dla systemow
Microsoft Windows 2022, Microsoft Windows 2025.

TAK

Warunki gwarancji

Zamawiajgcy wymaga min. 36 miesiecy gwarancji producenta mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie oraz przez Internet.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu dystrybucyjnego producenta.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji systemu.

TAK

24.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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25.

System operacyjny

» Windows Server 2025 Datacenter lub rownowazny,

* nosnik CD/DVD umozliwiajgcy downgrade do wersji Windows Server 2022 Datacenter,

* nosnik CD/DVD umozliwiajgcy downgrade do wersji Windows Server 2019 Datacenter,

Dostarczona licencja musi zapewni¢ petne pokrycie rdzeni procesoréw oferowanego serwera. Dostarczona licencja musi
umozliwia¢ uruchomienie na serwerze fizycznym nieograniczong liczbe maszyn wirtualnych.

TAK

26.

System Operacyjny (Ré6wnowaznos¢)

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
$rodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji. Dodatkowo musi pozwala¢ na wykorzystanie tej licencji w ustudze hostowane;j
platformy producenta serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

TAK
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1. Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesoréw oraz co najmniej 24 TB pamieci RAM
w Srodowisku fizycznym.
2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz minimum 1TB pamieci RAM i dysku o pojemnosci
minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.
3. Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztow.
4. Mozliwosc¢ federowania klastrow typu failover w zespét klastrow (Cluster Set) z mozliwoscig przenoszenia maszyn
wirtualnych wewnatrz zespotu.
5. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
6. Ochrona firmware przed atakami poprzez izolacje hypervisora technologia Dynamic Root of Trust of Measurement
(DRTM).
7 Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy.

8. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikéw i folderéw,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

9. Whbudowany asystent aktualizacji obejmujgcy mozliwos¢ upgrade z trzech ostatnich wersji systemu.

10. Narzedzie wiersza polecen, ktére umozliwia uzytkownikom monitorowanie i rozwigzywanie probleméw z wydajnoscia
systemu w czasie rzeczywistym, pozwalajace dynamicznie instrumentowac zaréwno jadro, jak i kod w przestrzeni uzytkownika
bez koniecznosci modyfikowania samego kodu.

11. Whbudowana mozliwo$é zaktadania kont w systemie:
a. Microsoft Entra ID
b. Microsoft account
C. Work or school account.
12. Rozbudowane schematy Active Directory obejmujace sch89.1df, sch90.Idf i sch91.Idf.
13. Poziom funkcjonalnosci domeny i lasu dostosowany rozmiaru strony bazy danych 32k, odwzorowywany na warto$¢
DomainLevel 10 i ForestLevel 10 dla instalacji nienadzorowanych.
14. Woystapienia kontroleréw domeny i ustug LDS w ustudze AD zezwalajg protokotowi LDAP na dodawanie, wyszukiwanie
i modyfikowanie operacji obejmujacych atrybuty poufne tylko wtedy, gdy potgczenie jest szyfrowane.
15. Narzedzia wspierajgce tworzenie klastra hiperkonwergentnego (taczacego magazyn i zasoby obliczeniowe w weztach
klastra).
16. Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos$é.
17. Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzgdowa zajmujaca sie bezpieczenstwem informacii.
18. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
19. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.
20. Mozliwo$¢ wykorzystania standardu http/2.
21. Whbudowana obstuga TLS 1.3 wigczona jako ustawienie standardowe.
22. Mozliwos¢ przechowywania wrazliwych danych i kluczy pod ochrong TPM 2.0.
23. Izolacja kernela od pozostatych komponentéw systemu w oparciu zabezpieczenia bazujace na wirtualizacji (VBS)
chronigca przed metodami atakéw wykorzystujgcych podatnosci uzywane przy ,kopaniu” kryptowalut.
24, Dostepnos$¢ ustugi DNS-over-HTTPS (DoH) szyfrujgcych zapytania DNS przy uzyciu HTTPS.
25. Dostepnos¢ ustugi Server Message Block (SMB) z szyfrowaniem AES-256 (AES-256-GCM and AES-256-CCM),

automatycznie wykorzystywanych przy potaczeniach z urzgdzeniami wspierajgcymi te metody.
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26. Szyfrowanie komunikacji i wspoélnych zasobdéw wewnatrz klastra niezawodnos$ciowego.
27. Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
28. Wsparcie dla technologii Azure Arc pozwalajgce na traktowanie serwera zainstalowanego we wtasnym centrum
przetwarzania jako zarzadzalnego zasobu Azure.
29. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
30. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przeglagdarka internetowa, pomoc,
komunikaty systemowe,
31. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez wyboér z listy
dostepnych lokalizaciji.
32. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. PIN zdefiniowany dla urzadzenia,
e. Rozpoznawanie twarzy.
33. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikéw,

zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

34. Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play).
35. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
36. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.
37. Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).
38. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.
39. Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez

koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastgpujacych funkciji:
i Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektoéw ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzgdzen mobilnych opartych 0 iOS i Windows 8.1.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j
stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikow.
e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
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i Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
f Szyfrowanie plikdw i folderow.
g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.
i Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow
j- Serwis udostepniania stron WWW.
k. Wsparcie dla protokotu IP w wersji 6 (IPv6),
l. Wsparcie dla algorytmoéw Suite B (RFC 4869),
m. Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych potgczen i
niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systeméw operacyjnych.
o] Mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym mechanizmem

wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

p. Mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.
g. Mechanizmy wirtualizacji majgce wsparcie dla:

i Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskéw

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)
Vii. Mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od $rodowiska systemu
operacyjnego.

40. Mozliwo$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie konteneréw.

41. Wsparcie dla rozwigzania dla rozwigzan kontenerowych dla aplikacji zgodnych z Kubernetes.

42. Mozliwos¢ wykorzystywania aplikacji kontenerowych wymagajgcych wykorzystania Azure Active Directory bez

dotgczania hosta konteneréw do domeny.

43. Wsparcie migracji zasobéw na dyskach do Azure.

44, Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscig

bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potagczenia z siecig Internet.

45, Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

46. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

47. Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

48. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

49 Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management

organizacji DMTF.
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50. Mechanizm konfiguracji potgczenia VPN do platformy Azure.

51. Whbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.

52. Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych katalogow.
53 Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

27. Obudowa: TAK
Mozliwo$¢ zainstalowania karty umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
(Android/ Apple iOS) przy uzyciu jednego z protokotow BLE/ WIFI.

28. Oprogramowanie do monitorowania: TAK
Petna kompatybilno$¢ z uzytkowanym przez Zamawiajgcego oprogramowaniem opartym na chmurze Producenta oferowanego
urzadzenia, ktére zapewnia proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje z posiadang
platformg wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastgpujace funkcjonalnosci:
* Monitoring:
o ilos¢ podtgczonych oraz roztgczonych systemoéw
o  stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowg analize posiadanych systeméw
Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegélnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci urzgdzen
informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krotko- i diugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analizg zajetosci przestrzeni na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie parametrow historycznych
i biezacych. Funkcjonalnos¢ ta musi wspiera¢ serwery, urzgdzenia sieciowe oraz systemy pamieci masowych.
o  Monitorowanie wydajnosci, przepustowosci oraz opoznien dla systemy pamieci masowych.
o  Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu awarii dla optyki
przetagcznikéw FC.
o  Szczegdtowe informacje dla serweréow o modelu, konfiguracji, wersjach firmware poszczegolnych komponentéw
adresac;ji IP karty zarzgdzajace;j.
o Monitoring parametréw serweréw z informacjg o minimum:
. Obcigzeniu procesora
Zuzyciu pamieci RAM
Temperaturze procesorow
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera
Dla wszystkich wymienionych parametréow musza by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
. Obcigzeniu procesora
Zuzyciu pamieci RAM
Temperaturze procesorow
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera

O O O O

o O
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. Dla wszystkich wymienionych parametrédw musza by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
. Opdznieniach
I0PS
Przepustowosci
Utylizacji kontrolerow
Pojemnos¢ catkowita i dostepna
Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowe;j jak i poszczegélnych LUN-
ow.
. Dla wszystkich wymienionych powyzej parametrow muszg by¢é dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
. Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢ przechowywane co najmniej 2
lata
] Informacje o poziomie redukcji danych
. Informacje o statusie replikacji oraz snapshotow
o Monitoring parametréw przetgcznikéw sieciowych z informacjg o minimum:
] Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentéw: zasilacze, wentylatory
Podtgczonych hostach
llosci i statusu portow
Utylizacji procesora
Utylizacji poszczegdélnych portéw
o  Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane historyczne oraz
=  automatycznie generowana informacja o anomaliach.
Aktualizacja firmware
o mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla systeméw pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla serwerdéw, wraz z informacjg o zalecanych
wersjach oprogramowania
o  mozliwo$¢ aktualizacji firmware, oprogramowania zarzgdzajgcego dla rozwigzan HCI, wraz z informacjg o zalecanych
wersjach oprogramowania
o  mozliwos¢ aktualizacji firmware, dla systeméw przetagcznikéw FC, wraz z informacjg o zalecanych wersjach
oprogramowania
o  mozliwos¢ aktualizacji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych informacje o:

. Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamieci masowe;j

. Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwos¢ generowania raportéw dla systemoéw pamieci masowych zawierajgcych informacje o:

. Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i systemach pliku, status
replikaciji

o  Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
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o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa sprawdzajgca stan
poszczegdlnych urzadzehn w $rodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System musi
informowac¢ administratora o wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwo$¢ tworzenia wiasnych polityk bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy posiadanych
danych.

o  Mozliwos$¢ przypisania dedykowanych rél dla poszczegolnych administratoréw.

o  Wspierane urzgdzenia

o  Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci masowych, przetgczniki sieciowe, przetaczniki
SAN, rozwigzania HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w posiadaniu
Zamawiajgcego)

e  Wirtualny asystent

o  Whbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w oparciu o algorytmy GenAl przy dostepie do

bazy wiedzy producenta urzgdzen oraz analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;
. Mozliwo$¢ rozszerzenia funkcjonalnosci

o  Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu aplikacji oraz

zarzadzania incydentami w ramach infrastruktury IT.
. Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android

Macierze do obstugi wirtualizacji — 2 szt.
Producent:

Nazwa/Typ:

Rok produkGji: .......ocovuiiiiii e

29. Typ obudowy TAK -
Obudowa typu Rack 19” — musi by¢ dostarczona wraz z szynami do instalacji w szafie umozliwiajgcymi jej serwisowanie.
Macierz musi by¢ wyposazona w minimum 2 kontrolery.
Oferowane rozwigzanie musi zawiera¢ sie w obudowie o maksymalnej wysokosci 2U.
30. Skalowalnosé TAK -
Macierz musi umozliwia¢ wykonywanie procesu aktualizacji mikrokodu macierzy w trybie online bez przerywania dostepu do
zasobow dyskowych macierzy i przerywania pracy aplikacji.
Macierz musi umozliwia¢ skalowalng rozbudowe on-line do minimum 8 kontroleréw zarzadzanych z jednej konsoli oraz poprzez
dodawanie potek dyskowych do par kontroleréw. Po takiej rozbudowie musi by¢ mozliwosé zaprezentowania kazdego wolumenu
logicznego LUN przez dowolny z kontroleréw bez przerywania dostepu do danych.
31. Kontrolery TAK -
Kazdy kontroler macierzy musi by¢ wyposazony, w co najmniej 192GB przestrzeni cache stuzacej do buforowania operacji
odczytu oraz zapisu.
Nie dopuszcza sie realizacji funkcjonalnosci ruchu plikowego za pomoca dodatkowych/zewnetrznych urzadzen.
Oferowane rozwigzanie musi obstugiwa¢ protokét NVMe na catej Sciezce komunikacji (front-end, back-end). Nie dopuszcza sie
stosowanie rozwigzania, w ktérym rozbudowa o dodatkowe potki dyskowe odbywata sie po protokole innym niz NVMe.
Macierz musi natywnie wspierac protokét NVMe-OF w tym NVMe-OF/TCP oraz NVMe-OF/FC.
Kontrolery te muszg dziata¢ w sposdb redundantny — tj. przy uszkodzeniu dowolnego kontrolera, macierz musi nadal dziata€ i
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utrzymywac dostep do odczytu i zapisu danych — praca w trybie Active/Active.

Oba kontrolery musza bra¢ czynny udziat w obstudze wszystkich operacji (snapshot, clone, replikacja). Nie dopuszcza sie
rozwigzania, w ktorym jeden z kontroleréw dziata jedynie jako urzadzenie przekazujgce ruch do hostéw.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegolnosci cache przeznaczony do zapisu (ang. Write cache) i
zapewnia¢ w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez nieograniczony czas.

Kazdy kontroler macierzy musi by¢ oparty o dwa wielordzeniowe procesory (minimum 10 rdzeni kazdy) i pracowa¢ z
czestotliwoscig minimum 2.4 GHz kazdy.

Oferowana macierz ma posiadaé¢ minimum 384 GB pamigci RAM.

Kontrolery muszg wspétdziata¢ w trybie Active/Active.

Zasilanie
Urzadzenie musi by¢ wyposazone w podwajny, redundantny system zasilania i chtodzenia, gwarantujgcy nieprzerwany dostep
do wolumendw dyskowych (LUN) oraz dziatania pamieci cache w przypadku awarii jednego ze zrédet zasilania.

TAK

Przestrzen dyskowa

Dostarczona Macierz musi zapewni¢ przestrzen efektywng (po zastosowaniu mechanizmoéw kompresiji i deduplikacji) minimum
135TB. Osiggnieta przestrzen 135TB musi byé zapewniona i gwarantowana przez producenta macierzy (Wymagane
dostarczenie o$wiadczania producenta oferowanej macierzy). Macierz musi posiada¢ mozliwo$é zapehienia catej dostarczonej
przestrzeni. Jesli macierz pozwala na zapetnienie tylko czesci przestrzeni (np. 80%) to pozostajgca ,pusta- niewykorzystana”
przestrzen nie bedzie wliczona w dostarczong przestrzen.

Oferowana przestrzen musi sktada¢ sie minimum 11 dyskéw SSD NVMe Hot-Swap o pojemnosci min. 3.84TB. Nie dopuszcza
sie stosowania dedykowanych modutéw zamiast urzgdzen dyskowych SSD z komérkami innymi niz TLC, SCM oraz NVRAM.
Macierz musi umozliwia¢ instalacje minimum 10 dodatkowych dyskéw NVMe bez dodawania potek, kontroleréw, czy innych
elementow.

Oferowana macierz musi umozliwia¢ rozbudowe z granulacjg jednego dysku.

Macierz w dostarczonej konfiguracji (z wtaczong deduplikacjg i kompresjg) musi umozliwia¢ osiggnigcie wydajnosci minimum
130 tysigcy IOPS z przestrzeni dyskowej (przy zatozeniach: dla bloku danych o wielkosci 8k odczyt 70%, zapis 30% oraz
wszystkie operacje losowe, 0% trafien w cache)

Macierz w dostarczonej konfiguracji (z wtaczong deduplikacjg i kompresjg) musi umozliwia¢ osiggniecie minimum 1200 MB/s
odczytu z przestrzeni dyskowej (nie z cache macierzy)

W zaproponowanej konfiguracji macierzy nalezy takze zabezpieczy¢ przestrzen hot/spare wedtug zalecen producenta macierzy.
Niedopuszczalne jest zastosowanie dedykowany dyskéw jako dyski hot-spare.

Macierz w zadnej konfiguracji nie moze oferowac¢ obstugi dyskéw obrotowych, a co za tym idzie nie moze oferowaé rozbudowy
o dyski obrotowe czyli musi by¢ rozwigzaniem zaprojektowanym tylko i wytgcznie do dyskéw SSD lub modutéw flash.

Do oferty nalezy dotaczy¢ wydruk z narzedzia producenta oferowanej macierzy konfiguratora / estymatora — potwierdzony przez
producenta, potwierdzajacy spetnienie wymagan dot. przestrzeni efektywnej.

TAK

34.

Redukcja danych

Rozwigzanie musi zapewnia¢ mechanizm kompres;ji i deduplikacji danych w trybie in-line. Kompresja i deduplikacja muszg by¢
integralng czescig systemu macierzowego bez mozliwosci zatrzymania bgdz wytgczenia przez administratora. Mechanizmy
kompresiji i dedpuplikacji muszg by¢ przezroczyste dla administratora macierzy.

Proces deduplikacji musi odbywac sie globalnie (minimum w ramach pary kontroleréw).

Wobec powyzszych wymagan dla kazdego wolumenu macierzy musi zachodzi¢ jednoczesnie kompresja i deduplikacja danych,
ktora nie wymaga konfiguracji ani zadnej innej interwencji ze strony administratora macierzy. Operacje kompres;ji i deduplikacji
muszg dziata¢ na wszystkich rodzajach dostarczanych i opcjonalnych nosnikéw SSD i by¢ dostepne dla wszystkich rodzajow
przechowywanych danych (nie jest dozwolone oferowanie rozwigzan, ktére nie zapewnityby kompresji i deduplikacji na catej
wymaganej pojemnosci).

Redukcja danych musi by¢ wspierana przez dedykowany ukfad sprzetowy poza procesorem kontrolera macierzy.

Mechanizmy redukcji danych muszg byé¢ realizowane za pomocg zmiennego bloku, aby zapewni¢ maksymalng skutecznos¢ tych

TAK
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35. Obstuga dyskow TAK
Macierz dyskowa musi umozliwia¢ stosowanie w niej na potrzeby sktadowania danych minimum dyskéw, SSD NVMe lub NVMe
SCM. Dyski NVMe SCM muszg by¢ wykorzystywane na przechowywanie danych.

Nalezy dostarczy¢ niezbedne licencje na catg pojemnos¢ macierzy.

36. Porty macierzowe: TAK

Oferowane urzgdzenie musi by¢ wyposazone w minimum:

-8 portow 25 Gbps

-2 porty 1Gbit przeznaczone do zarzgdzania macierzg

-8 portow FC 32Gb

Musi by¢ zapewniona mozliwo$¢ rozbudowy macierzy o minimum:

- 8 portow FC 32Gb lub 8 portéw 25Gb iSCSI

jedynie poprzez instalacje dodatkowych kart rozszerzeh bez koniecznosci wymiany kontroleréw.

37. Poziomy RAID: TAK
Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich dyskach wewnatrz macierzy. Dyski musza by¢
skonfigurowane w taki sposéb, aby utrata jednego z nich zapewnita ciggto$¢ dostepu do danych.

Macierz musi posiada¢ skonfigurowang wydzielong przestrzen spare-space zgodnie z zaleceniami producenta.

38. Kompatybilnosé: TAK
Rozwigzanie musi wspiera¢ nastepujgce $rodowiska: VMware, MS Hyper-V, MS Windows, Linux, Oracle, aplikacje: MS
Exchange, MS SQL

39. Integracja z aplikacjami: TAK
Oferowana macierz dyskowa musi zosta¢ dostarczona z oprogramowaniem umozliwiajgcym zarzadzanie i automatyzacje
procesow replikacji oraz ochrony danych z wykorzystaniem mechanizmu migawek (snapshots). Konieczne jest zapewnienie
efektywnego tworzenia i przywracania kopii zapasowych, a takze szybkiego odzyskiwania danych z uwzglednieniem ich
spojnosci z wykorzystaniem migawek. Oferowane rozwigzanie powinno oferowaé integracje z istniejgcymi aplikacjami
zamawiajgcego (MS Exchange) oraz bazami danych (Oracle RAC, MS SQL), zapewniajagc mozliwos¢ optymalizacji i
synchronizacji proceséw ochrony danych (migawki i replikacja). Wymagane jest, aby oprogramowanie to wspierato zaréwno
$rodowiska wirtualne, jak i fizyczne.

Zamawiajgcy wymaga aby dostarczona funkcjonalno$é byta realizowana przez dedykowane oprogramowanie producenta
macierzy.

40. Bezpieczenstwo: TAK
Wymagane jest aby oferowana macierz dyskowa umozliwiata wdrozenie uwierzytelniania wielosktadnikowego (MFA) poprzez
integracje z RSA SecurlD. Uwierzytelnianie wielosktadnikowe musi zapewniaé dodatkowg warstwe zabezpieczehn podczas
procesow logowania lub wykonywania transakcji w obregbie macierzy dyskowe;j.

Funkcjonalnos$¢ ta musi by¢ realizowane przez kontrolery macierzy.

41. Funkcjonalnosci: TAK
System musi obstugiwa¢ natywng integracje z srodowiskiem wirtualizacyjnym VMware za pomoca interfejsu VAAI (VMware
vStorage API for Array Integration), umozliwiajgc przypisanie do podsystemu pamieci masowej operacji VMware, takich jak
klonowanie/snap, replikacja vVol, monitoring wydajnosci i mechanizmu vMotion.

Rozwigzanie musi integrowaé sie z wirtualnymi srodowiskami poprzez dostarczenie przez producenta macierzy narzedzia do
zarzadzania i monitorowania.

Rozwigzanie musi obstugiwa¢ funkcje Local Protection (Snapshot z technologig Redirect-On-Write dla danych blokowych i
plikowych i Thin Clones), rozwigzania, ktére nie obstuguja funkgji redirect on write nie sg dozwolone.

Rozwigzanie musi obstugiwaé replikacje asynchroniczng na poziomie wirtualnych wolumenéw (vVOL). Prezentacja
replikowanych wirtualnych wolumenéw musi sie odbywa¢ za pomocg protokotéw SCSI oraz NVMe (rozdzielnie)

Nalezy dostarczy¢ oprogramowanie do wykonywania spojnych kopii danych aplikacji w minimum wersjach:
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a) Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 19 i 21, VMware dla blokowych i plikowych datastore.
b) Spojnos¢ kopii rozumie¢ nalezy jako funkcjonalno$¢ automatycznego przetaczenia aplikacji w tryb wykonania
spojnej kopii swoich danych.
c) Oprogramowanie to musi rozpoznaé, na ktérych wolumenach logicznych aplikacja sktaduje swoje dane i wykonac¢
kopie tylko tych wolumendw.
Macierz zaréwno na poziomie jednej macierzy, jak i klastra — musi by¢ zarzgdzana z poziomu jednej aplikacji, dostarczonej przez
producenta urzgdzenia. Nie dopuszcza sie dzielenia zarzgdzania pomiedzy rézne aplikacje.
Urzadzenie powinno na poziomie plikowym umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalno$¢ WORM).
Blokada skasowania danych musi chronic¢ plik w zdefiniowanym czasie przed usunigciem pliku, modyfikacjg pliku.
Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez administratora):
1. Mozliwos$¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym wypadku wymagane
wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.
Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone wraz z urzadzeniem na calg
dostarczong pojemnos¢.

Replikacja:

Ofertowana macierz musi wspierac¢ replikacje synchroniczng i asynchroniczng na poziomie zasobdw blokowych oraz plikowych.
Replikowane pary wolumendw blokowych muszg mie¢ mozliwos¢ prezentacji do wybranego hosta lub grupy hostéw za pomoca
protokotu SCSI oraz NVMe (rozdzielnie).

Musi istnie¢ mozliwos¢ zmiany sposobu replikacji dla zasobdw blokowych z synchronicznego na asynchroniczny i odwrotnie bez
koniecznosci potrzeby zatrzymywania procesu replikacji.

Rozwigzanie musi obstugiwa¢ dwukierunkowg asynchroniczng zdalng replikacje przez IP z opcjg ustawienia relacji do: "1:1",
"Ln",i"n:1"

TAK

Klaster HA zasobéw dyskowych:

Dostarczone rozwigzanie musi posiada¢ funkcjonalnos$¢ replikacji wolumenu w trybie synchronicznym w taki sposéb, aby
mozliwy byt jednoczesny zapis i odczyt z obu replikowanych wolumenéw na obu macierzach w tym samym momencie.
Dodatkowo w razie catkowitej utraty jednej z macierzy, powinny zadziata¢ mechanizmy wysokiej(HA) dostepnosci w taki sposéb,
aby dostep do wolumenu byt nieprzerwany z punktu widzenia serweréw korzystajgcych z zasobéw macierzy. Replikacja
synchroniczna miedzy macierzami musi odbywa¢ sie za pomocg protokotu IP. Funkcjonalno$¢ musi by¢ integralng funkcja
macierzy. Nie dopuszcza si¢ stosowania urzadzen zewnetrznych.

Musi istnie¢ taka mozliwo$¢ konfiguracji macierzy dyskowych realizujgcych funkcjonalno$é klastra HA zasobdéw dyskowych, aby
nie byto koniecznosci uzywania tzw. $wiadka (Storage witness, Storage quorum, Storage tiebreaker).

Funkcjonalno$¢ klastra HA zasobow dyskowych musi by¢ realizowana w taki sposoéb, aby w przypadku catkowitej niedostepnosci
jednej z macierzy dyskowych, sciezki prezentowane do serwerdw i obstugiwane z drugiej macierzy przez multipathing byty caty
czas dostepne (status ACTIVE/ENABLED)

TAK

44.

Quality of Service:

Oferowana macierz musi umozliwia¢ definiowanie polityk Quality of Service na podstawie nastgpujgcych algorytméw z
mozliwoscig przypisania do hosta lub grupy hostéw.:

1.Wzgledne polityki wydajnosciowe - definicja minimum trzech pozioméw profili wydajnosciowych

2.Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s.

3.Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s w przeliczeniu na wskazang ilos¢ danych
w GB.

4 Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s z mozliwo$cig warunkowego przekroczenia
limitu 0 zadang wielko$¢ wyrazong w procentach ustawionego limitu.

TAK

45,

Gwarancja:
Minimum 3 lata gwarancji wsparcia producenta w miejscu instalacji. Mozliwo$¢ zgtaszania awarii przez 24 godziny na dobe.

TAK
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Gwarantowany czas reakcji — nastepny dzien roboczy. Uszkodzone no$niki musza pozostawac u Klienta, jezeli w standardzie
macierz posiada inng gwarancje nalezy poda¢ odpowiedni pakiet rozszerzajacy wraz z kodem produktu producenta macierzy
potwierdzajgcy spetnienie wymagan.
Macierz musi umozliwia¢ prace oraz wdrozenie w Srodowisku catkowicie odizolowanym od dostepu do Internetu.
46. Oprogramowanie do monitoringu: TAK
Oprogramowanie producenta oferowanej macierzy umozliwiajgce monitorowanie, spetniajgce minimalne wymagania:
. Gotowe rozwigzanie chmurowe fgczgce monitorowanie, uczenie maszynowe i analityke predykcyjna.
. Scentralizowane monitorowanie wydajnosci, pojemnosci, komponentéw systemu, konfiguracji i ochrony danych.
. System musi umozliwia¢ inteligentne planowanie i optymalizacje wykorzystania pojemnosci i wydajnosci.
. Mozliwos¢ identyfikowania potencjalnych problemoéw w $rodowisku pamieci masowej oraz oferowanie praktycznych
rekomendaciji opartych na najlepszych praktykach i zarzadzaniu ryzykiem.
. Mozliwo$¢ monitorowania i wdraza oceny bezpieczenstwa systemow, poréownujgc konfiguracje z zestawem kryteriow
oceny zwigzanych z bezpieczenstwem, powiadamiajgc uzytkownikéw o odchyleniach od skonfigurowanego planu.
. Generowanie alertow przy zmianie stanu urzgdzenia.
Oprogramowanie do monitorowania ma umozliwiaé monitorowanie w powyzszym zakresie réwniez urzadzenia aktualnie
uzytkowane przez Zamawiajgcego, tj. DELL PowerEdge, DELL DataDomain 6400. Oprogramowanie ma posiada¢ wsparcie dla
wyzej wymienionych urzadzen.
47. Kopie zapasowe: TAK
Zaoferowane urzgdzenie musi umozliwia¢ bezposrednig integracje z posiadanym przez Zamawiajgcego deduplikatorze Dell
DD6400 oraz oferowanym w niniejszym przetargu w zakresie tworzenia kopii zapasowych volumenéw macierzy.
Przetaczniki SAN - 4 szt.
Producent:...........coooiiiiiii
NAZWAITYP: e
Rok produkcjiz ......c.ocviviiiiiiii
48. Dane techniczne: TAK
Przetgcznik FC musi by¢ wykonany w technologii FC 64 Gb/s i posiada¢ mozliwos$¢ pracy portow FC z predkosciami 64, 32 Gb/s
z funkcjg autonegocijacji predkosci.
Przetacznik FC musi posiadaé minimum 24 sloty na moduty. Wszystkie wymagane funkcje musza by¢ dostepne dla minimum
16 portow FC przetacznika.
Przetacznik musi by¢ dostarczony wraz z minimum 16 moduty SFP FC 32 Gb/s.
Przetacznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i szeroko$¢ 19” oraz zapewniaé
techniczng mozliwo$¢ montazu w szafie 19”.
Przetgcznik FC musi udostepniaé ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze danych nazw serweréw.
Przetacznik FC musi posiada¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzszg jak i na nizszg) w
czasie pracy urzgdzenia, bez wymogu ponownego uruchomienia urzgdzen w sieci SAN.
49. Montaz: TAK
Szyny do montazu w szafie rack.
50. Porty: TAK
Rodzaj obstugiwanych portéw: F,E,D.
Przetacznik FC musi by¢ wykonany w tzw. architekturze ,non-blocking” uniemozliwiajgcej blokowanie sie ruchu wewnatrz
przetgcznika przy petnej predkosci pracy wszystkich portow.
51. Bezpieczenstwo: TAK
Przetacznik FC musi posiada¢ wsparcie dla nastepujacych mechanizméw zwiekszajgcych poziom bezpieczenstwa:
. Listy Kontroli Dostepu definiujgce urzadzenia (przetgczniki i urzgdzenia koncowe) uprawnione do pracy w sieci Fabric
Nr sprawy: 37/ZP/2026
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. Mozliwos¢ uwierzytelnienia (autentykaciji) przetacznikéw z listy kontroli dostepu w sieci Fabric za pomocg protokotow
DH-CHAP i FCAP

. Mozliwo$¢ uwierzytelnienia (autentykacji) urzadzen koncowych z listy kontroli dostepu w sieci Fabric za pomocg
protokotu DH-CHAP

. Kontrola dostepu administracyjnego definiujgca mozliwo$¢ zarzadzania przetgcznikiem tylko z okreslonych urzadzen
oraz portow

. Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,

Wskazanie nadrzednych przetagcznikdw odpowiedzialnych za bezpieczenstwo w sieci typu Fabric.

Konta uzytkownikow definiowane w srodowisku RADIUS lub LDAP

Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS

Obstuga SNMP v3

Okres 36 miesiecy

Wszystkie dostarczone licencje zaoferowanego oprogramowania muszg by¢ licencjami subskrypcyjnymi, {j. licencja na okreslony
czas wraz ze wsparciem technicznym do tych licencji $wiadczonym przez producenta zaoferowanego oprogramowania.
Licencje zaoferowanego oprogramowania muszg byé zaoferowane w formie ,per core” fizyczny procesora fizycznego,
wytgczajgc komponent do wirtualizacji przestrzeni dyskowych. W ramach niniejszego postepowania nalezy dostarczy¢ licencje
na min. 128 core.

Zaoferowane oprogramowanie musi posiada¢ wszystkie wymagane ponizej komponenty/moduty. Dodatkowo muszg one
pochodzi¢ od jednego producenta oprogramowania. Caty zaoferowany pakiet oprogramowania musi sktadac sie z nastepujacych
komponentow:

. Do wirtualizacji mocy obliczeniowej

52. Wymagania: TAK
Przetacznik FC musi posiadaé mozliwos$¢ konfiguracji przez komendy tekstowe w interfejsie znakowym oraz przez przegladarke
internetowg z interfejsem graficznym.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzgdzania przez zintegrowany port Ethernet, RS232 oraz inband IP-over-FC,
USB port.

Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzgdzajgcego SMI-S v1.1 (powinien zawiera¢ agenta SMI-S zgodnego
z wersjg standardu v1.1).

Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania adresu IP dla zarzadzajacego portu Ethernet za pomoca protokotu DHCP.
Maksymalny dopuszczalny pobdr mocy przetgcznika FC to 105W.

Przetgcznik FC musi zapewniaé mozliwos¢é dynamicznego aktywowania portéw za pomocg zakupionych kluczy licencyjnych.
Przetacznik FC musi zapewnia¢ sprzetowa obstuge zoningu na podstawie portéw i adreséw WWN.

Mozliwo$¢ wymiany w trybie ,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre Channel (SFP+).

Wsparcie dla N_Port ID Virtualization (NPIV).

Gwarancja: TAK

53. Zamawiajgcy wymaga min. 36 miesiecy gwarancji producenta z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia. Mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikaciji.

Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta na terenie kraju.

Oprogramowanie Wirtualizacyjne

Producent:...........coooiiiii

NAZWAITYP: e

Rok produkcjiz ......c.ocuviviiiiiii

54, Licencje: TAK
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Do zarzadzania klastrami wirtualizacyjnymi

Do monitorowania i zarzgdzania pojemnoscia

Do zbierania, korelowania i analizowania logéw

Do tworzenia platformy konteneryzacyjnej opartej na Kubernetes
Do wirtualizacji przestrzeni dyskowych

55.

Wymagania w zakresie wirtualizacji mocy obliczeniowe;j:

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie moze by¢ ono czescig
innego systemu operacyjnego

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i wykorzystac
procesory fizyczne tego serwera wyposazone w 960 logicznych watkéw, 24TB pamigci fizycznej RAM tego serwera oraz
16 procesoréw fizycznych tego serwera

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z iloscig od
1 do 960 procesoréw wirtualnych

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie musi
posiada¢ mozliwo$¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty sieciowe;j.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktorych
kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20 urzagdzen USB

Zaoferowane oprogramowanie musi wspiera¢é minimum nastepujace systemy operacyjne: Windows Server
2016/2019/2022/2025, Windows 8/10/11, RHEL 6/7/8/9/10, SLES 12/15, Debian 10/11/12, CentOS 6/7/8, Ubuntu
16/18/20/22/23/24/25, Photon OS 3/4/5, Oracle Linux 5/6/7/8/9, FreeBSD 11/12/13/14

W celu osiggniecia maksymalnego wspoétczynnika konsolidacji, zaoferowane oprogramowanie musi umozliwia¢
przydzielenie facznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera, na ktérym
maszyny te sg posadowione

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest fizycznie
dostepne na zasobach dyskowych

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ powielania maszyn wirtualnych wraz z ich petng
konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwo$cig koniecznosci
zachowania stanu pamiegci pracujgcej maszyny wirtualnej.

Konsola zarzagdzajgca zaoferowanego oprogramowania musi posiada¢ mozliwo$¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami autentykacji

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobow w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie ilosci procesoréw, pamigci operacyjnej i przestrzeni dyskowe;j

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ tworzenia wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalajgcego potgczy¢ tym
przetgcznikiem maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik
wirtualny powinien mie¢ mozliwos$¢ konfiguracji az do 4096 portow

Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu zapewnienia bezpieczenstwa potgczenia
ethernetowego w razie awarii fizycznej karty sieciowej, musi posiada¢ mozliwos¢ przytgczania do niego minimum dwéch
fizycznych kart sieciowych

Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiada¢ funkcjonalno$é obstugi wirtualnych sieci lokalnych

TAK
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Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetgczenie Sciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania alertow informujgcych o przekroczeniu wartosci
progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter, musi zapewnia¢ mozliwo$¢
replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z dyskéw wewnetrznych serweréw fizycznych na dowolng
pamig¢ masowg w tym samym lub oddalonym os$rodku przetwarzania. Replikacja musi gwarantowa¢ wspétczynnik RPO
(ang. Recovery Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie sciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi
bez przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego szyfrowania
ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami fizycznymi.

Zaoferowane oprogramowanie w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne,
ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatoréw na kolejnym, dziatajgcym w tym
samym klastrze wirtualizatorze (funkcjonalnos¢ HA) (ang. High Availability)

Zaoferowane oprogramowanie w $rodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania
aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu aktualizacji, automatycznego
przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do innego wirtualizatora nie objetego aktualizacja, przed
rozpoczeciem samej aktualizacji.

Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.
Zaoferowane oprogramowanie w srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow
dla wybranych maszyn wirtualnych (o maksymalnie dwéch procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na maszynach wirtualnych objetych
ochrona.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢é stworzenia dysku maszyny wirtualnej o wielkosci
62 TB.

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjnej
Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do automatyzacji proceséw oraz
wirtualizacji sieci (SDN, ang. Software Defined Network).

Zaoferowane oprogramowanie musi mie¢ mozliwos¢, po uprzednim umieszczeniu dysku NVMe w hoscie, przenoszenia
tzw. “zimnych”, mniej utylizowanych zasobéw uzytkowanej pamieci RAM (DRAM) na zainstalowany dysk NVMe w celu
oszczednosci klasycznej pamieci RAM (DRAM) zainstalowanej w serwerze fizycznym

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajgcego dla TPM oznacza, ze TPM
zapewnia mechanizm gwarantujgcy, ze serwer fizyczny, na ktérym zainstalowane jest zaoferowane oprogramowanie,
uruchomit sie z wtgczong opcjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez
weryfikacje podpisu cyfrowego, ze hypervisor uruchomit si¢ w niezmienionej formie.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych z
zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiajgcy wymaga, aby z punktu widzenia
maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany
byt jako standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego
TPM musi by¢ przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.
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Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ szybkiego uruchamiania wirtualizatora po przeprowadzonym
procesie jego aktualizacji. Zamawiajgcy wymaga, aby w procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart,
funkcjonalno$¢ szybkiego uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego.
Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w
ramach klastra serweréw z poziomu centralnej konsoli zarzadzajgcej. Dodatkowo centralna konsola zarzgdzajgca musi
posiada¢ funkcjonalno$¢ aktualizacji firmware komponentéw serwera fizycznego (dyski, kontrolery, karty sieciowe) z
poziomu konsoli zarzgdzajgcej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy
zainstalowane komponenty serwera posiadajg rekomendowang wersje sterownikow i firmware, eliminujgc ryzyko pracy na
nieaktualnych wersjach. Taka funkcjonalno$¢ powinna by¢ dostepna dla minimum dwéch producentéw serweréw obecnych
na rynku

Zaoferowane oprogramowanie musi wspiera¢ protokét precyzyjnej synchronizacji czasu PTP (ang. Precision Time Protocol)
Zaoferowane oprogramowanie musi posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwa
wirtualizacji na serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego
zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mieé¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskéw dziatajgcych maszyn
wirtualnych z jednego podsystemu dyskowego do innego bez konieczno$ci przerywania pracy maszyny wirtualnej, ktorej
dysk jest migrowany.

Zaoferowane oprogramowanie musi mie¢ mozliwos$é utworzenia, poprzez API, maszyny wirtualnej jako tzw. Instant Clone
poprzez klonowanie dziatajgcej maszyny wirtualnej w wyniku ktérego powstanie nowa dziatajgca maszyna wirtualna
identyczna z klonowang. Nowa maszyna wirtualna musi powstawa¢ w pamieci operacyjnej wirtualizatora.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ monitorowania i wyswietlania za pomocg grafu w konsoli biezgcego
poboru energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych.

Zaoferowane oprogramowanie musi umozliwia¢ automatyczne rownowazenie obcigzenia CPU/MEM serweréw fizycznych
pracujacych jako platforma dla infrastruktury wirtualnej.

Zaoferowane oprogramowanie musi umozliwia¢ wigczenie procesoréw graficznych NVIDIA do swojego $rodowiska
wirtualnego i skorzystanie z takich funkcji jak Multi-Instance GPU (MIG), pozwalajgce na wspétdzielenie cykli GPU przez
wielu uzytkownikow.

Zaoferowane oprogramowanie musi umozliwiaé utworzenie w nim jednorodnego, wirtualnego przetgcznika sieciowego,
rozproszonego na wszystkie serwery fizyczne istniejgce w tym klastrze. Przetgcznik taki musi zapewnia¢ mozliwosé
konfiguracji parametréw sieciowych maszyny wirtualnej z granulacjg na poziomie portu tego przetgcznika. Pojedyncza
maszyna wirtualna musi mie¢ mozliwo$¢ wykorzystania jednego lub wielu portéw przetacznika z niezalezng od siebie
konfiguracja. Przetgcznik rozproszony musi wspétpracowac z protokotem NetFlow.

Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi umozliwia¢ funkcjonalnos¢
duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port.

Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi mie¢ wbudowane mechanizmy
sktadowania kopii konfiguracji, przywracania tej kopii a takze mechanizmy automatycznie zapobiegajgce niewtasciwej
konfiguracji sieciowej, ktére w catosci lub w czes$ci mogg eliminowac btedy ludzkie i utrate tacznosci sieciowej.
Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz
ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn wirtualnych.

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach)
oraz przechowywac i wyswietla¢ dane historyczne.

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, réznymi
rodzajami wirtualnych przetgcznikéw sieciowych oraz pomiedzy réznymi Centrami Przetwarzania Danych platformami
wirtualnej.
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Zaoferowane oprogramowanie w srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow
dla wybranych maszyn wirtualnych (o maksymalnie o$miu procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na maszynach wirtualnych objetych
ochrona.

Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych wirtualnych maszyn.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi mie¢ mozliwo$¢
grupowania pamieci masowych o podobnych parametrach w grupy i przydzielania ich do wirtualnych maszyn zgodnie z
ustalong przez administratora polityka.

Zaoferowane oprogramowanie musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowanego wirtualnego urzadzenia dedykowanego dla poszczegdlnych maszyn wirtualnych.

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ rownowazenia obcigzenia i zajetosci pamieci masowych wraz z petng
automatyka i przenoszeniem plikéw wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z
przestrzeni dyskowych bardziej obcigzonych operacjami I/O na mniej obcigzone.

Zaoferowane oprogramowanie musi wspiera¢ protokét Remote Direct Memory Access (RDMA) poprzez konwergentny
Ethernet, lub RoCE (“rocky”) v2. Wymaga sie, aby maszyny wirtualne mozna byto konfigurowac¢ z wykorzystaniem protokotu
RDMA.

Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ testowania wybranych serwerow (w szczegodlnosci tych, na
ktérych uruchomione sa aplikacje przetwarzajgce dane wrazliwe i ktére majg dostep do kluczy szyfrujgcych maszyny
wirtualne) w celu weryfikacji, czy oprogramowanie jest autentyczne i nie zostato zmodyfikowane. Funkcjonalnos¢ ta
powinna dziata¢ w oparciu o chip TPM 2.0 zainstalowany w serwerze i powinna odbywaé sie poza centralng konsolg
zarzadzajgcy (ktora sama jest maszyng wirtualng) wytgcznie w oparciu o sprzetowe zrodto zaufania (hardware root of trust).
Tylko serwery, ktére przejdg weryfikacje moga mie¢ dostep do kluczy szyfrujgcych

Zaoferowane oprogramowanie musi wspiera¢ mozliwosc¢ eksportu konfiguracji centralnej konsoli zarzgdzajgcej wirtualizacja
przez API i umozliwia¢ wykorzystanie jej jako szablonu przy kreowaniu kolejnych instancji centralnej konsoli zarzadzajgcej
oraz do weryfikacji poprawnosci konfiguracji zainstalowanych juz instancji.

Zaoferowane oprogramowanie musi wspiera¢ funkcjonalno$é aktualizacji na zywo bez potrzeby restartowania serweréw
fizycznych oraz migrowania maszyn wirtualnych na inne serwery fizyczne z wirtualizatorem.

Zaoferowane oprogramowanie musi wspiera¢ funkcjonalno$¢ bezposredniego tworzenia konteneréw oraz klastréw
Kubernetes na hiperwizorze (warstwie wirtualizatora) za pomocg dostarczonej konsoli zarzgdzajgcej Kubernetes (Kubectl).

57.

Wymagania w zakresie zarzadzania klastrami wirtualizacyjnymi:

. llo$¢ instancji zaoferowanego oprogramowania do zarzgdzania klastrem wirtualizacyjnym musi by¢ réwna liczbie
fizycznych core zaoferowanych w oprogramowaniu do wirtualizacji mocy obliczeniowe;j.

e  Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. min: zasoboéw dyskowych oraz zasobdw sieci komputerowej. Konsola
graficzna powinna dziata¢ jako zainstalowana aplikacja na maszynie wirtualnej. Dodatkowo wymaga sie, aby maszyna
z aplikacjg byta wstepnie skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja w/w virtual appliance nie
moze wigza¢ sie z potrzebg dostawy dodatkowego oprogramowania takiego jak np. system operacyjny lub baza
danych.

e  Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer Sciany ogniowej (ang. firewall) dajgcy mozliwos$¢
konfiguracji blokady lub akceptacji ruchu pomigdzy konsolg zarzgdzajgca a serwerami oraz serwerami wirtualnymi na
nich posadowionymi, przy zatozeniu blokowania catego ruchu a nie poszczegdlnych portow.

e  Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania uzytkownikéw logujgcych sie do
niego w oparciu o minimum: domene Microsoft Active Directory, Microsoft Active Directory over LDAP oraz Open
LDAP.
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Zaoferowane oprogramowanie musi posiada¢ konsole graficzng, ktéra musi by¢ dostepna poprzez dedykowanego
klienta lub poprzez konsole graficzng, ktéra zbudowana jest z wykorzystaniem jezyka HTML5.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ zcentralizowanego zarzadzania hostami
wirtualizacyjnymi.

Zaoferowane oprogramowanie musi posiadaé natywne mechanizmy do wykonywania kopii zapasowej swojej
konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia harmonogramu wykonywania kopii zapasowe;j.
Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkows licencje oferowana przez tego samego producenta
musi posiada¢ wbudowang funkcjonalno$¢ zarzadzania wirtualng przestrzenig dyskowg SDS (ang. Software Defined
Storage)

Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac administracyjnych w zakresie
swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min. vCPU, vRAM, vHDD, sieci). Interfejs
graficzny powinien by¢ wykonany w standardzie HTML5

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnoczesnie.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. high availability) w niezawodnej
architekturze Active-Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli graficznej
zarzgdzajgcej platformg wirtualng.

Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzgdzania kluczami (KMS), ktére upraszcza
wigczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa.

Zaoferowane oprogramowanie musi prezentowa¢ poziom zbalansowania mocy obliczeniowej w klastrze opartym o
w/w wirtualizatory.

58. Wymagania w zakresie monitorowania i zarzgdzania pojemnoscia

Zaoferowane oprogramowanie musi uzyskiwa¢ informacje na temat wydajnosci srodowiska wirtualnego pod katem
zarzgdzania pojemnoscia.

Zaoferowane oprogramowanie musi za pomocg wbudowanych inteligentnych algorytméw przewidywaé trendy
zwigzane z pojemnoscig srodowiska wirtualnego.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$é dajaca mozliwosé analizy srodowiska wirtualnego pod
katem optymalizacji wykorzystania zasobow (CPU, RAM, zasoby dyskowe).

Zaoferowane oprogramowanie musi mie¢ mozliwos¢é tworzenia unikalnego zbioru obiektéw korespondujgcych
funkcjami z obiektami Datacenter, tzn. musi by¢ mozliwe grupowanie obiektéw w logiczne zbiory, dla ktérych bedzie
istniata mozliwo$¢ informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze obiektéw. Obiekty mogg
pochodzi¢ z ré6znych Data Center objetych tym rozwigzaniem.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ tworzenia unikalnego/dedykowanego profilu pojemnosci, tzn.
bedzie mozliwe grupowanie obiektéw z Data Center w logiczne zbiory, dla ktérych bedzie istniata mozliwo$¢
informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze obiektéw.

Zaoferowane oprogramowanie musi mieé funkcjonalno$¢ tworzenia scenariuszy predykcyjnego obliczania pojemnosci
na zasadzie: "co jesli" dla minimum: co jesli dodamy kolejne maszyn wirtualne lub co jesli dodamy nowe hosty
wirtualizacyjne. Rozwigzanie bedzie umozliwialo definiowanie pozioméw buforéw potrzebnych do zachowania
wysokiej dostepnosci. Analiza pojemnosci musi odnosi¢ sie zaréwno do sredniego obcigzenia $rodowiska, jak réwniez
do tzw. skokéw obcigzenia.

Zaoferowane oprogramowanie musi mie¢ funkcjonalno$é zapisywania i przechowywania réznych scenariuszy "co by
byto, gdyby" w obszarze zarzgdzania pojemnoscig. Zapisane scenariusze muszg wptywac na prognozowanie analizy
pojemnosci.

Zaoferowane oprogramowanie musi w obszarze zarzgdzania pojemnoscig mie¢ funkcjonalnos¢ definiowania poziomu
konsolidacji/wirtualizaciji (ilo$¢ wirtualnych rdzeni do fizycznych lub ilos¢ wirtualnej pamieci do fizycznej) po to, aby w
zakresie poprawnie wykonywac predykcje pojemnosci w przyszio$ci w modelu przypisanych zasobdw wirtualnych
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(ilos¢ wirtualnych rdzeni do fizycznych lub ilo$¢ wirtualnej pamieci do fizycznej)

e  Zaoferowane oprogramowanie, w obrebie monitorowania, bedzie posiadato rozwigzanie generowania alertéw na
podstawie korelacji wykrytych w $rodowisku wirtualnym anomalii i symptomoéw, a nie pojedynczych monitorowanych
metryk

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalnosé dostarczania informacji na temat rekomendowanych
przez producenta konfiguracji, aby zapewni¢ optymalne, stabilne dziatanie rozwigzania.

e  Zaoferowane oprogramowanie musi posiada¢ wbudowane komponenty integracyjne obstugujgce zewnetrzne
kolektory logéw i zdarzen.

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania i alertowania na temat zgodnosci
serweréw opartych na rozwigzaniu VMware vSphere z najlepszymi praktykami bezpieczenstwa "VMware vSphere
hardening" oraz DISA (Defence Information Systems Agency), FISMA (Federal Information Security Management Act),
ISO, PCI (Payment Card Industry) i HIPAA (Health Insurance Portability and Accountability Act).

e  Zaoferowane oprogramowanie musi wizualizowaé w trybie online obcigzenie $rodowiska wirtualnego wraz z tzw.
funkcjonalnoscia ,drill down” do minimum 2 poziomoéw zagniezdzenia.

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ graficznej prezentacji wynikéw (ang. dashboard).

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ aktywnych map graficznych ukazujgcych elementy lub
cate Srodowisko wirtualne bez koniecznosci korzystania z ustugi wsparcia technicznego producenta do ich
dodatkowego wytwarzania podczas uzywania oprogramowania.

e  Zaoferowane oprogramowanie musi dokonywa¢ automatycznej predykcji wykorzystania zasobéw maszyn fizycznych
na podstawie analiz zebranych danych, informacji pochodzacych z modutu zarzadzania cyklem zycia maszyn
wirtualnych (wbudowanego w zaoferowane oprogramowanie) oraz planéw uruchomienia kolejnych serwerow
wirtualnych. Zakres historii do analityki predykcyjnej musi wynosi¢ co najmniej 6 miesiecy.

e  Zaoferowane oprogramowanie musi umozliwia¢ przegladanie linii trendu monitorowanych parametréw.

e  Zaoferowane oprogramowanie musi umozliwiaé tworzenie raportéw pojemnosciowych dla monitorowanego
Srodowiska, zaréwno dla urzgdzen wirtualnych jak i fizycznych.

e  Zaoferowane oprogramowanie musi umozliwia¢ monitorowanie $rodowisk w czasie rzeczywistym (przegladane
informacje powinny ukazywac sie w trybie rzeczywistym — dopuszczane jest maksymalne

. opdznienie nie wieksze niz 5 minut z mozliwoscig recznego skracania tego czasu do 20 sekund dla wybranych metryk)

e  Zaoferowane oprogramowanie musi pozyskiwac oraz prezentowac, w formie wykreséw oraz tabelaryczno-tekstowej,
zbiorczo oraz osobno, dla kazdego systemu operacyjnego, aktualne i historyczne dane dotyczace utylizacji CPU, RAM,
zasobow dyskowych oraz interfejséw sieciowych.

e  Zaoferowane oprogramowanie musi umozliwia¢ szczegdtowe monitorowanie komponentéw serweréw fizycznych
(CPU, Ethernet, RAM, zasoby dyskowe)

e  Zaoferowane oprogramowanie musi umozliwia¢ definiowanie progéw wydajnosci i pojemnosci w celu identyfikacji
przypadkéw waskich gardet

e  Zaoferowane oprogramowanie musi posiada¢é mozliwos¢ kasowania, wykonywania kopii migawkowych (ang.
snapshot), wigczania oraz wytgczania maszyn wirtualnych posadowionych na monitorowanym srodowisku wirtualnym.

e  Zaoferowane oprogramowanie musi automatycznie przeszukiwac i analizowa¢ zebrane dane w celu wynajdywania
nadmiarowosci oraz niedoboréw przyznanych zasobéw (CPU, RAM, HDD) w monitorowanym $rodowisku.

. Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ automatycznego alarmowania w sytuacji nietypowych
(system monitoringu obserwuje i analizuje zachowanie platformy wirtualnej, na tej podstawie podnosi alarmy o innym
od normalnego zachowaniu)

. Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ dowolnego przypisywania powiadamiania o alertach w
Srodowisku dla réoznych grup odbiorcow (takze z uzyciem alertéw stworzonych we wiasnym zakresie przez
uzytkownika).
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e  Zaoferowane oprogramowanie musi pozwala¢ na odczyt wyswietlanych alarméw dotyczgcych monitorowanego
Srodowiska wirtualnego wraz z powigzanymi z nimi poradami eksperckim.

e  Zaoferowane oprogramowanie musi umozliwia¢ definiowanie alertéw zwigzanych z: zarzgdzaniem pojemnoscia,
zarzadzaniem wydajnos$cig, anomaliami w srodowisku, zarzadzaniu dostepnoscig dla monitorowanego srodowiska.

e  Zaoferowane oprogramowanie musi mie¢ posiada¢ funkcjonalno$¢ przypisania alertu do administratora/operatora
rozwigzujgcego problem.

e  Zaoferowane oprogramowanie musi integrowa¢ sie z modutem do zbierania logéw (poprzez integracje Zamawiajgcy
rozumie mozliwos$¢ przesytania danych z rozwigzania modutu do zbierania logéw do modutu do monitorowania).

e  Zaoferowane oprogramowanie musi mie¢ mozliwos¢ generowania gotowych, predefiniowanych raportéw o stanie
$rodowiska monitorowanego.

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ gotowego pulpitu kierowniczego (ang. dashboard) za
pomoca ktérego administrator bedzie posiadat gotowe trzy kolumny z nastepujacymi informacjami:

. Zdarzenia jakie wystapity w zadanym okresie czasu dla analizowanego problemu, min. dla: wirtualnych maszyn, sieci
wirtualnej, wirtualnej przestrzeni dyskowe;j

e  Anomalie, jakie wystgpity w zadanym okresie czasu dla analizowanego problemu

e Zmiany w konfiguracji monitorowanej infrastruktury jakie wystgpity w zadanym okresie dla analizowanego problemu

e Analiza danych ukazujgca powyzsze wyniki prezentowane w dashboard musi odbywac¢ sie automatycznie poprzez
mechanizmy uczenia si¢ maszynowego zaoferowanego oprogramowania do monitorowania na podstawie zakresu
czasowego definiowanego przez uzytkownika tego dashborad. Dodatkowo uzytkownik musi mie¢ mozliwos¢
definiowania, dla ktérego obiektu, np. wybranej maszyny wirtualnej nalezy przeprowadzi¢ analize, a nastgpnie
wyswietli¢ jej wyniki.

e  Zaoferowane oprogramowanie musi posiadaé mozliwo$¢ zastosowania dodatkowych adapteréw umozliwiajacych
integracje z systemami firm trzecich monitorujgcymi infrastrukture

e  Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ zastosowania dodatkowych paczek monitorujgcych dla
rozwigzan firm trzecich oraz modut do budowania takich paczek (ang. pack).

e  Zaoferowane oprogramowanie musi umozliwia¢ konfiguracje trybu wysokiej dostepnosci (ang. HA) dla kazdego
swojego komponentu w celu unikniecia awarii pojedynczego elementu. Nalezy zapewnic¢ architekture, ktéra zapobiega
utracie danych w przypadku awarii jednego z weztéw klastra.

e  Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$é zmiany parametréw maszyn wirtualnych, minimum CPU
i RAM, za pomocg wygenerowanego w tym oprogramowaniu zadania. Dodatkowo, wymagana jest funkcjonalno$¢
odktadania w czasie w/w zadania, po wygenerowaniu (zadanie moze by¢ uruchamiane w momencie utworzenia lub w
dowolnie skonfigurowanym przez uzytkownika czasie).

e  Zaoferowane oprogramowanie musi umozliwiaC elastyczne dostosowanie wygladu interfejsu uzytkownika w
zaleznosci od indywidualnych potrzeb.

e Oferowane oprogramowanie musi zapewnia¢ kompleksowe mozliwosci wyszukiwania po wszystkich
przechowywanych obiektach, ich wtasciwosciach i wartosciach metryk.

e  Zaoferowane oprogramowanie musi posiada¢ funkcje tzw. konfiguratora wlasnych widokéw zgromadzonych danych,
ktory musi umozliwia¢ tworzenie zaawansowanych widokéw dotyczgcych wszystkich monitorowanych metryk.

. Zaoferowane oprogramowanie musi posiada¢ funkcje tzw. konfiguratora wlasnych pulpitéw kierowniczych (ang.
dashboard) na podstawie zgromadzonych danych w rozwigzaniu. Za pomocg tej funkcjonalnosci rozwigzanie musi
umozliwia¢ tworzenie zaawansowanych pulpitéw kierowniczych (dashborad)

e  Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania systemoéw operacyjnych serwerow
wirtualnych opartych na platformie VMware (w tym Windows, Linux) i dostarcza¢ takich danych jak: zuzycie pamigci,
nazwa DNS, wykorzystanie systemu plikow

e  Oferowane oprogramowanie musi posiada¢ funkcjonalno$¢ wykrywania ustug (ang. service discovery) serwerow
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wirtualnych opartych o platforme VMware (w tym Windows, Linux) bez agentéw. Administrator moze wybra¢ pozadang
ustuge z biblioteki lub okresli¢ wtasna.

Zaoferowane oprogramowanie musi posiadac funkcjonalno$¢ monitorowania systemow operacyjnych (m.in. Windows,
Linux) za pomocg zainstalowanego agenta w monitorowanym systemie operacyjnym.

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢, po uruchomieniu alarmu, wykonywaé na podstawie tego
alarmu, automatyczne dziatania dotyczacych akcji naprawczych.

Zaoferowane oprogramowanie musi umozliwia¢ wykazanie zrownowazonego rozwoju (sustainability) w centrach
danych klienta poprzez pokazanie redukcji $ladu weglowego wynikajgcej z wdrozenia wirtualizacji serwerow,
optymalizacji obcigzen i innych dziatan.

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ monitorowania zmian na poziomie systemoéw operacyjnych w
tym konfiguracji tych systeméw

Zaoferowane oprogramowanie musi posiada¢ gotowg do uzycia funkcjonalno$¢ (Out-of-the-Box) w zakresie
wykrywania, monitorowania i rozwigzywania probleméw dla aplikacji firm trzecich w postaci gotowych do uzycia
bibliotek Dashboardéw, Alertéw i Raportéw

Zamawiajgcy wymaga, aby w ramach oprogramowania do monitoringu mozna byto uruchamia¢ w nim dedykowane
wtyczki przygotowywane przy pomocy narzedzia dostarczonego przez producenta w ramach przedmiotowego
postepowania.

59.

Wymagania w zakresie zbierania, korelowania i analizowania logéw:

Zaoferowane oprogramowanie musi zapewniaé mozliwo$¢ centralnego gromadzenia i analizy wszystkich logéw z
urzadzen fizycznych wykorzystujgcych technologie ,Syslog”

Zaoferowane oprogramowanie musi integrowaé sie z wymaganym w przedmiotowym postepowaniu
oprogramowaniem do monitorowania w ten sposob, ze z poziomu konsoli uzytkownika oprogramowania do
monitorowania musi istnie¢ mozliwo$¢ uzyskania natychmiastowego dostepu do logéw konkretnego urzgdzenia
fizycznego

Zaoferowane oprogramowanie musi umozliwia¢ personalizacje i wizualizacje logéw w postaci wykreséw minimum:
liniowych, kotowych i stupkowych

Zaoferowane oprogramowanie musi w pei integrowa¢ si¢ z zaoferowanym oprogramowaniem do zarzgdzania
klastrem wirtualizacyjnym

Zaoferowane oprogramowanie musi posiada¢ wbudowang baze wiedzy dotyczaca logéw oraz zdarzen dla platformy
wirtualizacyjnej VMware

Zaoferowane oprogramowanie musi posiadaé mozliwo$¢ udostepniania raportéw za pomocg URL kierujgcego do
systemu logowania wysytanego do odbiorcy

Zaoferowane oprogramowanie musi umozliwia¢ tatwg korelacje wybranych zdarzen w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ personalizacji interfejsu graficznego w zaleznosci od
uzytkownika/operatora

Zaoferowane oprogramowanie musi umozliwia¢ tatwe i szybkie przeszukiwanie logéw w oparciu o zdefiniowane przez
uzytkownika kryteria

Zaoferowane oprogramowanie musi posiadac funkcjonalnos$¢ implementacji dedykowanych modutéw do analizy logéw
innych urzadzen fizycznych np. macierzy dyskowych, przetacznikdw LAN itp., tak aby analiza i korelacja wszystkich
wiadomosci systemowych mogta odbywa¢ sie z jednej konsoli zarzadzajgcej

Zaoferowane oprogramowanie musi posiada¢ mechanizmy efektywnej analizy wszystkich rodzajéw logéw, takich jak
np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnosciowe, zrzuty awaryjne itp., a takze
logéw ‘nieustrukturyzowanych”

Zaoferowane oprogramowanie musi umozliwia¢ definiowanie struktury dla logéw nieustrukturyzowanych
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Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ raportowania utylizacji klastra wytworzonego na potrzeby
przyjmowania duzych obcigzen EPS oraz przedstawiania tego zuzycia w postaci graféow

Zaoferowane oprogramowanie musi dawa¢ mozliwo$¢ zabezpieczenia kanatlu wysytania logéw na zewnatrz
oprogramowania za pomocg SSL

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ granularnej aktualizacji pojedynczych agentéw zainstalowanych
na systemach operacyjnych

W zaoferowanym oprogramowaniu uprawnienia do interfejsu prezentacji i analizy logéw musza dopuszczac
roztgcznos¢ z uprawnieniami do infrastruktury, z ktérej zbierane sg logi

Zaoferowane oprogramowanie musi umozliwia¢é generowanie i eksportowanie dowolnych raportéw zwigzanych z
zarejestrowanymi zdarzeniami i logami. Oprogramowanie musi pozwala¢ na tworzenie raportéw, ktére mozna wysyta¢
za pomocg zdefiniowanych parametréw czasowych (ang. schedule)

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ stworzenie klastra sktadajgcego sie co najmniej 18 weztéw,
z ktérego kazdy ma wydajnosé 15 000 EPS (ang. Events Per Second), co sumarycznie daje 270 000 EPS oraz 60 TB
przestrzeni dyskowej

Zaoferowane oprogramowanie musi zapewnia¢ wsparcie dla transformacji logéw takich jak: filtrowanie logéw (Log
Filtering), przekazywanie logéw do innych systeméw (Forwarding) i maskowanie/anonimizowanie logéw (Masking)
Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ logowania zdarzeh z platformy Kubernetes za pomocg
agenta fluentd

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ okreslania czasu retencji danych, tzn. Administrator w konsoli
graficznej do zarzadzania platforma do zbierania i korelacji logéw musi mie¢ mozliwo$¢ okreslenia czasu po jakim
zebrane logi bedg archiwizowane (eksportowane) na zewnetrznej macierzy dyskowej po protokole NFS. Dodatkowo
wymaga sie aby retencja mogta by¢ ustawiana granularnie, tj. przyktadowo: inny czas retencji dla logéw z urzadzen
klasy firewall, a inny czas retencji dla logéw z hyperwizorow

Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ instalacji swoich agentéw na systemach operacyjnych Windows
i Linux w celu zbierania z nich logéw. Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ granularnej aktualizaciji
oraz konfiguracji poszczegolnych agentow zainstalowanych na systemach operacyjnych.

60.

Wymagania w zakresie tworzenia platformy konteneryzacyjnej opartej o Kubernetes

Zaoferowane oprogramowanie musi by¢ certyfikowane przez Cloud Native Computing Foundation (CNCF) w ramach
programu certyfikacji  zgodnosci z  oprogramowaniem Kubernetes. Link to strony CNCF
https://www.cncf.io/certification/software-conformance/.

Platforma musi umozliwia¢ deklaratywne definiowanie limitéw zasobdw systemowych takich jak pamie¢ RAM i moc
procesora, ktére bedg dostepne dla projektu (grupy obiektéw tj. wiele klastréw Kubernetes, maszyn wirtualnych), jak i
dla poszczegdinych konteneréw aplikaciji.

Platforma musi umozliwia¢ automatyczne tworzenie i zarzadzanie min. 100 klastrami Kubernetes. Licencja czasowa
wraz ze wsparciem technicznym nie moze ograniczaé w zaden sposéb tej ilosci.

Platforma musi umozliwia¢ uruchamianie wielu aplikacji rownocze$nie na wspoétdzielonych zasobach sprzetowych
umozliwiajgc budowanie aplikacji pracujacych w oparciu o maszyny wirtualne oraz mikro-serwisy dziatajgce pod
kontrolg klastrow Kubernetes.

Platforma do automatycznego tworzenia i zarzgdzania klastrami Kubernetes musi posiada¢ narzedzia do zarzadzania
infrastrukturg (automatyczne tworzenie klastréw Kubernetes, modyfikowanie ilosci weztéw i ich wielko$ci (moc CPU,
pojemnos¢ RAM, pojemnos¢ dyskowa), usuwanie klastrow Kubernetes, aktualizowanie do nowszej wersji klastrow
Kubernetes) poprzez Cluster APl wraz ze wsparciem technicznym producenta cato$ci oferowanej platformy.
Wymagane jest, aby $rodowisko platformy konteneryzacyjnej mogto byé aktualizowane niezaleznie od warstwy
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wirtualizacyjnej. Ponadto wymagane jest, aby w tym samym $rodowisku mogty pracowac klastry Kubernetes w réznych
wersjach.

. Platforma do tworzenia i zarzgdzania klastrami Kubernetes musi umozliwia¢ prace w srodowiskach zamknietych (ang.
air-gapped enviroments).

e  Platforma musi umozliwia¢ przesytanie logéw do zewnetrznych systemoéw logowania.

. Platforma musi umozliwia¢ izolacje aplikacji przy uzyciu technologii konteneréw w taki sposoéb, ze na jednej instanciji
systemu operacyjnego rownoczesnie moze by¢ uruchomionych wiele odizolowanych aplikacji majgcych dostep do
ograniczonych zasobow systemowych takich jak pamie¢ RAM, moc procesora i system plikow.

e  Platforma musi zapewnia¢ mozliwos$é tworzenia i uruchomienia maszyn wirtualnych opartych o VMware vSphere przez
interfejs Kubernetes i pliki YAML.

. Platforma musi zapewnia¢ mozliwos¢ realizacji kopii zapasowych $rodowiska Kubernetes oraz aplikacji
zainstalowanych na tej platformie konteneryzacyjnej.

61. Wymagania w zakresie wirtualizacji przestrzeni dyskowych

e  Zaoferowane oprogramowanie musi umozliwia¢ zbudowanie wspotdzielonej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serwerdw fizycznych.

e  Komponent do wirtualizacji przestrzeni dyskowych nalezy dostarczy¢ w licencjonowaniu per 0,25 TiB (Tebibajt).

. llo$¢ paczek o wielkosci 0,25 TiB zaoferowanego oprogramowania do wirtualizacji przestrzeni dyskowych musi by¢
rowna liczbie fizycznych rdzeni zaoferowanych w oprogramowaniu do wirtualizacji mocy obliczeniowej.

. Kazdy serwer fizyczny, na ktérym zostanie zainstalowane zaoferowane oprogramowanie, musi dostarcza¢ zaréwno
moc obliczeniowg do klastra (CPU i RAM), jak rowniez przestrzen dyskowa definiowang programowo (eng. Software
Defined Storage). Powyzsza funkcjonalno$¢ musi da¢ mozliwo$¢ utworzenia przestrzeni dyskowej ztozonej z 64
hostéw w przypadku budowy pojedynczego a nie rozciggnietego w dwoch lokalizacjach klastra

e  System powinien wspiera¢ nastepujgce konfiguracje: hybrydowa - w oparciu o dyski SSD i HDD oraz all-flash - w
oparciu o dyski SSD (SAS/SATA/NVMe).

e  System powinien wspiera¢ konfiguracje ztozone wytacznie z dyskdw NVMe (o parametrach 3 DWPD - “drive writes
per day” - lub 1 DWPD).

e W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym oprogramowaniu, posiadajgcego wytgcznie
dyski SSD, zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ optymalizacji wydajnosci poprzez wbudowang
funkcjonalno$¢ ,,cache’owania” operacji zapisu.

e W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym oprogramowaniu, posiadajgcego dyski
mieszane, tj. SSD i HDD, zaoferowane oprogramowanie musi zapewniaé mozliwo$¢ optymalizacji wydajnosci poprzez
wbudowang funkcjonalnos¢ ,,cache’owania” operacji zapisu i odczytu.

e W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym oprogramowaniu posiadajgcego dyski
mieszane, tj. SSD i HDD, zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ rezerwaciji dla poszczegoélnych
maszyn wirtualnych, czesci dysku ,cache” wykonujgcego funkcje odczytu.

e  Zaoferowane oprogramowanie musi wspiera¢ technologie NVMe i “cache’owanie” operacji zapisu z wykorzystaniem
dyskéw NVMe.

e  Zaoferowane oprogramowanie musi wspiera¢ technologie NVMe i posiada¢ wbudowang mozliwos¢ ,cache’owania”,
bez dedykowanych w tym celu dyskéw, dzieki czemu wszystkie potrzeby w zakresie wydajnosci i pojemnosci beda
realizowane przez te same urzgdzenia pamieci masowe;j (dyski).

e  Zaoferowane rozwigzanie musi umozliwia¢ konfiguracje serweréw fizycznych klasy all-NVMe.

. Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizaciji
pamieci masowej w ramach klastra serweréw z poziomu centralnej konsoli zarzgdzajgcej. Dodatkowo centralna
konsola zarzadzajgca musi posiadac funkcjonalno$¢ aktualizacji firmware komponentéw serwera fizycznego (dyski,
kontrolery, karty sieciowe) z poziomu konsoli zarzgdzajgcej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwo$¢
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automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadajg rekomendowang wersje sterownikow i
firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalno$¢ powinna by¢ dostepna dla minimum
dwoch producentéw serwerdw na rynku.

e  Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ zmniejszania lub zwiekszenia przestrzeni dyskowej
(odjecie lub dodanie pojedynczego dysku, odjecie lub dodanie serwera fizycznego) w sposob niewymagajacy przestoju
i przerwy w dostepie do dziatajgcych na zmienianym $srodowisku maszyn wirtualnych.

. Zaoferowane oprogramowanie musi by¢ zintegrowane z warstwg wirtualizacji w sposéb bezposredni, niewymagajgcy
instalacji lub konfiguracji dodatkowych komponentéw sprzetowych oraz dodatkowego oprogramowania lub
dodatkowych maszyn wirtualnych.

. Konfiguracja, zarzadzanie i monitoring przestrzeni dyskowej, w zaoferowanym oprogramowaniu, muszg by¢
zintegrowane z centralng konsolg zarzadzajgca platformg wirtualizacyjna.

e  Zaoferowane oprogramowanie musi zapewnia¢ mozliwos$¢ obstugiwania dyskéw wirtualnych maszyn rozmiaru 62TB.

. Funkcjonalnosci zaoferowanego oprogramowania nie moze w zaden sposoéb ogranicza¢ lub niwelowaé zadnej
funkcjonalnosci platformy wirtualizacyjnej miedzy innymi w warstwie mechanizméw niezawodnosciowych,
wydajnosciowo-optymalizacyjnych jak i zarzgdzania.

. Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnos$¢ konfigurowalnych mechanizméw zabezpieczania
danych na wypadek awarii sprzetowej w ramach lokalizacji lub szafy rack w taki sposéb, aby poszczegdine kopie
dyskéw maszyny wirtualnej nie byty umieszczane na hostach w ramach tej samej szafy rack lub w ramach tej samej
lokalizaciji.

e  Zaoferowane oprogramowanie musi posiadaé, na oficjalnej stronie producenta tego oprogramowania, liste
wspieranych i certyfikowanych konfiguracji serwerowych. Wymagane jest wsparcie dla min. 3 niezaleznych
producentéw sprzetu serwerowego dostepnego na terenie Unii Europejskiej.

e  Zaoferowane oprogramowanie nie moze wprowadza¢ ograniczenia, aby na etapie rozbudowy przestrzeni dyskowej
wymagana byta rozbudowa jedynie o serwery fizyczne producenta wykorzystane na etapie przed rozbudowg. W
przypadku rozbudowy o kolejne serwery fizyczne, wytworzone na podstawie zaoferowanego oprogramowania,
rozwigzanie nie moze wprowadzaé¢ wymogu, aby w kolejnych dostarczanych serwerach fizycznych wymagana byta
instalacja komponentéw sprzetowych oferowanych tylko przez jednego dostawce/producenta (np. dyski, adaptery,
specjalizowane karty i kontrolery).

e  Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalno$¢ mozliwosci rozbudowy i skalowania zaréwno mocy
obliczeniowej, pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej (w ramach istniejacej
infrastruktury serweréw fizycznych) bez koniecznosci dodawania kolejnych serweréw fizycznych.

e  Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalno$¢ mozliwosci rozbudowy i skalowania zaréwno mocy
obliczeniowej, jak i pojemnosci przestrzeni dyskowej (w ramach istniejacej infrastruktury serweréw fizycznych) bez
koniecznosci dodawania kolejnych serweréw fizycznych.

e  Zaoferowane oprogramowanie musi zapewniaé mozliwo$¢ rozbudowy oferowanej przestrzeni dyskowej poprzez
dodanie pojedynczego dysku lub dodanie jednego lub wiecej serwera fizycznego w sposéb niewymagajgcy przestoju
i przerwy w dostepie do dziatajgcych ustug wirtualnych.

e  Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ ochrony danych przed utratg ich integralnosci za pomocg
weryfikacji sum kontrolnych. Suma kontrolna musi by¢ liczona w momencie wykonania przez maszyne wirtualng
operacji 10 write juz na poziomie wirtualizatora.

e  Zaoferowane oprogramowanie musi umozliwiaé zarzgdzanie warstwg wirtualizacji mocy obliczeniowej i pamieci
masowej bez potrzeby otwierania dostepu poprzez protokot SSH.

e  Zaoferowane oprogramowanie musi umozliwia¢ tworzenie wysoko dostepnego klastra przestrzeni dyskowej w
scenariuszu dla tzw. ,oddziatu zdalnego”, zbudowanego w oparciu o min. 2 serwery fizyczne i min. dwie lokalizacje.
Architektura systemu musi mie¢ mozliwo$¢ dotgczania kolejnych lokalizacji ,oddziatéw zdalnych” w liczbie do 64.

e  Zaoferowane oprogramowanie musi zapewnia¢ natywng integracje (bez skryptéw i/lub wtyczek programowych, ang.
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pluginéw) z zaoferowanym w przedmiotowym postepowaniu komponentem do zarzadzania klastrami
wirtualizacyjnymi.

e  Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych z granulacjg na poziomie dyskdw maszyn wirtualnych tak, aby
mozna byto okresli¢ min.: liczbe serwerdw fizycznych, ktére mogg ulec awarii jednoczesnie, liczbe operac;ji I/0, uzycie
funkcji thin-provisioning, stripes.

e  Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ udostepniania przestrzeni dyskowej réwniez dla

e fizycznych systemoéw operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzadzanie dostepnoscia,
pojemnoscia i wydajnoscia bez koniecznosci wytgczania systemow na tej przestrzeni posadowionych (,w locie”).

e  Zaoferowane oprogramowanie musi posiadac interfejs APl umozliwiajgcy automatyzowanie wdrazania lub modyfikacji
konfiguracji systemu.

e  Zaoferowane oprogramowanie musi umozliwiaé funkcjonalno$é automatycznego odzyskiwania pojemnosci dyskowej
(przestrzeni dyskowej) zwolnionej na poziomie systemu operacyjnego tji. TRIM/UNMAP (ang. storage space
reclamation)

e  Zaoferowane oprogramowanie musi posiada¢ opcje wykorzystania natywnego dostawcy kluczy szyfrujgcych, jak
rowniez wykorzystania zewngtrznych dostawcow.

e  Zaoferowane oprogramowanie musi mie¢ mozliwos¢ wigczania na zadanie i wytgczania na zgdanie dostepnej w
ramach funkcjonalnosci zaoferowanego oprogramowania deduplikacji i kompresji.

. Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ wigczania na zgdanie i wylgczania na zgdanie dostepnej w
ramach funkcjonalnosci zaoferowanego oprogramowania kompresji.

e  Zaoferowane oprogramowanie musi zapewnia¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang.
erasure coding) dla RAID 5 i RAID 6, konfigurowane per pojedynczy dysk maszyny wirtualnej.

e  Zaoferowane oprogramowanie musi umozliwia¢ rozciggniecie zdefiniowanej przestrzeni dyskowej pomiedzy dwiema
fizycznymi lokalizacjami oddalonymi z czasem RTT wynoszgcym nie wiecej niz 5ms dla warstw sieci L2 lub L3 w ten
sposob, by zapis danych nastepowat synchronicznie do obu lokalizaciji.

e  Zaoferowane oprogramowanie musi zapewnia¢ mozliwosé tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych z granulacjg na poziomie dyskéw maszyn wirtualnych tak, aby
mozna byto okresli¢ min.: liczbe serwerdw fizycznych, ktére mogg ulec awarii jednoczesnie, liczbe operac;ji I/0, uzycie
funkcji thin-provisioning, stripes, replikacje lub jej brak w ramach rozciagnietego klastra. Funkcjonalno$¢ klastra
opisana zostata w poprzedzajgcym podpunkcie.

e  Zaoferowane oprogramowanie musi posiada¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek awarii
jednego z dwdch centréw danych (klaster rozciggniety) w taki sposéb, aby poszczegdlne kopie maszyn wirtualnych
byty umieszczane zaréwno na hostach w ramach tej samej lokalizacji (lokalna protekcja) oraz w ramach dwdch
lokalizacji (protekcja na poziomie lokalizaciji).

e  Zaoferowane oprogramowanie musi umozliwiaé szyfrowanie przestrzeni dyskowej przydzielonej do serwerow
wirtualnych. Szyfrowanie nie moze by¢ realizowane poprzez dyski samoszyfrujgce (ang. Self Encrypting Drives).

e  Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ uruchomienia ustugi NFS. Ta ustuga musi by¢ zintegrowana
z warstwa wirtualizacji oraz uruchamiania i zarzgdzana wytgcznie z poziomu centralnej konsoli zarzgdzajacej klastrem
wirtualizacyjnym bez potrzeby manualnej instalacji dodatkowych komponentéw zewnetrznych.

. Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang. erasure coding) dla RAID 5
i RAID 6, konfigurowane granularnie per zaséb NFS/SMB share.

e  Zaoferowane oprogramowanie w architekturze 2 hostéw w klastrze musi pozwalaé na wykorzystanie ustug plikowych

e  Zaoferowane oprogramowanie musi umozliwia¢ zamontowanie zdalnych magazynéw danych utworzonych w
infrastrukturze SDS do istniejgcego wirtualizatora, bez potrzeby licencjonowania tegoz wirtualizatora
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e W zaoferowanym oprogramowaniu konfiguracja rozciggnietego klastra musi uwzglednia¢ nie tylko réznorodne
scenariusze awarii, ale rowniez warunki odzyskiwania stanu zasobdw sprzed awarii. Mechanizm umieszczania
utrzyma stan maszyny wirtualnej w tej samej lokalizacji do momentu petnej resynchronizacji danych, co zapewni, ze
wszystkie operacje odczytu nie bedg przechodzi¢ przez tacze miedzy osrodkami.

e  Wsparcie dla funkcjonalnosci NFS/SMB moze by¢ realizowane w sieciach IPv6.

e  Oprogramowanie musi wspiera¢ automatyczne zarzadzanie domysing politykg pamigci masowej, tym samym
wspierac tworzenie i przypisywanie domysinej polityki pamigci masowej zaprojektowanej automatycznie dla klastra -
w oparciu o rozmiar i typ klastra, funkcja automatycznego zarzadzania polityka musi wybiera¢ idealny poziom toleranciji
awarii i schemat umieszczania danych. Oprogramowanie musi umozliwia¢ monitorowanie i ostrzeganie uzytkownika,
jesli domysine zasady przechowywania sg nieoptymaine.

. Oprogramowanie musi zapewnia¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang. erasure
coding) dla RAID 5 przy uzyciu trzech hostéw.

. Oprogramowanie musi wspiera¢ monitorowanie wydajnosci w czasie rzeczywistym oraz zbiera¢ dane diagnostyczne
co najmniej co 30 sekund.

. Oprogramowanie musi zapewnia¢ mozliwo$¢ wykonywania operacji deep rekey. Deep rekey odszyfrowuje dane, ktére
zostaty zaszyfrowane i zapisane przy uzyciu starego klucza szyfrowania i ponownie szyfruje dane przy uzyciu nowo
wydanych kluczy szyfrowania przed zapisaniem ich w klastrze.

. Rozwigzanie SDS musi posiada¢ mozliwos¢ separacji ruchu maszyna wirtualna-storage z ruchem wewnatrz samego
storage.

e  Rozwigzanie SDS musi umozliwia¢ wykonywanie snapshotéw dyskéw maszyn wirtualnych. Dodatkowo administrator
platformy musi mie¢ mozliwos¢ zdefiniowania czasu, przez ktéry wykonane snapshoty nie mogg by¢ usuwane oraz
modyfikowane.

. Rozwigzanie SDS musi umozliwia¢é udostepnianie utworzonej przestrzeni dyskowej do innych klastrow
wirtualizacyjnych.

. ROZBUDOWA | WYMIANA PRZELACZNIKOW CORE’OWYCH

Przetacznik core — TYP 1 — 4 szt.

Producent:...........coooiiiiii
NAZWA/TYP: et
Rok produkcjiz ......c.ocviviiiiiii
62. Dane techniczne
Montaz
. Przetgcznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne moduty wentylatoréw)
. Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetgcznika do tytu przetgcznika. Nie
dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.
. Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane
podczas pracy urzadzenia.
. Wysoko$¢ w szafie 19” — 1U o glebokos$ci maksymalnie 45 cm
. Przetacznik musi zosta¢ dostarczony z dedykowanym uchwytem montazowym 4-punktowym przeznaczonym do
szafy RACK.
. Z przefgcznikiem nalezy dostarczy¢ minimum 1 szt. kabla DAC 100GbE QSFP28 o dtugosci co najmniej 1 metra
pochodzacym od tego samego producenta co oferowane urzadzenie.

TAK
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63. Porty TAK
. Minimum 48 portéw 1/10-gigabitowych SFP+ umieszczonych z przodu obudowy
. Porty muszg wspiera¢ wkitadki dziatajgce co najmniej w standardach: 10GBaseSR, 10GBaselLR, 10GBaseT,
1000Base-T, 1000BaseSX, 1000BaselLX oraz kable DAC.
. Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszg wspiera¢ co najmniej
standardy: 100GBase-SR4, 100GBase-LR4, 100GBase-FR1, 40GBase-SR4, 40GBase-eSR4, 40GBase-LR4, kable DAC i AOC
oraz adaptery pozwalajgce na instalacje wktadek 25Gb SFP28
. Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portéw typu Combo
. Wbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania poza pasmem - out of band management
. Port konsoli RS232 ze ztaczem DB9 lub RJ45
. Port konsoli USB ze ztgczem USB-C
. Port USB 2.0 (niezalezny od portu konsoli USB)
Bezpieczenstwo TAK
64. . Przetacznik musi posiadaé mechanizm (automatycznego i recznego) tworzenia punktéw szybkiego odtwarzania
konfiguracji. Punkty szybkiego odtwarzania muszg zawiera¢ aktualne zrzuty dziatajgcej konfiguracji oraz informacje dodatkowe
(co najmniej: typ punktu, date utworzenia, wersje oprogramowania, dane sprzetu, dane zapisujgcego punkt przywracania, opis).
System musi umozliwia¢ ich kopiowanie i uruchamianie na innych urzadzeniach tego samego typu. W urzadzeniu musi by¢
przechowywanych nie mniej niz 60 punktéw przywracania konfiguracji. Przetgcznik musi posiada¢ funkcje poréwnywania ze
sobg (oraz prezentacji réznic) dwoéch punktéw odtwarzania konfiguracji oraz punktu odtwarzania konfiguracji z konfiguracjg
aktualnie dziatajgca i konfiguracjg zapisang jako biezaca.
65. Wymagania TAK

*  Woydajnos$¢: minimum 1,76 Tbps (predkos¢ przetgczania ,wirespeed” dla kazdego portu przetacznika)

Przetagczanie w warstwie 2 i 3 modelu OSI

Wielkos¢ bufora pakietow (packet buffer): minimum 32MB

Modularny system operacyjny bazujacy na jadrze Linux oraz wykorzystujacy OVSDB

Minimum 32GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Nie dopuszcza sie pamigci

instalowanej na zewnatrz przetgcznika (np. do zewnetrznego portu USB)

* Oprécz uruchamiania systemu operacyjnego Bootloader musi pozwala¢ na: dostep do logéw, zrzutéw pamiegci
(coredump) i konfiguracji, naprawe i formatowanie przestrzeni pamieci, wygrywanie i aktualizacje systemu
operacyjnego, czyszczenie konfiguracji, czyszczenie i zmiane haset administratorskich, wybdr wersji systemu
operacyjnego

* Minimum 16GB pamieci operacyjnej

* Obstuga fgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

* Funkcja taczenia przetgcznikbdw w grupy co najmniej 2 urzgdzen, w sposob cigglty synchronizujacych ze sobg

konfiguracje przy zachowaniu niezaleznych ptaszczyzn zarzadzani (control plane). Przetgczniki potaczone w grupe

muszg zapewni¢ co najmniej: realizacje taczy agregowanych w ramach réznych przetgcznikow bedacych w grupie,
architekture, w ktorej oba przetgczniki sg aktywne dla funkgcji L2 i L3, funkcje typu ISSU lub Live Upgrade.

Tablica adreséw MAC o wielkosci minimum 140000 pozycji

Obstuga ramek Jumbo o wielkosci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizméw, co najmniej: strict priority (SP) queuing, Deficit weighted round robin (DWRR) queuing oraz

SP+DWRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 1000 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3 (minimum 4000 grup), MLD (co najmniej 4000 grup), IGMP Snooping, PIM SM, PIM DM, PIM SSM

Routing IPv4 — statyczny i dynamiczny (min. RIPv2, OSPF, BGP)
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Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, MP-BGP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF)

Obstuga funkcji VXLAN

Tablica routingu o pojemnosci co najmniej 24000 wpiséw dla IPv4, co najmniej 12000 wpiséw dla IPv6

Obstuga funkgiji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Obstuga list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu OSI. Listy ACL muszg by¢ obstugiwane
sprzetowo, bez pogarszania wydajnosci urzadzenia

Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Mozliwo$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego (w obrebie urzadzenia) i zdalnego (na
porty znajdujgce sie na innym urzadzeniu)

» Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS oraz TACACS+

Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI) znajdujgcy sie bezposrednio
na urzgdzaniu oraz SSH v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

Obstuga Secure FTP (SFTP) oraz TFTP

Whbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz zbierania danych
sieciowych. Musi by¢é mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport
skryptow pozwalajgcych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie strona producenta
zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga skryptéw w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2, 3i9)

Obstuga funkgji diagnostycznych ping i traceroute dla IPv4 i IPv6

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional
Link Detection (UDLD), lub réwnowaznego

* Przechowywanie co najmniej dwdch wersji oprogramowania na przetgczniku

Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji ograniczona jedynie dostepnag pamiecig
statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie dwdch konfiguracii).

Maksymalny pobdr mocy nie wigkszy niz 500W

Minimalny zakres temperatur pracy od 0°C do 40°C

Jezeli do dziatania ktérejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg dostarczyc.

Wszystkie dostepne na przetaczniku funkcje muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne),
nie dopuszcza sie licencji czasowych i subskrypciji o ile nie wyspecyfikowano inacze;j.

» Producent sprzetu musi by¢ sklasyfikowany co najmniej 5 ostatnich (w tym biezgcym) w raporcie Gartnera ,Magic
Quadrant for the Wired and Wireless LAN Access Infrastructure” lub réwnowaznym i znajdowac sig¢ w kwadracie liderow
(Leaders). Za ranking rownowazny Zamawiajacy uzna ranking klasyfikujgcy rozwigzania klasy enterprise przewodowych
i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezalezny od producentéw tych rozwigzan.
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Zamawiajgcy wymaga, aby ranking taki byt aktualizowany w okresach nie dtuzszych niz 1 rok i publikowany byt od co
najmniej 10 lat. Podstawg do sporzadzenia raportéw muszg by¢ badania polegajgce na sprawdzeniu jakosci
oferowanych ustug i rozwigzan. Ocena jest prowadzona wedtug kryteriow dotyczgcych kompletnosci wizji oferowanych
ustug, rozwigzan oraz prognoz na przysztos¢ w tym segmencie rynku oraz zdolnosci ich realizacji do wdrozenia, sg to
mozliwosci finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu, w ktérym znajduje sie
konkretny dostawca i jego rozwigzanie. Ranking musi uwzglednia¢ co najmniej 4 kategorie, kazda z nich ma okresla¢
jaka role na rynku spelnia dane rozwigzanie/dostawca. Liderzy — najwyzsza kategoria, gdzie znajdujg sie
liderzy/producenci danego rozwigzania. Kandydaci — pretendenci pozostajacy bardzo wysoko w rankingu ze wzgledu
na swoje dziatania i potencjat do dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania posiadajgcy wizje
mozliwosci rynkowych, jednak poprzez realizowane dziatania nie sg oni skuteczni na rynku. Niszowi gracze —
rozwigzania skupiajgce sie na niewielkiej czesci rynku lub nie majacych mozliwosci innowacyjnych do osiggniecia
wigkszych sukcesow rynkowych. Ranking rownowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny

od Wykonawcy

66. Gwarancja TAK
. Przetacznik musi by¢ objety 3 letnim serwisem producenta swiadczonym w rezimie NBD on-site zapewniajgcym
wsparcie techniczne sprzetu i oprogramowania a takze dostep do aktualizacji.

Przetacznik core — TYP 2 — 4 szt.

Rok produkcjiz ......c.ocviviiiiiiii

67. Dane techniczne TAK
. Wysoko$¢ w szafie 19” — 1U o glebokosci maksymalnie 45 cm
. Przetgcznik musi zosta¢ dostarczony z dedykowanym uchwytem montazowym 4-punktowym przeznaczonym do szafy
RACK.
. Z przetgcznikiem nalezy dostarczy¢ minimum 1 szt. kabla DAC 100GbE QSFP28 o dtugosci co najmniej 1 metra
pochodzgcym od tego samego producenta co oferowane urzgdzenie.

68. Porty TAK
. Minimum 4 porty 10GbE/25GbE SFP28 ze wsparciem dla MACsec umieszczonych z przodu obudowy.
. Minimum 28 portéw 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu obudowy. Porty muszg wspiera¢ co
najmniej standardy: 25GBase-SR, 25GBaselLR, 25GBase-eSR, 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-T,
1000Base-T, 1000BaseSX, 1000BaseLX, kable DAC i AOC.
. Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszg wspieraé co najmniej
standardy: 100GBase-SR4, 100GBase-LR4, 100Gb BiDi, 100Gb CWDM4, 100Gb FR1,100Gb ER4L, 40GBase-SR4, 40GBase-
eSR, 40Gb BiDi, 40GBase-LR4, 40BaseER4, kable DAC i AOC, kable typu split oraz adaptery QSFP28 do SFP28
. Wszystkie wymienione porty musza by¢ od siebie niezalezne, nie dopuszcza sie portow typu Combo
. Wbudowany, dodatkowy, dedykowany port Ethernet do zarzgdzania poza pasmem - out of band management
. Port konsoli USB ze ztgczem USB-C
. Port USB 2.0 (niezalezny od portu konsoli USB)
. Wydajnos$é: minimum 2.4 Tbps (predkos¢ przetgczania ,wirespeed” dla kazdego portu przetgcznika)

69. Bezpieczenstwo TAK
. Obstuga Secure FTP (SFTP) oraz TFTP
. Whbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz zbierania danych
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sieciowych. Musi byé mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptow
pozwalajacych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie strona rekomendowana przez
producenta zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty.

70.

Wymagania

Wydajnosé: minimum 1000 Mp/s

Przetgczanie w warstwie 2 i 3 modelu OSI

Wielkos$¢ bufora pakietow (packet buffer): minimum 32MB

Modularny system operacyjny bazujgcy na jgdrze Linux oraz wykorzystujgcy OVSDB

Minimum 32GB wewnetrznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Pamig¢ musi by¢
umieszczona wewnatrz urzgdzenia w spos6b uniemozliwiajgcy tatwe jej usuniecie (nie dopuszcza sie pamigci
podtgczonej do portéw (typu USB, czytnik kart SD, microSD, CF itp.) umieszczonych na obudowie przetgcznika
Oprécz uruchamiania systemu operacyjnego Bootloader musi pozwala¢ na: dostep do logéw, zrzutéw pamieci
(coredump) i konfiguracji, naprawe i formatowanie przestrzeni pamieci, wygrywanie i aktualizacje systemu
operacyjnego, czyszczenie konfiguracji, czyszczenie i zmiane haset administratorskich, wybér wersji systemu
operacyjnego

Minimum 16GB pamieci operacyjnej

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne moduty wentylatoréw)
Przeptyw powietrza w przetgczniku musi odbywaé sie w kierunku z przodu przetacznika do tytu przetacznika. Nie
dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.

Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane podczas
pracy urzadzenia.

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Funkcja fgczenia przetacznikbw w grupy co najmniej 2 urzadzen, w sposéb ciggly synchronizujgcych ze sobg
konfiguracje przy zachowaniu niezaleznych ptaszczyzn zarzadzani (control plane). Przetgczniki potaczone w grupe
muszg zapewni¢ co najmniej: realizacje taczy agregowanych w ramach réznych przetgcznikédw bedacych w grupie,
architekture, w ktorej oba przetgczniki sg aktywne dla funkcji L2 i L3, funkcje typu ISSU lub Live Upgrade.

Tablica adreséw MAC o wielkosci minimum 210000 pozyciji

Obstuga ramek Jumbo o wielkosci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizméw, co najmniej: strict priority (SP) queuing, Deficit weighted round robin (DWRR) queuing oraz
SP+DWRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4094 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 — statyczny i dynamiczny (min. RIPv2, OSPF, BGP)

Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, MP-BGP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF)

Obstuga funkcji VXLAN

Tablica routingu o pojemnosci co najmniej 600000 wpiséw dla IPv4 oraz co najmniej 600000 wpisow dla IPv6

Obstuga funkgiji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Obstuga list ACL (co najmniej 60000 dla IPv4 i 60000 dla MAC) na bazie informacji z warstw 2 i 3 modelu OSI. Listy
ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnos$ci urzadzenia

TAK
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Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Mozliwo$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego (w obrebie urzadzenia) i zdalnego (na

porty znajdujgce sie na innym urzadzeniu)

Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS oraz TACACS+

Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI) znajdujacy sie bezposrednio

na urzgdzaniu oraz SSH v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

Obstuga skryptéw w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2, 3i9)

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional

Link Detection (UDLD), lub ro(wnowaznego

Przechowywanie co najmniej dwdch wersji oprogramowania na przetaczniku

* Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji ograniczona jedynie dostepna pamiecig
statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie dwéch konfiguracii).

* Przetacznik musi posiadaé mechanizm (automatycznego i recznego) tworzenia punktéw szybkiego odtwarzania

konfiguracji. Punkty szybkiego odtwarzania musza zawiera¢ aktualne zrzuty dziatajgcej konfiguracji oraz informacje

dodatkowe (co najmniej: typ punktu, date utworzenia, wersje oprogramowania, dane sprzetu, dane zapisujgcego punkt

przywracania, opis). System musi umozliwia¢ ich kopiowanie i uruchamianie na innych urzadzeniach tego samego typu.

W urzadzeniu musi by¢é przechowywanych nie mniej niz 60 punktéw przywracania konfiguracji. Przetacznik musi

posiadac¢ funkcje poréwnywania ze sobg (oraz prezentacji réznic) dwoch punktéw odtwarzania konfiguracji oraz punktu

odtwarzania konfiguracji z konfiguracjg aktualnie dziatajacg i konfiguracjg zapisana jako biezgca.

Maksymalny pobér mocy nie wiekszy niz 450W

Minimalny zakres temperatur pracy od 0°C do 45°C

Jezeli do dziatania ktérejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg dostarczy¢.

Wszystkie wymagane na przetgczniku funkcje muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne),

nie dopuszcza sie licencji czasowych i subskrypciji o ile nie wyspecyfikowano inacze;j.

* Producent sprzetu musi by¢ sklasyfikowany co najmniej 5 ostatnich (w tym biezgcym) w raporcie Gartnera ,Magic

Quadrant for the Wired and Wireless LAN Access Infrastructure” lub réwnowaznym i znajdowaé sie w kwadracie lideréw

(Leaders). Za ranking rownowazny Zamawiajacy uzna ranking klasyfikujgcy rozwigzania klasy enterprise przewodowych

i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezalezny od producentéw tych rozwigzan.

Zamawiajgcy wymaga, aby ranking taki byt aktualizowany w okresach nie dtuzszych niz 1 rok i publikowany byt od co

najmniej 10 lat. Podstawg do sporzgdzenia raportdw muszg by¢ badania polegajace na sprawdzeniu jakosci

oferowanych ustug i rozwigzan. Ocena jest prowadzona wedtug kryteriow dotyczacych kompletnosci wizji oferowanych

ustug, rozwigzan oraz prognoz na przyszto$¢ w tym segmencie rynku oraz zdolnos$ci ich realizacji do wdrozenia, sg to

mozliwosci finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w ktérym znajduje sig

konkretny dostawca i jego rozwigzanie. Ranking musi uwzglednia¢ co najmniej 4 kategorie, kazda z nich ma okresla¢

jaka role na rynku spelnia dane rozwigzanie/dostawca. Liderzy — najwyzsza kategoria, gdzie znajdujg sie

liderzy/producenci danego rozwigzania. Kandydaci — pretendenci pozostajgcy bardzo wysoko w rankingu ze wzgledu

na swoje dziatania i potencjat do dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania posiadajgcy wizje
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mozliwosci rynkowych, jednak poprzez realizowane dziatania nie sg oni skuteczni na rynku. Niszowi gracze —
rozwigzania skupiajgce sie na niewielkiej czesci rynku lub nie majacych mozliwosci innowacyjnych do osiggniecia
wigkszych sukceséw rynkowych. Ranking réwnowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny
od Wykonawcy

71. Gwarancja TAK
. Przetgcznik musi by¢ objety 3 letnim serwisem producenta swiadczonym w rezimie NBD on-site zapewniajgcym
wsparcie techniczne sprzetu i oprogramowania a takze dostep do aktualizacji.

Przetacznik core — TYP 3 — 4 szt.

Rok produkcjiz ......c.ocviviiiiiiii

72. Dane techniczne: TAK
. Przetgcznik w obudowie 19”. Maksymalna wysokos$¢ obudowy 1U, maksymalna gtebokos$é obudowy 30 cm.

73. Porty TAK
. Minimum 24 porty 10/100/1000BASE-T umieszczonych z przodu obudowy
. Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
. Przepustowos$é: minimum 128 Gb/s (petna predkos¢, tzw. wire-speed, na wszystkich portach przetgcznika)

. Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portéw liniowych
. Dedykowany port konsoli USB
. Port USB 2.0 (niezalezny od portu konsoli USB)
74. Wymagania TAK

Wydajnosé: minimum 95 Mp/s

Bufor pakietéw: minimum 6 MB

Minimum 8GB pamieci operacyjnej

Minimum 14GB wewnetrznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Pamigé musi by¢
umieszczona wewnatrz urzgdzenia w sposOb uniemozliwiajgcy tatwe jej usunigcie (nie dopuszcza sie pamigci
podtaczonej do portéw (typu USB, czytnik kart SD, microSD, CF itp.) umieszczonych na obudowie przetgcznika.
Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth, podtaczanego do portu USB przetgcznika,
przy czym adapter musi pochodzi¢ od tego samego producenta co przetgcznik). Dostarczenie adaptera nie jest
konieczne na tym etapie.

Przetaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos (wirtualny przetacznik) ztozony z minimum 8
urzadzen. Zarzgdzanie stosem musi odbywa¢ sie z jednego adresu IP. Z punktu widzenia zarzgdzania przetaczniki
musza tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster). Jezeli fgczenie w stos wymaga
dodatkowych modutéw lub licenciji to dostarczenie ich jest wymagane w ramach tego postepowania. Dostepne metody
taczenia przetgcznikdw muszg umozliwia¢ realizacje stoséw na odlegtos$¢ co najmniej 300m.

Realizacja tgczy agregowanych w ramach réznych przetgcznikéw bedgcych w stosie

Pobdr mocy nie moze by¢ wigkszy niz 60W.

Wielkos¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw IPv6

Wielkos¢ tablicy ARP co najmniej 8000 wpisow, wielkos¢ tablicy ND co najmniej 8000 wpisow

Tablica adreséw MAC o wielkosci minimum 16000 pozycji

Obstuga Jumbo Frames
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Obstuga sFlow lub Netflow

Obstuga skryptow w jezyku Python

Obstuga REST API

Whbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz zbierania danych
sieciowych. Musi by¢é mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport
skryptow pozwalajgcych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie strona
rekomendowana przez producenta zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga RMON (minimum grupy 1,2,3 i 9)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3, dedykowang aplikacje na urzadzenia
mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP lub SCP

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN (uzycie atrybutow RADIUS i
mechanizmu LLDP-MED)

* Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ,
wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obstuga uwierzytelniania uzytkownikdw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem zewnetrznego serwera

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

Obstuga autoryzacji logowania do urzgdzenia za pomoca serweréw RADIUS albo TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca serweréw RADIUS albo TACACS+

Whbudowany serwer DHCP

Obstuga blokowania nieautoryzowanych serweréw DHCP

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-Directional
Link Detection (UDLD), lub réwnowaznego

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z uwzglednieniem adreséw, MAC, IP i portéw
TCP/UDP. Co najmniej 5000 wpiséw typu ingress i 2000 wpiséw typu egress dla IPv4 i MAC

Whbudowana sonda IP SLA

Zakres pracy od 0 do 45°C

Jezeli do dziatania ktérejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg dostarczyc.

Wszystkie wymagane na przetgczniku funkcje musza by¢ dostepne przez caty okres jego uzytkowania (permanentne),
nie dopuszcza sie licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej.

» Producent sprzetu musi by¢ sklasyfikowany co najmniej 5 ostatnich (w tym biezagcym) w raporcie Gartnera ,Magic
Quadrant for the Wired and Wireless LAN Access Infrastructure” lub réwnowaznym i znajdowac sie w kwadracie lideréw
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(Leaders). Za ranking rownowazny Zamawiajacy uzna ranking klasyfikujgcy rozwigzania klasy enterprise przewodowych
i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezalezny od producentéw tych rozwigzan.
Zamawiajgcy wymaga, aby ranking taki byt aktualizowany w okresach nie dtuzszych niz 1 rok i publikowany byt od co
najmniej 10 lat. Podstawg do sporzadzenia raportéw muszg by¢ badania polegajgce na sprawdzeniu jakosci
oferowanych ustug i rozwigzan. Ocena jest prowadzona wedtug kryteriéw dotyczacych kompletnosci wizji oferowanych
ustug, rozwigzan oraz prognoz na przyszto$¢ w tym segmencie rynku oraz zdolnosci ich realizacji do wdrozenia, sg to
mozliwosci finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w ktérym znajduje sie
konkretny dostawca i jego rozwigzanie. Ranking musi uwzglednia¢ co najmniej 4 kategorie, kazda z nich ma okresla¢
jaka role na rynku spetnia dane rozwigzanie/dostawca. Liderzy — najwyzsza kategoria, gdzie znajdujg sie
liderzy/producenci danego rozwigzania. Kandydaci — pretendenci pozostajacy bardzo wysoko w rankingu ze wzgledu
na swoje dziatania i potencjat do dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania posiadajgcy wizje
mozliwosci rynkowych, jednak poprzez realizowane dziatania nie sg oni skuteczni na rynku. Niszowi gracze —
rozwigzania skupiajace sie na niewielkiej czesci rynku lub nie majgcych mozliwosci innowacyjnych do osiggniecia
wiekszych sukceséw rynkowych. Ranking rGwnowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny

od Wykonawcy
75. Gwarancja TAK -
. Przetgcznik musi by¢ objety 3 letnim serwisem producenta swiadczonym w rezimie NBD on-site zapewniajgcym

wsparcie techniczne sprzetu i oprogramowania a takze dostep do aktualizacji.

IV. ROZBUDOWA OPROGRAMOWANIA BACKUPUJACEGO WRAZ Z WYMIANA JEDNEGO Z
DEDUPLIKATOROW NA POTRZEBY BEZPIECZNEGO PRZECHOWYWANIA BACKUPOW

Serwer Kopii Zapasowych

Rok produkcjiz ......c.ocviviiiiiii

76. Obudowa TAK -
Obudowa Rack o wysokosci max. 2U z mozliwoscig instalacji min. 12 dyski 3,5” z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

77. Plyta gtéwna TAK -
Ptyta gtbwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

78. Chipset TAK -
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

79. Procesor TAK -

Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 170 punktéw w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego lub dwdch
procesoréw , dla oferowanego modelu serwera lub serwera z tej samej rodziny produktowej producenta.

80. RAM TAK -
Min. 128GB DDR5 RDIMM 5600MT/s, na ptycie gtéwnej powinno znajdowac¢ sie minimum 16 slotéw przeznaczonych do instalac;ji
pamiegci.

Plyta gtéwna powinna obstugiwaé do 1TB pamieci RAM.
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81. Funkcjonalnos¢ pamieci RAM TAK
Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection (PFD)

82. Kontroler RAID TAK
Sprzetowy kontroler dyskowy z pojemnoscig cache 8GB, mozliwe konfiguracje pozioméw RAID: 0,1,5,6,10,50,60, non-RAID
(JBOD).

83. Dyski twarde TAK
Zainstalowane:
. 8 x 12TB SAS ISE
. dwa dyski hot-swap M.2 NVMe o pojemnosci min. 960GB z mozliwoscig konfiguraciji RAID 1.

84. Gniazda PCI TAK
Dwa sloty PCle.

85. Interfejsy sieciowe/FC/SAS TAK
Dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28 nie zajmujace slotéw PCle.
2 x modut nadawczo-odbiorczy SFP28, SR 25 GbE,

86. Whbudowane porty TAK
Port USB 2.0 oraz port USB 3.0, port VGA.

87. Video TAK
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1600x900

88. Wentylatory TAK
Redundantne Hot-Plug

89 Zasilacze TAK
Dwa zasilacze Hot-Plug min. 700W Titanium

20 Bezpieczenstwo TAK
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.
Mozliwos¢ wytaczenia w BIOS funkgji przycisku zasilania.
BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania blokadg zasilania, panelem
sterowania oraz zmiang hasta
Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzgdzajaca
TPM 2.0
Mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na obudowie — bez potrzeby restartu serwera
Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.
Mozliwo$¢ integracji z RSA SecurlD

91 Karta Zarzadzania TAK

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer, dane historyczne powinny byé

Nr sprawy: 37/ZP/2026




’\
ey
—

EII-QQ'JQOWY Rzeczpospolita Sfinansowane przez

ODBUDOWY - Polska NextGenerationEU

Unie Europejska

dostepne przez min. 7 dni wstecz.

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwo$¢ obstugi przez o$miu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j

mozliwo$¢ podtaczenia lokalnego poprzez ztacze RS-232.

mozliwos¢ zarzagdzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

Mozliwos$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware serwera

Serwer musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnos$ci umozliwiajacej dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.
mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i urzadzen
NVMe, jak réwniez dane wydajnosciowe serwera do zewnetrznych

kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

Automatyczne odswiezanie certyfikatéw SSL

mozliwos$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajgcej

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwo$cig wtasnych ustawien

mozliwos$¢ ustawienia limitu temperatury powietrza wychodzgcego z serwera

mozliwos$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza przeptywajgcego przez serwer

mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do slotéw PCle

monitorowanie przeptywu powietrza na biezgco

Do oferty nalezy dotgczy¢ o$wiadczenie producenta serwera potwierdzajgce spetnienie powyzszych wymagan.

92

Oprogramowanie do zarzagdzania
Oprogramowanie producenta serwera do zarzgdzania, spetniajgce ponizsze wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu 0 harmonogram

Szczegodtowy opis wykrytych systeméw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w opraciu o wszystkie informacje zawarte w inwentarzu.

TAK
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» Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w opraciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja,

system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwaranc;ji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwo$¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum serwisowego

producenta serweréw

* Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegolnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci, informacje
0 maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
aletréw, MAC adresoéw kart sieciowych, stanie poszczegélnych komponentéw serwera.

* Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstwie weryfikacji srodowiska w celu wykrycia

rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz przetgcznikéw sieciowych w opraciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) migdzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi oprogramowaniem zarzadzajgcym.

» Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktorych nie da sie poddaé recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywa¢ sie zgodnie z wymogami Rozporzadzenia nr 1272/2008WE. Produkty

93 Certyfikaty TAK
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.
Urzadzenia wyprodukowane sa przez producenta, zgodnie z normg PN-EN ISO 50001 lub o$wiadczenie producenta o
stosowaniu w fabrykach polityki zarzadzania energig, ktéra jest zgodna z obowigzujagcymi przepisami na terenie Unii
Europejskiej.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status ,Certified for Windows” dla systemoéw
Microsoft Windows 2022 x64, Microsoft Windows 2025 x64.

94 Normy Srodowiskowe TAK
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muszg sktadac sig z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wigcej niz sladowe ilosci srodkéw zmniejszajgcych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku
- Wykonawca zlozy dokument potwierdzajgcy spetnianie wymogu (dokument nalezy ztozy¢ zgodnie z zapisami SWZ —
Zamawiajgcy dopuszcza ztozenie materiatdw w jezyku angielskim).

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o$wiadczenia producenta serwera.

95 Warunki gwarancji TAK
Zamawiajgcy wymaga min. 36 miesigcy gwarancji producenta mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla calego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespédt pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznos$ci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpoczaé naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu roboczym od otrzymania zgtoszenia / zakonczenia
diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowyych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii . Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych

Wymagane dotagczenie do oferty oéwiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu dystrybucyjnego producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do oferty o$wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasnigcia gwarancji systemu.

Dokumentacja uzytkownika TAK

96. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

97. System operacyjny TAK
» Windows Server 2025 Standard,

Dostarczona licencja musi zapewni¢ peine pokrycie rdzeni procesoréw oferowanego serwera. Dostarczona licencja musi
umozliwia¢ uruchomienie na serwerze fizycznym min. 2 maszyny wirtualne.

98. System Operacyjny (Rownowaznos¢) TAK
Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
Srodowisku fizycznym i dwoch wirtualnych $rodowisk serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizméw wirtualizacji. Dodatkowo musi pozwala¢ na wykorzystanie tej licencji w ustudze hostowanej platformy producenta
serwerowego systemu operacyjnego.
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Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy.
1. Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesoréw oraz co najmniej 24 TB pamigci RAM
w srodowisku fizycznym.
2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz minimum 1TB pamieci RAM i dysku o pojemnosci
minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.
3. Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztdw.
4. Mozliwos¢ federowania klastréow typu failover w zespét klastrow (Cluster Set) z mozliwoscig przenoszenia maszyn
wirtualnych wewnatrz zespotu.
5. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
6. Ochrona firmware przed atakami poprzez izolacje hypervisora technologig Dynamic Root of Trust of Measurement
(DRTM).
7. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy.
8. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

pozwalajg na zmiang rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikéw i folderow,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

9. Whbudowany asystent aktualizacji obejmujgcy mozliwos¢ upgrade z trzech ostatnich wersji systemu.

10. Narzedzie wiersza polecen, ktére umozliwia uzytkownikom monitorowanie i rozwigzywanie problemoéw z wydajnoscig
systemu w czasie rzeczywistym, pozwalajgce dynamicznie instrumentowac zaréwno jadro, jak i kod w przestrzeni uzytkownika
bez koniecznosci modyfikowania samego kodu.

11. Wbudowana mozliwo$¢ zaktadania kont w systemie:
a. Microsoft Entra ID
b. Microsoft account
c. Work or school account.
12. Rozbudowane schematy Active Directory obejmujgce sch89.1df, sch90.Idf i sch91.Idf.
13. Poziom funkcjonalnosci domeny i lasu dostosowany rozmiaru strony bazy danych 32k, odwzorowywany na warto$¢
DomainLevel 10 i ForestLevel 10 dla instalacji nienadzorowanych.
14. Wystapienia kontroleréw domeny i ustug LDS w ustudze AD zezwalajg protokotowi LDAP na dodawanie, wyszukiwanie
i modyfikowanie operacji obejmujacych atrybuty poufne tylko wtedy, gdy potgczenie jest szyfrowane.
15. Narzedzia wspierajgce tworzenie klastra hiperkonwergentnego (tgczgcego magazyn i zasoby obliczeniowe w weztach
klastra).
16. Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawarto$¢.
17. Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny

wydany przez NIST lub inng agende rzagdowg zajmujaca sie bezpieczenstwem informaciji.
Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

19. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

20. Mozliwos$¢ wykorzystania standardu http/2.

21. Whbudowana obstuga TLS 1.3 wigczona jako ustawienie standardowe.

22. Mozliwos$¢ przechowywania wrazliwych danych i kluczy pod ochrong TPM 2.0.

23. Izolacja kernela od pozostatych komponentéw systemu w oparciu zabezpieczenia bazujgce na wirtualizacji (VBS)

chronigca przed metodami atakéw wykorzystujgcych podatnosci uzywane przy ,kopaniu” kryptowalut.

24, Dostepnos$¢ ustugi DNS-over-HTTPS (DoH) szyfrujgcych zapytania DNS przy uzyciu HTTPS.

25. Dostepno$¢ ustugi Server Message Block (SMB) z szyfrowaniem AES-256 (AES-256-GCM and AES-256-CCM),
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automatycznie wykorzystywanych przy potgczeniach z urzgdzeniami wspierajgcymi te metody.
26. Szyfrowanie komunikacji i wspdlnych zasobdéw wewnatrz klastra niezawodnos$ciowego.
27. Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
28. Wsparcie dla technologii Azure Arc pozwalajgce na traktowanie serwera zainstalowanego we wtasnym centrum
przetwarzania jako zarzadzalnego zasobu Azure.
29. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
30. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka internetowa, pomoc,
komunikaty systemowe,
31. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z listy

dostepnych lokalizacji.
32. Mechanizmy logowania w oparciu o:

a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d. PIN zdefiniowany dla urzadzenia,
e. Rozpoznawanie twarzy.
33. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup uzytkownikow,

zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

34. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plugé&Play).
35. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
36. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.
37. Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).
38. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.
39. Mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych dodatkowych licenc;ji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych, bez

koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownlcy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgc;ji:
i. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,
ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na
przykfad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.

C. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j

stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikow.
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e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i. Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
f. Szyfrowanie plikdw i folderow.
g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.
i Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.
j Serwis udostepniania stron WWW.
k. Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
l. Wsparcie dla algorytméw Suite B (RFC 4869),
m. Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systeméw operacyjnych.
0. Mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym mechanizmem

wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamiegci.

p. Mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.
q. Mechanizmy wirtualizacji majgce wsparcie dla:

i Dynamicznego podigczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
V. Mozliwos$ci wirtualizacji sieci z zastosowaniem przefgcznika, ktérego funkcjonalno$¢ moze by¢
rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)
Vii. Mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych od $rodowiska systemu
operacyjnego.

40. Mozliwo$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie konteneréw.

41. Wsparcie dla rozwigzania dla rozwigzan kontenerowych dla aplikacji zgodnych z Kubernetes...

42. Mozliwos¢ wykorzystywania aplikacji kontenerowych wymagajgcych wykorzystania Azure Active Directory bez

dotgczania hosta konteneréw do domeny.

43. Wsparcie migracji zasobéw na dyskach do Azure.

44, Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnosciag

bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

45, Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

46. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

47. Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

48. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

49. Mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
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organizacji DMTF.

50. Mechanizm konfiguracji potgczenia VPN do platformy Azure.

51. Wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.

52. Mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych katalogéw.
53. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

99.

Obudowa

Mozliwos¢ zainstalowania karty umozliwiajgcej dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

TAK

100.

Oprogramowanie do monitorowania

Petna kompatybilno$¢ z uzytkowanym przez Zamawiajgcego oprogramowaniem opartym na chmurze Producenta oferowanego
urzadzenia, ktére zapewnia proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz integracje z posiadang
platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

» Monitoring:

o] ilo$¢ podtgczonych oraz roztgczonych systemow
o] stan podtgczonych urzgdzen
0 informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu o najlepsze
praktyki i szczegdtowg analize posiadanych systeméw
o] Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
0 informacje o statusie gwarancji dla poszczegoélnych urzgdzen
o] informacje o stanie licencji na posiadane oprogramowanie rozszerzajace funkcjonalnosci urzadzen
o] informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krotko- i diugoterminowe;j
prognozy wykorzystania przestrzeni na pamieciach masowych.
o] Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
o] Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie parametrow
historycznych i biezacych. Funkcjonalno$¢ ta musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pamieci
masowych.
o] Monitorowanie wydajnosci, przepustowosci oraz op6znien dla systemy pamieci masowych.
o] Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu awarii dla optyki
przetgcznikéw FC.
o] Szczegotowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware poszczegdéinych
komponentéw adresaciji IP karty zarzgdzajacej.
o] Monitoring parametréw serweréw z informacjg o minimum:

O Obcigzeniu procesora

0 Zuzyciu pamieci RAM

O Temperaturze procesoréw

0 Temperaturze powietrza wlotowego

O Zuzyciu pradu

0 Zmianach w fizycznej konfiguracji serwera

O Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne oraz

automatycznie generowana informacja o anomaliach.
o] Monitoring parametréw pamieci masowych z informacjg o minimum:
Obcigzeniu procesora
0 Zuzyciu pamieci RAM
O Temperaturze procesorow
O Temperaturze powietrza wlotowego

O

TAK
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O Zuzyciu pradu
0 Zmianach w fizycznej konfiguracji serwera
O Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
o] Monitoring parametréw pamieci masowych z informacjg o minimum:
O Opodznieniach
0 IOPS
O Przepustowosci
O Utylizacji kontrolerow
0 Pojemnos¢ catkowita i dostepna
O Wszystkie informacje musza by¢ dostepne zaréwno dla calej pamieci masowej jak i
poszczegodlinych LUN-6w.
O Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
O Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
0 Informacje o poziomie redukcji danych
O Informacje o statusie replikacji oraz snapshotéow
o] Monitoring parametréw przetgcznikéw sieciowych z informacjg o minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

Stanie komponentow: zasilacze, wentylatory

Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegodlnych portéw

Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

*Aktualizacja firmware

Ooooooog

o] mozliwo$¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla systeméw pamieci masowych, wraz
z informacja o zalecanych wersjach oprogramowania
o] mozliwo$¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla serweréw, wraz z informacjg o
zalecanych wersjach oprogramowania
0 mozliwos$¢ aktualizacji firmware, oprogramowania zarzgdzajgcego dla rozwigzan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania
o] mozliwo$¢ aktualizacji firmware, dla systeméw przetacznikéw FC, wraz z informacjg o zalecanych wersjach
oprogramowania
o] mozliwo$¢ aktualizacji firmware, dla deduplikatoréw, wraz z informacja o zalecanych wersjach
oprogramowania
*Raporty
o] Mozliwo$¢ generowania raportow dla serweréw zawierajgcych informacje o:
O Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamigci masowej
O Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o] Mozliwo$¢ generowania raportéw dla systeméw pamieci masowych zawierajgcych informacje o:
0 Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia, wersji oprogramowania, zajetosci

systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i systemach pliku, status
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replikacji
o] Generowanie raportéw do plikéw CSV i PDF
*Cyberbezpieczenstwo
o] Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa sprawdzajgca stan

poszczegdlnych urzgdzen w srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System musi informowac
administratora o wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

o] Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu o wzorce dla poszczegéinych
urzadzen.
o] Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy posiadanych
danych.
o] Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
*Wspierane urzadzenia
o] Urzadzenie Producenta dostarczane w ramach postepowania
o] Posiadane przez Zamawiajgcego serwery, urzadzenia pamigci masowych, przetgczniki sieciowe,

przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajgcego)

. Wirtualny asystent

o] Whbudowana w platforme funkcjonalnosé wirtualnego asystenta w oparciu o algorytmy GenAl przy dostepie
do bazy wiedzy producenta urzadzen oraz analizie danych z monitoringu poszczegélnych elementéw infrastruktury;

. Mozliwo$¢ rozszerzenia funkcjonalnosci

o] Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu aplikacji oraz

zarzadzania incydentami w ramach infrastruktury IT.
*Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android

Deduplikator

Producent:...........coooiiiiii

NAZWA/TYP: et

Rok produkcjiz ......c.ocuviviiiiiii
Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urzadzenie musi spetnia¢ wymagania | TAK

101. wyspecyfikowane w niniejszej tabeli.

102. Dostarczone urzadzenie musi oferowac¢ przestrzen min. 80TB netto (powierzchni uzytkowej) bez uwzgledniania mechanizmoéw | TAK
protekcji — przestrzen dedykowana do gromadzenia deduplikatéw, wymagana skalowalno$¢ do min. 250TB netto (powierzchni
uzytkowej widocznej po zatozeniu systemu plikow).

103. Dostarczone urzgdzenie musi umozliwia¢ rozbudowe o warstwe typu CLOUD dedykowang do dtugotrwatego przechowywania | TAK
danych (tzw. Long Term Retention) — dane o okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa
dodatkowych urzgdzen (typu GATEWAY) powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe,
wymagane wsparcie dla dla AWS, Microsoft Azure oraz Google GCP. Wymagana enkrypcja danych przechowywanych na
warstwie typu Cloud. Wymagane dostarczenie licencji na przestrzen min. 120TB netto dla warstwy CLOUD.

104. Oferowane urzgdzenie musi posiada¢ minimum TAK
. 8 portow 10/25Gb/s Eth OP (wymagana petna obsada wkiadek)
wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS, deduplikacja na zrédle
wymagana mozliwos¢ dodania do w/w konfiguracji portéw:

. 4 porty FC 32Gb/s
wymagana mozliwo$¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na zrédle
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( mozliwos¢ dodania portéw FC oznacza oficjalnie wsparcie takiej konfiguracji przez producenta urzadzenia, wolny slot na
dodatkowa karte HBA w przypadku oferowanej konfiguracji urzgdzenia oraz mozliwo$¢ natychmiastowego zaméwienia u
producenta wymaganej karty rozszerzen).
105. Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami: TAK
. CIFS, NFS
. zapewniajgcym deduplikacje na zrédle, wymagane wsparcie dla aplikacji Commvault (co najmniej na poziomie Media
Server a takze Client Direct przy uzyciu storage accelerator), Veeam Backup and Replication (co najmniej na poziomie Veeam
Data Mover), NetWorker na poziomie standardowego klienta
. VTL (min. 10 jednoczesnie)
106. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS, deduplikacja na zrédle, VTL | TAK
do oferowanej pojemnosci urzgdzenia.
107. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym jednoczesnie: TAK
. zapis danych minimum 150 strumieniami
. odczyt danych minimum 50 strumieniami
. replikacja minimum 50 strumieniami
pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja na zrédle) oraz dowolnych
interfejsow (FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie 150 dla zapisu i jednoczesnie
50 strumieni dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzgdzenia.
Wszystkie zapisywane strumienie musza podlegac¢ globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej
specyfikaciji.
108. Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji nastepujgcych bibliotek tasmowych: TAK
. StorageTek L180
. IBM TS 3500
109. Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min. LTO5 oraz LTO7 TAK
110. Urzgdzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddw, emulacje min. 30 000 slotéw w przypadku | TAK
poj. biblioteki tasmowej oraz emulacje sumarycznie min. 60 000 slotéw.
Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na nos$nik dyskowy. Na wewnetrznych dyskach | TAK
111. urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia
danych przychodzgcego do urzgdzenia.
Technologia deduplikacji musi wykorzystywaé¢ algorytm bazujgcy na zmiennym, dynamicznym bloku jednak o wielkosci nie | TAK
112. wigkszej niz 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych co oznacza, ze
urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania
czynnos$ci majacych na celu ustalenie predefiniowanej diugosci blokéw uzywanych do deduplikacji danych okreslonego typu.
Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sa dzielone dane pojedynczego
strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji
zastosowany w urzgdzeniu, oferowane urzgdzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych
backupowych na bloki o ustalonej, tej samej dtugosci.
113. Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych otrzymywanych jednoczesnie | TAK
wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle) przechowywanych w obrebie catego urzadzenia co oznacza,
ze przechowywany na urzgdzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem
zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty
NFS/CIFS réwniez muszg podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie
moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego urzadzenia (to samo dotyczy

Nr sprawy:

37/ZP/2026




==~ PLAN
—-

KRAJOWY

. Sfinansowane przez
Rzeczpospolita Unie Europejska

ODBUDOWY - Polska NextGenerationEU

udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie
protokotéw dostepowych.

114.

Proces deduplikacji musi odbywac¢ sie in-line — w pamieci urzadzenia, przed zapisem danych na nosnik dyskowy. Zapisowi na
system dyskowy muszg podlegac¢ tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to
kazdego fragmentu przychodzacych do urzadzenia danych. Wymaganie nie bedzie spetnione jezeli deduplikacja in-line
realizowana bedzie przez zewnetrzng aplikacje backup’owa. Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy
z wymaganych intefejséw, w przypadku interfejsow: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym
stopniu zaleze¢ od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek
aplikacji backup’owej réwniez muszg by¢ deduplikowane w sposéb in-line.

TAK

115.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora na sktadowanie danych w
postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana deduplikacja in-line)

TAK

116.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

TAK

117.

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane mogg by¢ zapisywane jedynie w trybie
append-only, dane dla ktérych wygasta retencja powinny zosta¢ usuniete podczas procesu czyszczenia tzw. Cleaning,
wymaganie dotyczy wszystkich danych zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

TAK

118.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzgdzenia), co najmniej nastepujgce aplikacje:
Commvault, Veeam Backup and Replication, NetWorker.

W przypadku wspétpracy z kazdg z ponizszych aplikaciji:

. Commvault

. Veeam Backup and Replication

. NetWorker

urzadzenie musi umozliwia¢ deduplikacje na zrodle (w przypadku Commvault: co najmniej na poziomie Media Server a takze
Client Direct przy uzyciu storage accelerator, w przypadku Veeam Backup and Replication co najmniej na poziomie Veeam
Data Mover), w przypadku NetWorker na poziomie standardowego klienta) i przestanie nowych, nie znajdujacych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé aby do oferowanego urzgdzenia byly transmitowane poprzez
sie¢ LAN jedynie fragmenty danych nie znajdujgce sie dotychczas na urzadzeniu.

TAK

119.

W przypadku przyjmowania backupéw z Commvault, Veeam Backup and Replication, NetWorker, urzgdzenie musi umozliwia¢
deduplikacje na zrédle (co najmniej na poziomie Media Server dla CommVault, Data Mover dla Veeam, klienta dla NetWorker)
i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé aby do oferowanego urzgdzenia byty transmitowane poprzez
sie¢ FC jedynie fragmenty danych nie znajdujgce sie dotychczas na urzgdzeniu.

TAK

120.

Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio z danych backupowych bez
koniecznosci odtwarzania danych.

TAK

121.

Wymagana funkcjonalno$¢ Load Balancing oraz Link Failover w obrebie portéw (Eth) wykorzystywanych przez aplikacje
backupowa.

TAK

122.

Wymagane wsparcie dla backupow typu Virtual Synthetics w przypadku aplikacji Commvault, Veeam Backup and Replication
oraz NetWorker.

TAK

123.

W przypadku deduplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwo$¢ szyfrowania komunikacji kluczem
minimum 256 bitéw.

TAK

124.

Urzgdzenie musi umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane licencje umozliwiajgce zaszyfrowanie i
przechowywanie zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego urzadzenia.

TAK

125.

Urzgdzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla nastepujgcych systemdéw operacyjnych:
. Windows

TAK
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. Linux (RedHat, SUSE

126. Oferowane urzgdzenie musi umozliwia¢é bezposrednig replikacje danych do drugiego urzadzenia takiego samego typu. | TAK

Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane replikuje do urzadzenia C).
Replikacja musi sie odbywaé¢ w trybie asynchronicznym. Transmitowane moga by¢ tylko te fragmenty danych (bloki) ktére nie
znajdujg sie na docelowym urzgdzeniu. Ewentualna licencja na replikacje jest przedmiotem postepowania.

127. Urzgdzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do replikaciji. TAK

128. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiaé przyjmowanie backupéw, odtwarzanie | TAK
danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi samymi portami.

129. W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana mozliwos¢ kontroli przez: | TAK
Commvault oraz NetWorker muszg by¢ mozliwe do uzyskania jednocze$nie wszystkie nastepujgce funkcjonalnosci:

. replikacja odbywa sie bezposrednio migdzy dwoma urzadzeniami bez udziatu serweréw posredniczacych

. replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do deduplikacji), ktére nie znajduja sie
na docelowym urzgdzeniu

. replikacja zarzgdzana jest z poziomu wymaganej aplikacji

aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji.

Zaoferowane urzgdzenie musi posiada¢ mozliwo$¢ skonfigurowania replikacji z urzgdzeniem Zamawiajgcego — DELL DD6400.

130. Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%. Dokumentacja urzadzenia | TAK
nie moze wskazywac na ew. problemy, obostrzenia, ktére sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

131. Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzadzeniami — oferowane urzadzenie musi | TAK
by¢ wyposazone w mechanizm umozliwiajgcy zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikacji.

132. Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzadzenia muszg by¢ chronione | TAK
za pomocg technologii RAID 6 bgdZ rbwnowazne;.

133. Oferowane urzgdzenie musi pozwala¢ na realizacje oraz przechowywanie SnapShot'éw, czyli umozliwia¢ zamrozenie obrazu | TAK
danych (stanu backupéw) w urzadzeniu na okreslong chwile. Oferowane urzgdzenie musi réwniez umozliwia¢ odtworzenie
danych ze Snapshot'u.

Odtworzenie danych ze Snapshot’'u nie moze wymagac koniecznosci nadpisania danych produkcyjnych jak réowniez nie moze
oznacza¢ przerwy w normalnej pracy urzagdzenia (przyjmowania/odtwarzania backupow).

134. Urzgdzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotéw jednoczes$nie w obrebie oferowanej przestrzeni, przy | TAK
zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

135. Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej czesci muszg by¢ miedzy sobg | TAK
deduplikowane (globalna deduplikacja miedzy logicznymi cze$ciami urzgdzenia).

136. Urzgdzenie musi mie¢ mozliwo$¢ podziatu na minimum 10 logicznych czesci pracujgcych réwnolegle. Producent musi oficjalnie | TAK
wspiera¢ prace minimum 10 logicznych czesci pracujgcych rownolegle z petng wydajnoscig urzadzenia.

137. Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi byé mozliwosé zdefiniowania oddzielnego uzytkownika | TAK
zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy zarzgdzajgcy logiczng czescig A muszg widzie¢ tylko i
wylgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobéw oferowanego urzgdzenia.

138. Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako niezaleznego urzadzenia | TAK
dostepnego za posrednictwem:
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. CIFS
. NFS
. VTL
deduplikacja na zrédle

139. Urzgdzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM). Blokada skasowania danych | TAK

musi chroni¢ plik w zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez administratora):

1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym wypadku wymagane
wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie ochrony danych, wymagane oficjalne wsparcie wymagane;j
blokady przez aplikacje Commvault, Veeam Backup and Replication oraz NetWorker —wymagane potwierdzenie na oficjalnych
stronach w/w aplikacji backup’owych oraz producenta oferowanego deduplikatora

Licencje na blokade usunigcia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz z urzadzeniem.

Wymagana mozliwo$¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla danych zapisywanych na obszar
objety dziataniem wspomnianej blokady. W kazdym przypadku wymagana réwniez mozliwo$é uzywania blokady WORM dla
obrazu danych uzyskanych poprzez uzycie wymaganej funkcjonalno$ci SnapShot. Zamawiajgcy zastrzega mozliwos$¢ prosby o
dostarczenie ogélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

140. Urzgdzenie musi mie¢ mozliwos$¢ przechowywania danych niezmienialnych: TAK
. Video
. Grafika
. Nagrania dzwigkowe
. Pliki pdf
na udziatach CIFS/NFS.

141. Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych generowanych przez | TAK
urzadzenie ale o weryfikacje wszystkich zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzgdzenie. Powyzsza weryfikacja musi by¢ realizowana w locie,
czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie
ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzgledniaé te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta oferowanego urzgdzenia.
Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogolnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

142. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace do backupéw o aktualnej retencji)w | TAK
procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy proceséw backupu / odtwarzania
danych (zapisu / odczytu danych z zewnatrz do systemu).

143. Urzgdzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace do backupdw o aktualnej retencji)w | TAK
procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy proceséw backupu / odtwarzania
danych (zapisu / odczytu danych z zewnatrz do systemu).

144. Wymagana mozliwo$¢ zdefiniowania maksymalnego obcigzenia urzagdzenia procesem usuwania przeterminowanych danych | TAK
(poziomu obcigzenia procesora), wymagane potwierdzenie w ogolno dostepnej dokumentacji. Zamawiajgcy zastrzega
mozliwo$¢ prosby o dostarczenie ogélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnosci)

145. Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces usuwania przeterminowanych | TAK
danych (czyszczenia), realizowany réwnolegle z procesami backup/restore/replication

146. Standardowa czegstotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wieksza niz 1 raz na tydzien - | TAK
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minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na spowolnienie.

147. Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) - realizacje procesu pierwszego czyszczenia dopiero po | TAK
przekroczeniu 75% zajetosci oferowanej przestrzeni realizowanego w sposéb automatyczny.

148. Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez TAK
. Interfejs graficzny dostepny z przegladarki internetowe;j
Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

149. Oprogramowanie do zarzgdzania musi rezydowac¢ na oferowanym urzgdzeniu deduplikacyjnym. TAK

150. Oferowane urzadzenie musi mie¢ mozliwo$¢ sprawdzenia pakietu upgrade’ujgcego firmware urzadzenia (GUI lub CLI), to znaczy | TAK
sprawdzenia czy nowa wersja systemu nie spowoduje probleméw z urzgdzeniem.

151. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgacym od jednego producenta. Zamawiajacy | TAK
nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta
przed ukazaniem si¢ niniejszego postepowania.

152. Oferowane urzadzenie musi byé objete min. 3 letnim wsparciem producenta dziatajgcym w trybie zgtaszania awarii: 24x7 oraz | TAK
reakcjg NBD. Uszkodzone no$niki dyskowe pozostajg u Zamawiajgcego bez ponoszenia dodatkowych kosztow.

System Kopii Zapasowych

Producent:.........cocoviiiiiiii

NAZWA/TYP: et

Rok produkGji: .......ocovuiiiiiii

153. Licencje TAK
Licencje majg umozliwia¢ zabezpieczenie srodowiska produkcyjnego, obejmujgcego infrastrukture serwerowg o sumarycznej
ilosci 10 CPU(fizycznych).

Dostarczone licencje muszg upowazniaé do uzytkowania dostarczonego oprogramowania na czas nieokreslony.

W ramach dostarczonej licencji musi by¢é zapewnione/wykupione min. 3-letnie wsparcie producenta upowazniajgce do m.in.:
. Aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;

. Zgtaszania problemow z oprogramowaniem;

154. Funkcjonalnos¢ 01 TAK
Wymagana jest mozliwo$¢ wyboru miejsca deduplikacji w przypadku sktadowania danych na eksploatowanym deduplikatorze
DD6400, a takze oferowanym deduplikatorze:

. na zrodle,
. na medium backupowym

155. Funkcjonalnos¢ 02 TAK
Backup z dededuplikacjg na zrédle (przy sktadowaniu danych na eksploatowanym deduplikatorze DD6400, a takze oferowanym
deduplikatorze) musi by¢ dostepny dla wszystkich typédw danych w ramach oferowanego rozwigzania: pliki, bazy danych, obrazy
maszyn wirtualnych.

156. Funkcjonalnos$¢ 03 TAK
Oprogramowanie backupowe musi zapewnia¢ bezposredni backup z kazdej zabezpieczanej maszyny bezpos$rednio na
eksploatowanym deduplikatorze bez posrednictwa jakichkolwiek innych serweréw w trybie z deduplikacjg na zrédle oraz bez
deduplikacji na zrédle - wymagane obie opcje z mozliwoscig dowolnego uzycia oraz mozliwoscig przetaczania.

Powyzsza funkcjonalno$é nie moze wymagaé¢ dodatkowej licencji poza zwyktg licencja klienckg (dodatkowe elementy
wykorzystujgce FUSE wykluczone).
Funkcjonalno$¢é musi by¢ dostepna dla minimum nastepujgcych platform: Windows, RedHat, SuSE.

157. Funkcjonalnos¢ 04 TAK
. Wymagane jest aby oprogramowanie backupowe zapewniato szybki backup blokowy wielomilionowych systemow
plikéw na maszynach Windows oraz Linux.
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. W trakcie backupu oprogramowanie backupowe musi wykonywac¢ kopie zapasowe fizycznych blokéw a nie plikdw.
Wymagana mozliwo$¢ odtworzenia pojedynczego pliku z tak zrealizowanego backupu.
. W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac¢ plikdw znajdujgcych sie na
zabezpieczanym wolumenie (zaindeksowanie wielu milionéw plikéw powoduje duze wydtuzenie czasu backupu).

158. Funkcjonalnos¢ 05 TAK
. Wymagane jest aby oprogramowanie backupowe zapewniato szybki inkrementalny backup blokowy wielomilionowych
systemow plikdw na maszynach Windows oraz Linux.

. W trakcie backupu inkrementalnego wielomilionowych systeméw plikow na maszynach Windows oraz Linux
oprogramowanie backupowe musi odczytywac tylko te fragmenty dysku, ktoére zmienity sie od ostatniego backupu.

. W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowa¢ plikéw backupu
inkrementalnego znajdujgcych sie na zabezpieczanym wolumenie (zaindeksowanie wielu milionéw plikéw powodowatoby duze
wydtuzenie czasu backupu).

159. Funkcjonalnos¢ 06 TAK
. Oprogramowanie backupowe musi mie¢ mozliwo$¢ tgczenia backupu blokowego petnego i inkrementalnego w jeden
peten backup. taczenie backupéw musi odbywaé sie na danych na oferowanym, a takze eksploatowanym deduplikatorze
DD6400 bez fizycznego odczytu tgczonych danych (taczeniu muszg podlegaé tylko metadane opisujgce backup petny oraz
inkrementalny).

. Po potgczeniu backupu petnego i inkrementalnego muszg by¢ dostepne dwa backupy petne: dotychczas dostepny
backup petny i nowy backup peiny uzyskany w drodze tgczenia z backupem inkrementalnym

160. Funkcjonalnos$é¢ 07 TAK
Wymagana mozliwo$é automatycznego taczenia backupu blokowego petnego i inkrementalnego po wykonaniu blokowego
backupu inkrementalnego w celu uzyskania aktualnego backupu petnego.

161. Funkcjonalnos$¢ 08 TAK
Oferowane rozwigzanie backupowe musi przechowywa¢ cato$¢ wiasnych informacji (informacje o backupach, napedach
tadsmowych, mediach) w centralnym pojedynczym katalogu, skopiowanie centralnego katalogu systemu backupu na inng
maszyne musi pozwoli¢ na uruchomienie na drugiej maszynie serwera backupu identycznego z oryginalnym.

162. Funkcjonalnos¢ 09 TAK
Ze wzgleddéw bezpieczenstwa rozwigzanie backupowe musi mie¢ mozliwos¢ wykonania kopii wewnetrznej bazy danych w trakcie
pracy systemu, bez koniecznosci ograniczania jego funkcjonalnosci.

163. Funkcjonalnos¢ 10 TAK
Oprogramowanie backupowe musi mie¢ mozliwo$¢ backupu wtasnej bazy danych na nastepujgce nosniki:

. urzadzenie dyskowe,
. eksploatowanym deduplikatorze DD6400 oraz deduplikator bedacy przedmiotem zapytania,
. nosniki tasmowe.

164. Funkcjonalnos¢ 11 TAK
W przypadku backupu na nos$niki tasmowe, wymagana mozliwo$¢ zdefiniowania puli tasm (zawierajgcej jedng lub wiecej tasm),
na ktoérg bedg zapisywane tylko i wytgcznie backupy wewnetrznej bazy danych systemu backupowego.

165. Funkcjonalnos¢ 12 TAK
Oprogramowanie backupowe musi mie¢ mozliwo$¢ automatycznego wykonywania backupu wiasnej bazy danych.

166. Funkcjonalnos$é¢ 13 TAK
Oprogramowanie backupowe po kazdorazowym backupie wewnetrznej bazy danych musi raportowaé miejsce, w ktérym
znajduje sie ostatni backup wewnetrznej bazy danych oprogramowania backupowego.

167. Funkcjonalnos¢ 14 TAK
Backup witasnej bazy danych musi pozwala¢ na odtworzenie wszystkich ustawien systemu backupowego na zupetnie nowej,
Swiezo zainstalowanej instancji oprogramowania backupowego.

168. Funkcjonalnos¢ 15 TAK
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W przypadku backupu systemoéw produkceyjnych (klientéw systemu backupu) na nos$niki taSmowe, oferowane oprogramowanie
backupowe musi umozliwia¢ zapisywanie backupéw o tym samym terminie waznosci na jednej, tej samej, z gory zdefiniowanej
puli tasm (zawierajgcej jedng lub wiecej tasm).

169. Funkcjonalnos¢ 16 TAK
System musi zapisywa¢ dane na tasmach - zoptymalizowane w sposob eliminujgcy potrzebe wykonywania dodatkowych dziatan
(nawet automatycznych) w celu ich optymalizaciji.

170. Funkcjonalnos¢ 17 TAK
W przypadku gdy w puli taSmowej zabraknie tasm, na ktérych mozna zapisywa¢ nowe backupy, oprogramowanie backupowe
musi mie¢ mozliwo$¢ automatycznego przyporzadkowania:

. wolnych, nieprzyporzadkowanych tasm znajdujgcych sie w bibliotece,
. nieuzywanych lub przeterminowanych tasm z innych pul taSmowych.

171. Funkcjonalnos¢ 18 TAK
W przypadku uzycia biblioteki tasmowej (backup, replikacja z oferowanego, a takze eksploatowanego deduplikatora DD6400 na
tasme), oferowany system musi generowac¢ samoopisujace sie tasmy dla catosci zapisywanych tasm, co oznacza to, ze wyjecie
jakiejkolwiek tasmy z biblioteki i wtozenie jej do zupetnie innej biblioteki zarzgdzanej przez zupetnie inng instancje oferowanego
oprogramowania backupowego (w tym réwniez dziatajgcg na innym systemie operacyjnym) musi pozwoli¢ na odtworzenie
danych znajdujacych sie na w/w tasmie.

172. Funkcjonalnos¢ 19 TAK
Oferowane rozwigzanie musi generowa¢ somoopisujgce sie zbiory danych zaréwno na oferowanym, a takze eksploatowanym
deduplikatorze DD6400, jak i na tasmach. Utrata wewnetrznych danych oprogramowania backupowego nie moze powodowac
braku mozliwosci odtworzenia jakichkolwiek zbioréw danych z oferowanego, a takze eksploatowanego deduplikatora DD6400
bgdz tasm.

173. Funkcjonalnos$¢ 20 TAK
Oprogramowanie backupowe musi umozliwia¢ fgczenie strumieni backupowych z wielu zabezpieczanych serweréw w sieci LAN
i bezposredni zapis na napedzie tasmowym (multiplexing).

175. Funkcjonalnos$¢ 21 TAK
Oprogramowanie backupowe musi umozliwia¢ zarzadzanie bezposrednig replikacjg backupdéw miedzy eksploatowanym
deduplikatorrem DD6400, a takze deduplikatorem oferowanego typu (replikacja realizowana na poziomie deduplikatoréw bez
posrednictwa dodatkowych elementéw, np.: w postaci Media Servers) - bezposrednio z poziomu interfejsu oprogramowania
backupowego przy spetnieniu wszystkich ponizszych wymagan:

. replikacji podlegaja tylko te bloki ktére nie znajdujg sig¢ na docelowym deduplikatorze,

. replikacja miedzy deduplikatorami moze nastgpi¢ zaréwno bezposrednio po zakonczeniu backupu jak réwniez zgodnie
z kalendarzem,

. oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach danych znajdujgcych sig na
deduplikatorach m.in. zrédtowych jak i po replikacji.

GUI oferowanego oprogramowania backupowego powinien umozliwia¢ wybdr urzgdzenia deduplikacyjnego, z ktérego zostanie
wykonane odtwarzanie - w efekcie umozliwiajgc odtworzenie z oryginalnej kopii backupowej, badz ze zreplikowanej kopii
backupowe;j.

176. Funkcjonalnos¢ 22 TAK
Oprogramowanie backupowe musi mie¢ mozliwos$¢ kopiowania backupéw migdzy dowolnymi mediami:

. eksploatowanym deduplikatorze DD6400, a takze oferowanym deduplikatorem,
. dyskowymi (CIFS, NFS),
. tasmowymi.
177. Funkcjonalnos$¢ 23 TAK

Oprogramowanie backupowe musi zapewnia¢ rézny czas waznosci danych na podstawowym nosniku i no$niku zawierajgcym
kopie (replike backupu). Definicja czasu przechowywania kopii (repliki) powinna by¢ okreslenia w momencie definiowania
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zadania duplikacji’kopiowania zaréwno z interfejsu graficznego, jak i z command line

178. Funkcjonalnos¢ 24 TAK
Oprogramowanie backupowe musi pozwalaé na nastepujace rodzaje backupu systemu plikéw:

. petny,
. réznicowy,
. inkrementalny.

179. Funkcjonalnos¢ 25 TAK
Oprogramowanie backupowe musi pozwala¢ na fgczenie backupoéw petnych i inkrementalnych w jeden peten backup. Proces
ten musi by¢ niewidoczny dla systemu plikow ktérego dotyczg backupy petne i inkrementaine.

Proces odtworzenia danych z potgczonego backupu petnego i inkrementalnego musi by¢ identyczny z odtworzeniem danych z
normalnie wykonanego backupu petnego w zakresie:

. zarzadzania,

. wydajnosci.

180. Funkcjonalnos$¢ 26 TAK
. Oprogramowanie backupowe musi pozwala¢ na taczenie backupéw petnych i inkrementalnych bez odczytu danych z
eksploatowanego deduplikatora DD6400 oraz oferowanego deduplikatora.

. taczenie backupdw petnych i inkrementalnych musi by¢ realizowane przez w/w deduplikatory, jedynie zarzadzanie
(start, kalendarz faczenia) procesem tgczenia backupoéw petnych i inkrementalnych musi by¢ realizowany przez aplikacje
backupowa.

181. Funkcjonalnos$¢ 27 TAK
Oprogramowanie backupowe musi pozwala¢ na zatrzymanie procesu backupu oraz jego wznowienie od momentu zatrzymania.

182. Funkcjonalnos¢ 28 TAK
W przypadku nieudanego backupu dla systemu plikéw (na przyktad zerwanie tgcznosci), oprogramowanie backupowe musi
pozwalaé na wznowienie backupu od ostatnio poprawnie zbackupowanego:

. katalogu,
. pliku.

183. Funkcjonalnos¢ 29 TAK
W przypadku awarii fragmentu zapisanej tasmy, oprogramowanie backupowe musi umozliwia¢ odtworzenie catosci plikow, ktére
znajduja sie na nieuszkodzonej czesci nosnika.

184. Funkcjonalnos¢ 30 TAK
W przypadku konsoli oprogramowania backupowego wymagana mozliwos¢ definiowania waznosci danych (backupéw) na
podstawie kryteriow czasowych (dni, miesiace, lata). Po okresie waznosci backupy muszg by¢ automatycznie usuniete.

185. Funkcjonalnos¢ 31 TAK
Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujgce systemy operacyjne:

. Windows (takze Microsoft Cluster),
. Linux (Red Hat, SUSE).

186. Funkcjonalnos$¢ 32 TAK
Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online nastepujgcych baz danych i
aplikaciji:

. MS Exchange,

. MS SQL,

. Oracle,

. IBM DB2,

. PostgreSQL,

. mySQL,

. SharePoint.
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187. Funkcjonalno$¢ 33 TAK
W przypadku zabezpieczania baz danych, oferowany system backupowy musi umozliwiaé inicjalizacje backupu poprzez
okreslone zdarzenie, np. ilos¢ logéw, czas ktéry uptynat od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez
uzytkownika.

188. Funkcjonalnos¢ 34 TAK
Dla baz danych MSSQL wymagana mozliwos¢ inicjowania backupéw przez administratora MSSQL przy spetnieniu wszystkich
ponizszych wymagan:

. backup jest wykonywany przez oferowane oprogramowanie backupowe,

. inicjowanie backupu z graficznego interfejsu bedacego czescig MSSQL Management Studio,

. mozliwo$¢ wyboru backupu petnego, réznicowego oraz logow,

. backup inicjowany przez administratora MSSQL bez koniecznosci zaangazowania administratora oferowanego
rozwigzania backupowego.

189. Funkcjonalnos¢ 35 TAK
Dla baz danych MSSQL wymagana mozliwos¢ odtworzenia backupéw przez administratora MSSQL przy spetnieniu wszystkich
ponizszych wymagan:

. odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie backupowe,

. zarzadzanie odtwarzaniem z graficznego interfejsu bedacego czescig MSSQL Management Studio,

. mozliwo$¢ odtworzenia do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach
przechowywanych przez oferowane oprogramowanie backupowe logéw MSSQL,

. odtworzenie bazy danych przez administratora MSSQL bez koniecznos$ci zaangazowania administratora oferowanego
rozwigzania backupowego

190. Funkcjonalnos¢ 36 TAK
Oferowane rozwigzanie backupowe musi integrowac sie z funkcjonalnoscig FRA (Fast Recovery Area) bazg danych Oracle.
Wymagane spetnienie wszystkie ponizszych funkcjonalnosci:

Administrator Oracle wykonuje backupy narzedziami RMAN do przestrzeni FRA,
. oferowane rozwigzanie backupowe automatycznie kopiuje backupy z przestrzeni Oracle FRA na media zarzadzane
przez oferowane rozwigzanie backupowe,
. definiowanie parametréw zadania kopiowania backupéw przestrzeni FRA na media zarzgdzane przez oferowane
rozwigzanie backupowe z poziomu interfejsu graficznego,
. odtworzenie danych mozliwe przez administratora Oracle.

191. Funkcjonalnos¢ 37 TAK
Oprogramowanie backupowe musi mie¢ mozliwos¢ odtwarzania pojedynczego serwera Windows bez ponownej instalacji
systemu operacyjnego.

192. Funkcjonalnos$¢ 38 TAK
Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia plikéw na docelowg maszyne w oddziale z poziomu centralnej
konsoli systemu backupowego. Nie moze by¢ wymagane logowanie sie na odtwarzang maszyne w celu odtworzenia danych z
systemu backupowego.

193. Funkcjonalnos¢ 39 TAK
Wymagana mozliwo$¢ odtworzenia danych:

. z zabezpieczanego serwera / komputera,
. z konsoli systemu backupowego

194. Funkcjonalnos¢ 40 TAK
. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujgce systemy operacyjne:
Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE).

. Backup zasobdw plikow w przypadku powyzszych systeméw musi podlega¢ deduplikacji ze zmiennym blokiem na
zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.
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195. Funkcjonalnos¢ 41 TAK
. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online nastepujgcych baz
danych, aplikacji i Srodowisk: MS Exchange, MS SQL, Oracle, IBM DB2, SharePoint, VM na VMware vSphere, Hyper-V.

. Backup powyzszych baz danych i aplikacji musi podlega¢ deduplikacji ze zmiennym blokiem na zabezpieczanej
maszynie zgodnie z przedstawionymi wymaganiami.

196. Funkcjonalnos¢ 42 TAK
W przypadku zabezpieczania baz danych i aplikacji wymagana mozliwos$¢ realizacji kopii zapasowej kilkoma strumieniami
jednoczesnie (minimum 10 jednoczesnych strumieni).

197. Funkcjonalnos¢ 43 TAK
. Zabezpieczane serwery muszg by¢ backupowane bezposrednio na dyski eksploatowanego deduplikatora DD6400
oraz oferowanego deduplikatora bez posrednictwa jakichkolwiek innych urzadzen / serweréw.

. Dotyczy to backupow lokalnych oraz zdalnych.

198. Funkcjonalnos¢ 44 TAK

Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalnej:

. backup pojedynczych plikéw,

. backup catych systemoéw plikow,

. backup baz danych w trakcie ich normalnej pracy,

. backup ustawien systemu operacyjnego Windows,

. backup catych obrazéw maszyn wirtualnych systemu VMware vSphere,
. backup catych obrazéw maszyn wirtualnych systemu Hyper-V.

199. Funkcjonalnos¢ 45 TAK
Rozwigzanie backupowe musi umozliwia¢ transfer danych bezposrednio ze zdalnych oddziatéw do eksploatowanego
deduplikatora DD6400 oraz oferowanego deduplikatora bez koniecznosci instalacji dodatkowego sprzetu w oddziale. Powyzsza
funkcjonalno$¢ wymagana jest dla nastepujgacych typéw danych:

. backup pojedynczych plikéw,
. backup catych systemow plikéw,
. backup baz danych w trakcie ich normalnej pracy

200. Funkcjonalnos¢ 46 TAK
Wymaga sie, aby oferowane rozwigzanie backupowe byto w petni konfigurowalne z konsoli znajdujgcej si¢ w centrali, w
szczegolnosci backupy maszyn w oddziatach (bazy, pliki), czy tez backupy laptopéw muszg by¢ konfigurowalne z poziomu
centralnej konsoli bez konieczno$ci logowania sie na zabezpieczang maszyne.

201. Funkcjonalnos$¢ 47 TAK
Oferowane rozwigzanie backupowe musi umozliwiaé odtworzenie:

. plikdw,

. baz danych

na docelowg maszyne w oddziale - z poziomu centralnej konsoli systemu backupowego. Wymagany scenariusz nie moze
wymagac logowania sie na odtwarzang maszyne celem odtworzenia danych z systemu backupowego.

202. Funkcjonalnos$¢ 48 TAK
W celu minimalizaciji ilo$ci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwo$¢é przesytania odtwarzanych danych
z medium backupowego do docelowego serwera w postaci skompresowanej, odiwarzane dane powinny zosta¢
rozkompresowane na docelowym serwerze przez agenta oferowanego systemu.

203. Funkcjonalnos¢ 49 TAK
. Oprogramowanie backupowe musi posiada¢ funkcjonalno$¢ podziatu danych (plikéw, baz danych, obrazéw maszyn
wirtualnych) na bloki o zmiennej dtugosci. System musi sie dopasowywacé do struktury dokumentu zapewniajgc podziat na bloki
o roznej dtugosci w ramach pojedynczego dokumentu w celu polepszenia efektywnosci deduplikaciji.

. Podziatl na bloki musi nastepowaé bezposrednio na zabezpieczanym serwerze.
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204. Funkcjonalno$¢ 50 TAK
Uzywany algorytm deduplikacji musi generowaé zmienny blok w przypadku backupu pojedynczego dokumentu. Bloki wysytane
w trakcie backupu pojedynczego dokumentu z zabezpieczanej maszyny do eksploatowanego deduplikatora DD6400, a takze
oferowanego deduplikatora muszg wynika¢ i odpowiadaé rozmiarem dtugosci blokéw uzywanych przez w/w deduplikatory.

205. Funkcjonalnosé¢ 51 TAK
Wymaga sie, aby oprogramowanie backupowe przesytato na eksploatowany deduplikator DD6400, a takze oferowany
deduplikator tylko unikalne bloki nie znajdujgce sie na tym urzadzeniu, w efekcie skracajgc czas backupu, obcigzenie procesora
i zmniejszajgc ruch w sieci WAN / LAN

206. Funkcjonalnos¢ 52 TAK
Funkcjonalnos$¢ deduplikacji nie moze wymagac instalacji dodatkowych modutéw programowych po stronie klienckiej lub serwera
backupowego

207. Funkcjonalnos¢ 53 TAK
Oprogramowanie backupowe nie moze odczytywac tych plikéw z systemu dyskowego, ktére sie nie zmienity w stosunku do
ostatniego backupu. Raz zbackupowany plik nie moze by¢ ponownie odczytywany, chyba, ze zmieni sie jego zawartosé.

208. Funkcjonalnos¢ 54 TAK
Wymaga sie, aby oprogramowanie backupowe realizowato wylgcznie logicznie petne backupy systemu plikow. Z
zabezpieczanego systemu plikow muszg odczytywane tylko nowe lub zmienione pliki, do eksploatowanego deduplikatora
DD6400 oraz do oferowanego deduplikatora powinny by¢ przesytane dane po deduplikacji, jednak kazdy finalny backup musi
by¢ logicznie petnym backupem. W wewnetrznej strukturze systemu musi byé przechowywana informacja o kazdym backupie i
nalezacych do niego danych (blokach), dzieki czemu odtworzenie jakichkolwiek danych plikowych musi by¢ pojedynczym
zadaniem identycznym z odtworzeniem danych z petnego backupu.

Funkcjonalnos¢ 55 TAK

209. Wymagana mozliwo$¢ definiowania w konsoli oprogramowania backupowego waznosci (retencji) danych (backupéw) na
podstawie kryteriow czasowych (dni, miesiace, lata). Po okresie waznosci backupy musza by¢ automatycznie usuniete.

210. Funkcjonalnos$¢ 56 TAK
Wymagana mozliwo$¢ tworzenia z poziomu GUI (konsoli graficznej) w przypadku oferowanego oprogramowania backupowego,
polityk w ktérych zdefiniowano:

. czas przechowywania backupéw dziennych,

. czas przechowywania backupéw tygodniowych,
. czas przechowywania backupéw miesiecznych,
. czas przechowywania backupow rocznych.

211. Funkcjonalnos¢ 57 TAK
Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie podlegajgcych backupowi w ramach zadania
backupowego. Wymagana mozliwosc¢ tworzenia wykluczen dla dowolnej kombinacji nastepujacych elementow:

. wybranych typéw plikéw, np. dla plikéw z rozszerzeniem mp3,
. dla catych katalogéw (np.: c:\windows),
. dla pojedynczych plikéw.

212. Funkcjonalnos¢ 58 TAK
Oferowane rozwigzanie musi mie¢ mozliwo$¢ zdefiniowania, aby ostatni backup dowolnego zbioru danych nigdy sie nie
przeterminowat. Oznacza to, ze jesli dany zaséb nie jest backupowany to automatycznie ostatni wazny backup tego zasobu
bedzie przechowywany bezterminowo, jedynie administrator moze zdecydowac o jego usunigciu.

213. Funkcjonalnos¢ 59 TAK
Konsola zarzgdzajgca systemem backupowym musi integrowaé sie z Active Directory. Musi by¢ mozliwos¢ przydzielania
uzytkownikom i grupom Active Directory dostgpnych rél (min. administrator, monitoring, tylko wykonywanie odtworzen) w
systemie backupowym.
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214. Funkcjonalno$¢ 60 TAK
Wymagana mozliwo$¢ generowania (poprzez konsole) raportow okreslajgcych zajeto$¢ przestrzeni przeznaczonej na
sktadowanie deduplikatow.

215. Funkcjonalnos¢ 61 TAK
Bloki przesylane z zabezpieczanych serweréw do eksploatowanego deduplikatora DD6400, a takze do oferowanego
deduplikatora muszg by¢ kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.

216. Funkcjonalno$¢ 62 TAK
Oprogramowanie backupowe musi pozwalaé na odtwarzanie danych poprzez:

. wybor odtwarzanych danych,
. odtworzenie danych w jednym kroku

217. Funkcjonalnos¢ 63 TAK
Wymagana mozliwo$¢ limitowania wielkos$ci zadania backupowego, jesli zadanie backupowe przekroczy zdefiniowang wielkos$é
wéwczas nie moze by¢ zapisane w systemie backupowym.

218. Funkcjonalnos$¢ 64 TAK
Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie $rodowisk VMware vSphere 7.x, 8.x.

Oprogramowanie backupowe musi umozliwia¢ w przypadku srodowisk VMware nastepujace typy backupu:

. backup catych maszyn wirtualnych,

. backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk,

. musi istnie¢ mozliwos¢ zastosowania wyrazen regularnych do okre$lenia ktére wirtualne dyski VMware majg by¢
backupowane,

. w trakcie backupu odczytowi z systemu dyskowego majg podlegaé tylko zmienione bloki wirtualnych maszyn systemu
VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware),

. wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagac¢ bufora dyskowego na kopie obrazow
maszyn wirtualnych (plikéw vmdk).

Powyzsze metody backupu maszyn wirtualnych muszg podlegac deduplikacji ze zmiennym blokiem przed wystaniem danych do
medium backupowego zgodnie z wymaganiami dla deduplikacji powyze;j.

Powyzsze metody backupu muszg by¢ wbudowane w oferowany system backupu, nie mogg wymaga¢ tworzenia
skryptéw/dodatkowych komend.

219. Funkcjonalnos$¢ 65 TAK
Oferowany system musi pozwala¢ na szybkie odtworzenie:

. catych obrazéw maszyn wirtualnych,
. pojedynczych dyskdw maszyny wirtualnej z backupu catej maszyny wirtualnej.

220. Funkcjonalnos¢ 66 TAK
Wymaga sie aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie obrazéw maszyn wirtualnych VMware z
nastepujacymi funkcjonalno$ciami:

. odtwarzanie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT systemu VMware — odtwarzane sg tylko
te bloki wirtualnej maszyny/dysku, ktére ulegty zmianie od ostatniego backupu,

. odtwarzanie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT systemu VMware —
odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére ulegly zmianie od ostatniego backupu,

. odtworzenie pojedynczych plikow z backupu obrazu maszyny wirtualnej bez konieczno$ci odtworzenia catej maszyny
wirtualnej, funkcjonalno$é ta musi by¢ dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym
Windows oraz Linux,

. mozliwo$¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych obrazéw maszyn
wirtualnych Windows (plikéw vmdk maszyny wirtualnej Windows), w efekcie metoda ta nie odtwarza backupéw a jedynie
umozliwia na przegladanie zawartosci plikow vmdk w backupie z poziomu Eksploratora Plikow Windows na dowolnej maszynie.

221. Funkcjonalnos$é¢ 67 TAK
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Oferowane rozwigzanie backupowe musi umozliwia¢é uruchomienie maszyn wirtualnych bezposrednio z eksploatowanego
deduplikatora DD6400, a takze z oferowanego dedupliktora w oparciu o zrealizowany backup, bez koniecznosci odtwarzania
backupu (tzw. Instant Access) — wymagane formalne wsparcie tej funkcjonalnosci zaréwno od strony oferowanej aplikaciji
backup’owej, jak i oferowanego deduplikatora.

Oferowane oprogramowanie backupowe musi umozliwia¢ dla $srodowisk Hyper-V:

222. Funkcjonalnos¢ 68 TAK
Oferowane oprogramowanie backupowe musi mie¢ mozliwo$¢ prezentacji (bez koniecznosci odtworzenia) zbackupowanych
obrazéw maszyn wirtualnych VMware (plikéw vmdk) jako katalogéw na maszynie fizycznej w celu ich przeszukiwania (wymagane
przeszukiwanie po nazwach plikdw, jak réwniez zawartosci plikéw) z poziomu systemu operacyjnego maszyny fizyczne;.

223. Funkcjonalnos¢ 69 TAK
Oferowane oprogramowanie backupowe musi mie¢ mozliwo$¢ backupu/odtworzenia w trybie ,image backup” (backup plikéw
vmdk) maszyn wirtualnych znajdujgcych sie na serwerach VMware ESX bez udziatu vCenter.

224. Funkcjonalnos¢ 70 TAK
Wymagana skalowalno$¢ rozwigzania dla $rodowisk VMware na poziomie:

minimum 2000 maszyn wirtualnych w ramach pojedynczej instancji systemu backupu.

225. Funkclonalnosc 71 TAK
Oferowane oprogramowanie backupowe musi mie¢ mozliwo$¢ automatycznego sprawdzania (weryfikacji) zbackupowanych
maszyn wirtualnych VMware, wymagana mozliwos$¢ ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.

Weryflka(:ja maszyn wirtualnych musi zapewnia¢ minimum:
odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store,
. weryfikacje podstawowych procesow,
. mozliwo$¢ dotgczenia witasnego skryptu weryfikujgcego wybrane elementy maszyny wirtualnej.
Wymagana dostepnos$é informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna) weryfikacji maszyny
wirtualnej.

226. Funkcjonalnos¢ 72 TAK
Administrator (wtasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwo$¢ samodzielnego (bez koniecznosci kontaktu z
administratorem backupu czy tez administratorem VMware) odtworzenia pojedynczych plikéw z dowolnego backupu obrazu jego
maszyny wirtualnej.

227. Funkcjonalnos¢ 73 TAK
Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn wirtualnych srodowiska VMware dla
kazdej wykonanej w przesztosci kopii zapasowej. Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

228. Funkcjonalnos$¢ 74 TAK
Oferowane rozwigzanie backupowe musi umozliwiaé na tworzenie automatycznych polityk backupowych dla:

. folderu

. resource Pool

systemu VMware. Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie VMware vSphere
spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka zdefiniowana dla folderu hosta czy
resource pooli w systemie VMware.

229. Funkcjonalnos¢ 75 TAK
Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla administratora systemu VMware
z poziomu vCenter. Administrator VMware musi mie¢ mozliwo$é przyporzadkowania nowo tworzonych maszyn wirtualnych do
polityk backupowych.

230. Funkcjonalnos¢ 76 TAK
Wymaga sie aby inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware dostepne byto z poziomu graficznego
interfejsu, linii komend oraz przez REST API.

231. Funkcjonalnos¢ 77 TAK
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a. backup pojedynczych plikéw i baz danych z maszyny wirtualnej ze $rodka maszyny wirtualnej Hyper-V,

b. backup catych maszyn wirtualnych (czyli plikéw vhd reprezentujgcych wirtualng maszyne), takie wykonanie backupu
nie moze wymagac bufora dyskowego na kopie obrazéw maszyn wirtualnych (plikéw vhd),

c. wykonywanie backupu jak w punkcie b. musi umozliwia¢ na odtworzenie pojedynczych plikéw z obrazu maszyny
wirtualnej bez konieczno$ci odtworzenia catej maszyny wirtualnej, funkcjonalno$¢ ta musi by¢ dostepna dla obrazéw maszyn
wirtualnych z zainstalowanym systemem operacyjnym Windows.

Dopuszcza sie wykonywanie snapshotéw vss maszyn wirtualnych i uzycie ich w trakcie backupu obrazéw maszyn wirtualnych.
Powyzsze metody backupu muszg by¢ wbudowane w system backupu i w pelni automatyczne bez wykorzystania
skryptow/dodatkowych komend.

Powyzsze metody backupu maszyn wirtualnych muszg podlegaé¢ deduplikacji ze zmiennym blokiem w momencie odczytu danych
zgodnie z wymaganiami powyzej.

232.

Funkcjonalnos¢ 78
Oferowane oprogramowanie backupowe musi zapewnia¢ spdéjny backup Exchange / MSSQL przy backupie obrazéw maszyn
wirtualnych $rodowiska Hyper-V.

TAK

233.

Funkcjonalnos¢ 79

Wymagana mozliwo$¢ odtworzenia danych:

. z zabezpieczanego serwera / komputera,
. z konsoli systemu backupowego.

TAK

234.

Funkcjonalnos¢ 80

Wymagana mozliwos$¢ odtworzenia:

. pojedynczego pliku,
zabezpieczanej bazy danych.

TAK

235.

Funkcjonalnos¢ 81

W przypadku odtwarzania istniejagcego systemu plikdw (systemu plikéw ktéry utracit czes¢ zasobdw) oprogramowanie
backupowe musi samo automatycznie sprawdzac ktorych plikdw znajdujacych sie w backupie brakuje na odtwarzanej maszynie,
a nastepnie odczytac z backupu i przestac tylko te pliki, ktére znajdujg sie w backupie, i ktérych brakuje na odtwarzanej maszynie.

TAK

236.

Funkcjonalnos¢ 82

Oferowany system backupu musi by¢ dostepny (dla backupu i odtwarzania) przez 24h na dobe 7 dni w tygodniu, wyklucza sie
istnienie okreséw w przypadku ktérych system backupowy nie moze wykonywaé backupu lub odtwarzania (tzw. BLACKOUT
WINDOWS).

TAK

237.

Funkcjonalnos¢ 83
Wymaga sie, aby oferowany system backupu posiadat mozliwos¢ bezposredniego raportowania o btedach do serwisu
producenta.

TAK

238.

Funkcjonalnos¢ 84

Oferowany system backupu powinien mie¢ mozliwos$¢ instalacji agentéw jako plikéw msi. Wymagana mozliwo$¢ automatyzaciji
instalacji agentow poprzez uruchomienie skryptu na zabezpieczanej maszynie, przyporzgdkowujgcego maszyne automatycznie
do okreslonej polityki backupowe;.

TAK

239.

Funkcjonalnos¢ 85
Oferowany system backupu musi mieé¢ mozliwos¢ automatycznej aktualizacji oprogramowania agentéw wykonywanej
bezposrednio z serwera backupu.

TAK

240.

Funkcjonalnos¢ 86

Oferowany system musi pozwala¢ na backup serweréw NAS z nastepujgcymi funkcjonalno$ciami:

. w trakcie backupu z systemu NAS muszg by¢ wysytane do medium backupowego tylko zmienione pliki od ostatniego
backupu,

. w przypadku odtwarzania danych z backupu, uprawnienia uzytkownikéw rowniez sg odtwarzane,

. integracja z protokotem NDMP systemoéw NAS,

TAK
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. odtwarzanie plikow z backupu NDMP bezposrednio na platforme Windows/Linux.

241. Funkcjonalnos¢ 87 TAK
W ramach dostarczonych licencji musi by¢ zapewniona mozliwo$¢é monitorowania, raportowania, szczegétowego rozliczania z
uzycia komponentéw systemu backupowego oraz analizy btedéw dla srodowiska kopii zapasowej Zamawiajacego.

Wymagana dostepnos¢ nastepujgcych raportow:

. podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych, aktywnych, faczny rozmiar
zbackupowanych danych),

. podsumowanie zadahn odtworzeniowych (liczba odtworzen udanych, nieudanych, aktywnych, fgczny rozmiar
odtworzonych danych),

. zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegélnych serweréw,

. zbiorcze zestawienie zabezpieczanych serwerdw, ktére w sposéb ciggly (kilka razy pod rzad) maja problem z
backupami,

. zestawienie zabezpieczanych systemow plikow ktére w ogdle nie sg backupowane,

. spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas miedzy ostatnim
backupem a chwilg awarii),

. najmniej wiarygodne zabezpieczane serwery (procent nieudanych backupow),

. lista najwolniejszych/najszybszych zabezpieczanych maszyn,

. poziom SLA (procentowa liczba udanych backupéw) w odniesieniu do poziomu zatozonego,

. mierzenie poziomu SLA dla poszczegodlnych zabezpieczanych serweréw przy uwzglednieniu zatozonego okna
backupowego i RPO (punktu do ktdrego sie odtwarzamy),

. liczba danych backupowanych dziennie,

. liczba zadan backupowych dziennie,

. zuzycie zasobdw na serwerach backupowych (procesor, pamie¢, karty sieciowe LAN, SAN),

. zuzycie mediow backupowych i napedéw tasmowych,

. aktualna konfiguracja systemu backupowego,

. historia zmian konfiguracji systemu backupowego,

. posiadane licencje systemu backupowego,

. wykorzystanie systemu backupowego przez poszczegoélne dziaty / grupy uzytkownikéw (chargeback per cost center).

242. Funkcjonalnos¢ 88 TAK
Integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT), vSphere Web Client GUI.

243. Funkcjonalnos¢ 89 TAK
Wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion.

244, Funkcjonalnos¢ 90 TAK
Mozliwo$¢ integracji z VMware vRealize Operations Manager.

245. Funkcjonalnos¢ 91 TAK
Rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi.

246. Funkcjonalnos$¢ 92 TAK
Skalowalno$¢ zapewniajgca wsparcie dla 8000 VM w obrebie poj. vCenter.

247. Funkcjonalnos¢ 93 TAK
Zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym, tzn. umozliwiajagcym odtworzenie do
dowolnego punktu w czasie (tzw. PIT — Point In Time), wymagane wsparcie dla VMware ESXi 7.x, 8.x.

248. Funkcjonalnos¢ 94 TAK
Mozliwos¢ tworzenia tzw. CONSISTENCY GROUP zapewniajgcych identyczng konsystencje dla przynalezgcych do danej grupy
maszyn wirtualnych (VM), wymagane wsparcie dla min. 250 CONSISTENCY GROUP.

249. Funkcjonalnos¢ 95 TAK
Zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomocg SNAPSHOT 6w ) na poziomie VMDK oraz
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RDM, niezaleznie od uzytego storage’u (tzw. Storage Agnostic - warunkiem jest wsparcie przez VMware), wymagane wsparcie
dla potaczen: FC, FCoE, iSCSI, NAS oraz DAS

250.

Funkcjonalnos¢ 96

Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie dostarczanego
oprogramowania), potgczonych z mechanizmem tzw. JOURNALING umozliwiajacego odnotowanie wszystkich zmian
zabezpieczanego srodowiska.

TAK

251.

Funkcjonalnos¢ 97
Odpornos¢ na kroétkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig WAN.

TAK

252.

Funkcjonalnos¢ 98
Whbudowana funkcjonalno$¢ deduplikacji oraz kompresji w przypadku transmisji danych poprzez WAN.

TAK

253.

Funkcjonalnos¢ 99
Wsparcie dla réwnolegtej replikacji zabezpieczanego $rodowiska do réznych osrodkéw docelowych (min. 3-ech), wsparcie dla
replikacji rownolegtej musi by¢ zapewnione réwniez na poziomie grup konsystencji (CONSISTENCY GROUP).

TAK

254.

Funkcjonalnos¢ 100
Proponowane rozwigzanie musi umozliwiac:
stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego $rodowiska zbudowanego w oparciu o

VMware,
. operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami,
. MIGRACJE danych w trybie ON-LINE na inne zasoby dyskowe.

TAK

255.

Funkcjonalnos¢ 101

Roéwnolegte wsparcie $rodowisk lokalnych oraz zdalnych, wymagana mozliwo$¢ pracy w 3-ech trybach, tzw.:

. CDP (Continuous Data Protection ... tryb replikacji lokalnej),

. CRR (Continuous Remote Replication ... tryb replikacji zdalnej),

. CLR (Continuous Local and Remote Replication ... potgczenie CDP oraz CLR ... tryb replikacji lokalnej oraz zdalnej)
w ramach dostarczonych licenciji.

TAK

256.

Funkcjonalnosé¢ 102
Granularno$¢ umozliwiajgca pominiecie okreslonych plikéw VMDK zwigzanych z wirtualnymi serwerami VM objetych protekcja.

TAK

257.

Funkcjonalnos¢ 103
Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii.

TAK

258.

Funkcjonalnos¢ 104
Wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point Objective) w przypadku codziennej pracy ciagtej na
poziomie pojedynczych sekund.

TAK

259.

Funkcjonalnos¢ 105

Proponowana konfiguracja systemu powinna zapewni¢ nastepujaca retencje przechowywanych kopii bezpieczenstwa:
. RPO=30s z ostatnich 24h,

. RPO=24h z ostatniego tygodnia,

. RPO=1tydzien z ostatniego miesigca.

TAK

260.

Funkcjonalnos¢ 106
Mozliwo$¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie.

TAK

261.

Funkcjonalnosé¢ 107
Mozliwo$¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposéb automatyczny nowo dodanych maszyn wirtualnych (VM).

TAK

262.

Funkcjonalnos¢ 108
Rozwigzanie powinno dopuszcza¢ zmiany HW na poziomie infrastruktury zabezpieczanego $rodowiska bez negatywnego
wptywu na dziatanie systemu.

TAK

263.

Funkcjonalnos¢ 109
Mozliwo$¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii zabezpieczanych aplikacii.

TAK
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264. Funkcjonalnos¢ 110 TAK
. Wsparcie dla VSS,

. zapewnienie konsystencji aplikacji na poziomie VSS.

265. Funkcjonalno$¢ 111 TAK
Mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu w czasie dla
okreslonych produkcyjnych serweréw wirtualnych (VM), w tym:

. odtworzenie,
. uruchomienie (z zachowaniem wymaganej sekwencji),
. konfiguracje.

266. Funkcjonalnos¢ 112 TAK
Mozliwos$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu w czasie okreslonych
testowych maszyn wirtualnych (VM).

267. Funkcjonalnos¢ 113 TAK
Mozliwo$¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku proceséw FAILOVER/FAILBACK.

268. Funkcjonalnos¢ 114 TAK
Mozliwo$¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery produkcyjne oraz bez koniecznos$ci zmian w
dziataniu replikacji (np.: PAUSE, REVERSE, ...).

269. Funkcjonalnos¢ 115 TAK
Mozliwos¢ skryptowego tworzenia planéw RECOVERY.

V. ROZBUDOWA SRODOWISKA SERWEROW BAZODANOWYCH

Producent:...........coooiiiiii

NAZWAITYP: e

Rok produkcjiz ......c.ocviviiiiiiii

270. Obudowa TAK
*Obudowa Rack o wysokos$ci max 1U
*10 slotéw na dyski 2.5”

*Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
*Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

271. Ptyta gtéwna TAK
*Ptyta gtéwna z mozliwoscig zainstalowania min. jeden procesor.

*Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
*Na ptycie gtéwnej powinny znajdowac sie minimum 16 slotéw przeznaczone do instalacji pamieci.
*Plyta gtéwna powinna obstugiwa¢ min. 2TB pamieci RAM.

272. Chipset TAK
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

273. Procesor TAK
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 335 punktéw w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwéch procesoréw dla
oferowanego serwera lub serwera z tej samej rodziny produktowej producenta.

274. RAM TAK
Min. 256GB DDR5 RDIMM 5600MT/s. Na plycie gtéwnej powinno znajdowaé¢ sie minimum 16 slotéw przeznaczonych do
instalacji pamigci.
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275. Zabezpieczenia pamigci RAM TAK
Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

276. Gniazda PCI TAK
Jeden slot PCle x16 generacji 4 i dwa sloty PCle x8 generaciji 5.

277. Interfejsy sieciowe/FC/SAS TAK
Dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28 nie zajmujace slotéw PCle.

4 x modut nadawczo-odbiorczy SFP28, SR 25 GbE
Dodatkowo zainstalowane:

- jedna karta dwuportowa ze zlgczami SFP28

- jedna karta dwuportowa FC 32Gb/s

278. Dyski twarde TAK
Zainstalowane dyski: 3 x min. 3,2TB SSD SAS.

Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemnosci min. 960GB 1DWPD z mozliwosciag konfiguracji RAID 1.

279. Kontroler RAID TAK
Sprzetowy kontroler dyskowy z pojemnoscig cache 8GB, mozliwe konfiguracje pozioméw RAID: 0,1,5,6,10,50,60, non-RAID
(JBOD).

280. Wbudowane porty TAK
min. port USB 2.0 oraz port USB 3.0, port VGA,

281. Video TAK
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1600x900

282. Wentylatory TAK
Redundantne Hot-Plug

283. Zasilacze TAK
Dwa zasilacze Hot-Plug min. 700W Titanium.

284. Bezpieczenstwo TAK
Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Mozliwo$¢ wytgczenia w BIOS funkgji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania blokadg zasilania, panelem
sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajaca

TPM 2.0

Mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnagtrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

285. Karta Zarzadzania TAK

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajgca:

« zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

« szyfrowane pofgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

* mozliwos¢ podmontowania zdalnych wirtualnych napedow

« wirtualng konsole z dostepem do myszy, klawiatury

« wsparcie dla IPv6

» wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

» mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer, dane historyczne powinny by¢ dostepne
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przez min. 7 dni wstecz.

» mozliwos$¢ zdalnego ustawienia limitu poboru pragdu przez konkretny serwer

« integracja z Active Directory

* mozliwos$¢ obstugi przez o$miu administratoréw jednoczesnie

» Wsparcie dla automatycznej rejestracji DNS

» wsparcie dla LLDP

» wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j

» mozliwos$¢ podtgczenia lokalnego poprzez ztgcze RS-232.

» mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie obudowy.

» Monitorowanie zuzycia dyskéw SSD

» mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

» Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

» Automatyczne update firmware dla wszystkich komponentéw serwera

*Mozliwos$¢ przywrdcenia poprzednich wersji firmware

*Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

*Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikéw konfiguracyjnych

» Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

*Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEF| oraz wersji firmware serwera

*Serwer musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

*mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe, jak
rowniez dane wydajnosciowe serwera do zewnetrznych

« kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

» Automatyczne od$wiezanie certyfikatéw SSL

* mozliwo$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajgcej

*mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwo$cig wtasnych ustawien

*mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z serwera

*mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza przeptywajacego przez serwer

*mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do slotéw PCle

*monitorowanie przeptywu powietrza na biezgco

Do oferty nalezy dotgczyé oswiadczenie producenta serwera potwierdzajace spetnienie powyzszych wymagan.

286.

Oprogramowanie do zarzagdzania

Oprogramowanie producenta serwera do zarzgdzania, spetniajgce ponizsze wymagania:
*  Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegodtowy opis wykrytych systeméw oraz ich komponentéw

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wlasnych raportéw w opraciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika

TAK
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»  Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwaranc;ji

Mozliwos$¢ uruchamiania narzedzi zarzgdzajacych w poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwosc¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum serwisowego producenta
serwerow

* Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegolnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o
maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adresoéw kart sieciowych, stanie poszczegdéinych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serweréw, rozwigzan modularnych oraz przetagcznikéw sieciowych w oparciu o profile

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.

*  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

289.

Normy Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktorych nie da sie poddaé recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentéw powinno odbywac¢ sie zgodnie z wymogami rozporzadzenia nr 1272/2008 WE. Produkty
muszg sktadac¢ sig z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz sladowe ilosci srodkéw zmniejszajgcych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku
- Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu (dokument nalezy ztozy¢ zgodnie z zapisami SWZ —
Zamawiajgcy dopuszcza ztozenie materiatow w jezyku angielskim).

Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta serwera

TAK

290.

Certyfikaty
Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015 oraz 1SO-14001.

TAK
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Serwer musi posiadaé deklaracja CE.

Urzadzenia wyprodukowane sa przez producenta, zgodnie z normg PN-EN ISO 50001 lub o$wiadczenie producenta o
stosowaniu w fabrykach polityki zarzadzania energig, ktdra jest zgodna z obowigzujgcymi przepisami na terenie Unii
Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status ,Certified for Windows” dla systemow
Microsoft Windows 2022, Microsoft Windows 2025

291. Warunki gwarancji TAK
Zamawiajgcy wymaga min. 36 miesigcy gwarancji producenta mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie oraz przez Internet.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespédt pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznos$ci naprawy.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu dystrybucyjnego producenta.
Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzgdzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji systemu.

292. Dokumentacja uzytkownika TAK
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

293. Obudowa TAK
Mozliwo$¢ zainstalowania karty umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé
mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

294. Oprogramowanie do monitorowania TAK

Petna kompatybilno$¢ z uzytkowanym przez Zamawiajgcego oprogramowaniem opartym na chmurze Producenta oferowanego
urzadzenia, ktére zapewnia proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz integracje z posiadang
platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

» Monitoring:

o] ilo$¢ podtgczonych oraz roztgczonych systemow

o] stan podfgczonych urzgdzen

o] informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegobtowa analize posiadanych systemow

o] Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia

o] informacje o statusie gwarancji dla poszczegoélnych urzgdzen

o] informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci urzgdzen

0 informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krétko- i diugoterminowej prognozy
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wykorzystania przestrzeni na pamigeciach masowych.
o] Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
o] Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie parametréw historycznych
i biezgcych. Funkcjonalnos$¢ ta musi wspieraé serwery, urzagdzenia sieciowe oraz systemy pamieci masowych.
o] Monitorowanie wydajnosci, przepustowosci oraz op6znien dla systemy pamigci masowych.
o] Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie szacowanego czasu awarii dla optyki
przetgcznikow FC.
o] Szczegoétowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware poszczegdélnych komponentéw
adresacji IP karty zarzadzajgce;j.
o] Monitoring parametréw serweréw z informacjg o minimum:
0 Obcigzeniu procesora
0 Zuzyciu pamieci RAM
0 Temperaturze procesorow
0 Temperaturze powietrza wlotowego
0 Zuzyciu pradu
0 Zmianach w fizycznej konfiguracji serwera
0 Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane historyczne oraz automatycznie

generowana informacja o anomaliach.

o] Monitoring parametréw pamieci masowych z informacjg o minimum:
0 Obcigzeniu procesora
0 Zuzyciu pamieci RAM
0 Temperaturze procesorow
0 Temperaturze powietrza wlotowego
0 Zuzyciu pradu
0 Zmianach w fizycznej konfiguracji serwera
0 Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o] Monitoring parametréw pamieci masowych z informacjg o minimum:
0 Opéznieniach
] IOPS
0 Przepustowosci
0 Utylizacji kontrolerow
0 Pojemnos¢ catkowita i dostgpna
0 Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowe;j jak i poszczegdlnych LUN-
ow.
0 Dla wszystkich wymienionych powyzej parametrédw muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
0 Dane historyczne o wykorzystaniu przestrzeni pamieci masowej musza by¢ przechowywane co najmniej 2
lata
0 Informacje o poziomie redukcji danych
0 Informacje o statusie replikacji oraz snapshotow
o] Monitoring parametréw przetgcznikéw sieciowych z informacjg o minimum:
0 Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
0 Stanie komponentéw: zasilacze, wentylatory
0 Podtgczonych hostach
0 llosci i statusu portéw
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0 Utylizacji procesora
0 Utylizacji poszczegdinych portéw
0 Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
. Aktualizacja firmware
o] mozliwos¢ aktualizacji firmware, oprogramowania zarzgdzajgcego dla systemoéw pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o] mozliwo$¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla serweréw, wraz z informacjg o zalecanych
wersjach oprogramowania
o] mozliwo$¢ aktualizacji firmware, oprogramowania zarzgdzajgcego dla rozwigzan HCI, wraz z informacja o zalecanych
wersjach oprogramowania
o] mozliwos¢ aktualizacji firmware, dla systemoéw przetgcznikow FC, wraz z informacjg o zalecanych wersjach
oprogramowania
o] mozliwo$¢ aktualizacji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych wersjach oprogramowania
. Raporty
o] Mozliwo$¢ generowania raportéw dla serweréw zawierajgcych informacje o:
0 Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu Kkontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamigci masowe;j
0 Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o] Mozliwo$¢ generowania raportéw dla systeméw pamieci masowych zawierajgcych informacje o:
0 Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji
o] Generowanie raportéw do plikéw CSV i PDF
. Cyberbezpieczenstwo
o] Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa sprawdzajgca stan

poszczegolnych urzadzen w $rodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System musi informowac
administratora o wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

o] Musi istnie¢ mozliwo$¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu o wzorce dla poszczegdinych urzadzen.
Stata analiza $rodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy posiadanych danych.
Mozliwos¢ przypisania dedykowanych rol dla poszczegdlnych administratoréw.

Wspierane urzadzenia

Urzadzenie Producenta dostarczane w ramach postepowania

Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci masowych, przetgczniki sieciowe, przetgczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)

OO0 * 00

. Wirtualny asystent

o] Whbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzadzen oraz analizie danych z monitoringu poszczegélnych elementéw infrastruktury;

. Mozliwo$¢ rozszerzenia funkcjonalnosci

o] Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.

. Inne

. Oferowana platforma musi posiada¢ dedykowang aplikacje na urzgdzenia iOS oraz Android

VI.

WYMIANA ORAZ ROZBUDOWA OPROGRAMOWANIA

OPROGRAMOWANIE Z FUNKCJONALNOSCIA EDR

ANTYWIRUSOWEGO

NA
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295. 1.1) System musi umozliwia¢ administratorom identyfikacje danych dotyczgcych incydentéw bezpieczenstwa, oferujgc | TAK
analize obejmujacg charakterystyke ataku, metode jego inicjacji, konsekwencje oraz strategie odpowiedzi.

296. 1.2) Wykrywanie zagrozen: Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych | TAK
i wykonywanych plikéw. Uzywa¢ zaawansowanych technik uczenia maszynowego i algorytméw sztucznej inteligencji do
wykrywania nowych i rozwijajacych sie zagrozen. Rozwigzanie musi zapewniaé wykrywanie i usuwanie znanego, jak i
niespotykanego wczesniej ztosliwego oprogramowania, podobnie musi by¢ w stanie blokowa¢ ztosliwe oprogramowanie przed
jego uruchomieniem. Wybitnie wysoka skuteczno$¢ powinna by¢ potwierdzona w testach organizacji takich jak: Gartner, SE
Labs, MITRE itd.

297. 1.3) Skalowalno$¢: Rozwigzanie oferuje wysokg skalowalno$¢, zapewniajgc efektywnos$¢ operacyjng w srodowiskach o | TAK
réznym stopniu ztozono$ci i rozmiaru.

298. 1.4) System musi by¢ zarzadzalny zdalnie za pomocg centralnej konsoli chmurowe;. TAK

301. 1.5) Komputery z systemami Windows, Mac i Linux muszg by¢ zarzgdzane z jednej konsoli zarzgdzania. TAK

302. 1.6) Active Directory: Rozwigzanie musi zapewnia¢ integracje¢ z Active Directory oraz LDAP (ustugg katalogowa, | TAK
hierarchiczna baza danych). System musi mie¢ mozliwo$¢ wylacznie jednokierunkowej synchronizacji (wychodzacej)
Uzytkownikow/Grup z lokalnych serweréw Active Directory do Chmurowego (centralnego) Pulpitu Nawigacyjnego w celu
zarzgdzania politykami.

303. 1.7) Klasyfikacja plikéw i aplikacji: jako ztosliwe, potencjalnie niechciane aplikacje (PUA), lub niegrozne oraz posiada¢ | TAK
mozliwosc¢ ich zablokowania.

304. 1.8) URL filtering: Ustuga pozwalajgca na kontrole dostepu do wybranych stron internetowych oraz stron o danej kategorii | TAK
i tematyce.

305. 1.9) Wykorzystanie telemetrii stron trzecich: Mozliwos¢ przyjmowania alertow z urzadzen i aplikacji innych producentéw. TAK

306. 1.10) Bezpieczenstwo danych: Wdrozenie silnych mechanizméw szyfrowania i autentykacji, zapewniajgcych ochrone | TAK
danych przed nieautoryzowanym dostepem. W tym wsparcie TLS 1.3.

307. 1.11) Przechowywanie danych z XDR: Przez minimum 90 dni zaréwno na endpoincie, jak i w chmurze. TAK

308. 1.12) AMSI: Ochrona przed szkodliwym kodem (np. skrypty PowerShell). TAK

309. 1.13) IPS (Intrusion Prevention System — system wykrywania i zapobiegania wtamaniom): System musi by¢ zdolny do | TAK
monitorowania ruchu poprzez inspekcje pakietdw na poziomie endpointa (komputera/stacji roboczej z zainstalowanym
oprogramowaniem antywirusowym).

310. 1.14) Wsparcie dla DLP (Data Loss Prevention - system zapobiegania utracie danych lub system zapobiegania wyciekom | TAK
danych) oraz mozliwo$¢ tworzenia polityk DLP.

311. 1.15) Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamigci | TAK
masowych, optycznych pamieci masowych, pendrive, urzgdzen Bluetooth, modemdw.

312. 1.16) Dashboarding: Musi posiada¢ wysoce modyfikowalny dashboard (widok) z bibliotekg widzetéw pozwalajgcych na | TAK
intuicyjng analize zagrozen. Rozwigzanie musi pozwala¢ na skonfigurowanie i mozliwo$¢ zapisu kilku wcze$niej stworzonych
dashboardéw.

313. 1.17) Kwarantanna stacji roboczej: Umozliwia automatyczne bgdz manualne odizolowanie zainfekowanego urzadzenia od | TAK
sieci, blokujgc wszystkie potgczenia przychodzace i wychodzgce. Po zainicjowaniu, jedynie administrator ma dostep do stacji z
poziomu konsoli rozwigzania.

314. 1.18) Funkcjonalnos¢ bez dostepu do Internetu: Musi chroni¢ system nawet w trybie offline i nie moze polega¢ na | TAK
sygnaturach. Posiada mozliwo$¢ skanowania pod katem nowych (zero-day) zagrozen w trybie offline.
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315. 1.19) Przejrzystos¢ i tatwos$¢ obstugi: Rozwigzanie musi by¢ przejrzyste i nie moze by¢ skomplikowane w uzyciu. Potrzeba | TAK
uzycia kilku konsol do obstugi catego systemu jest niedopuszczalna.

316. 1.20) Unifikacja: Rozwigzanie musi w cato$ci pochodzi¢ od jednego producenta. Uzycie potgczenia kilku produktéw w celu | TAK
spetnienia warunkoéw specyfikacji technicznej jest zabronione.

317. 1.21) Ochrona przed dezinstalacjg: System musi implementowa¢ mechanizmy zabezpieczajgce przed nieautoryzowanym | TAK
odinstalowaniem oprogramowania, nawet przez osoby posiadajgce uprawnienia administratora lokalnego na danym komputerze.
Realizacja tego zabezpieczenia powinna wymagac¢ uzycia dodatkowego hasta. Ponadto, istotna jest mozliwo$¢ modyfikacji tego
hasta oraz dezaktywacji mechanizmu ochrony bezposrednio z centralnej konsoli zarzadzajgce;.

318. 1.22) Rozszerzona ochrona przed ingerencjg (Tamper Protection). Rozwigzanie zabezpieczajgce punkty kocowe musi | TAK
mie¢ mozliwo$¢ monitorowania lub powstrzymywania lokalnych uzytkownikéw administracyjnych lub ztosliwych proceséw przed
wytgczeniem ochrony punktu koricowego poprzez:

o] Zatrzymywanie ustug z interfejsu Ustugi (Services Ul)

o] Zatrzymywanie ustug z Menedzera Zadan (Task Manager Ul)

o] Zmiane konfiguracji ustugi z interfejsu Ustugi (Services Ul)

o] Zatrzymywanie ustug / edytowanie konfiguracji ustugi z wiersza polecen
o] Odinstalowywanie

o} Ponowne instalowanie

o] Zatrzymywanie proceséw z Menedzera Zadan (Task Manager Ul)

o] Usuwanie lub modyfikowanie chronionych plikéw lub folderéw

o] Usuwanie lub modyfikowanie chronionych kluczy rejestru

3109. 1.23) Ochrona przed kradziezg haset: Musi zapewnia¢ ochrone przed kradziezg haset z pamieci podreczne;. TAK

320. 1.24) Ochrona przed eskalacjg uprawnien: Musi posiada¢ mechanizm zabezpieczajacy przed podniesieniem uprawnien. TAK

321. 1.25) Ochrona przed Ransomware TAK
. Musi mie¢ mozliwo$¢ przywrécenia zaszyfrowanych plikéw do stanu sprzed zaszyfrowania.

. Zarowno Ochrona Anti-Exploit, jak i Ochrona przed Ransomware nie potrzebujg odwotania do Chmury (Cloud Lookup)
do wykonania wykrycia.

. Gdy funkcja Anti-crypto podejrzewa, ze okreslone zachowanie nie jest zgodne z zamierzonym procesem, Rejestrator
Danych (Data Recorder) zaczyna buforowaé dane, podczas gdy wspomniane zachowanie jest doktadnie analizowane w celu
zidentyfikowania, czy aplikacja jest bezpieczna, czy aktywnos$¢ jest uzasadniona. Maksymalny rozmiar rejestratora danych to
200 MB, a minimalny rozmiar pojedynczego pliku, ktory zostatby zarejestrowany, to 25 MB.

. Funkcja anti-crypto sprawdza wszystkie ztosliwe pliki, ktére zostaty zmienione przez ztosliwy proces i przywraca je do
ich pierwotnej wersji

. Gdyby infekcja ransomware mimo wszystko sie przedostata, szczegétowe, historyczne $ledzenie tego, skad infekcja
pochodzita i jak sie rozprzestrzeniata, zostanie zgtoszone dzieki "Threat Cases" (RCA - analiza przyczyn zrédtowych).

322. 1.26) Threat Cases (wczesniej RCA - Root Cause Analysis TAK
. Musi mie¢ mozliwos¢ zidentyfikowania, co sie stato, gdzie naruszenie miato poczatek, jakie pliki zostaty naruszone i
dostarczy¢ wskazéwek, jak wzmocnic¢ stan bezpieczenstwa organizaciji.

. Po wystgpieniu infekcji Threat Cases (RCA) $ledzi dane, umozliwiajac okreslenie pochodzenia infekcji, wszelkich
wynikajgcych z niej szkdd w aktywach, potencjalnie ujawnionych danych oraz farcucha zdarzen prowadzacych do zatrzymania
infekciji.

. Threat Case musi dostarcza¢ podsumowanie zdarzenia: Jaki exploit zostat odkryty. Gdzie wystapito zdarzenie
"beacon" (na jakim aktywie). Kiedy wystgpito. Jak infekcja sie powiodta.

. Threat Cases musi dostarcza¢ rekomendacje do rozwigzania problemu: Rzeczy, ktérych nalezy szukac¢ po ataku. Np.
Poza tym, ze pliki zostaty przywrécone po zaszyfrowaniu, sprawdz ustawienia przegladarki, aby upewni¢ sie, ze nie powstaty
zadne luki w zabezpieczeniach w wyniku infekcji.
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"Activity Record" pozwala administratorom dodawac¢ notatki do sprawy. Wszystkie notatki zwigzane ze sprawg bedg
wymienione w tej kolumnie.

. Istnieja rowniez przyciski umozliwiajgce administratorowi zmiane statusu sprawy (Nowa, W toku, Zamknieta) i
ustawienie priorytetu (Niski, Sredni, Wysoki). Podczas zamykania administrator moze doda¢ notatki i potwierdzi¢ (za pomoca
pél wyboru), ze podjeto kroki zaradcze: przeanalizowano wptyw na pliki/aktywa i wdrozono odpowiednie ulepszenia
Srodowiskowe.

. Zapewnia widok tabelaryczny wszystkiego, co zostato naruszone podczas ataku. Elementy mozna filtrowa¢ na
podstawie typu, np. pliki, procesy, klucze rejestru. Administrator moze przegladac¢ informacje o kazdym elemencie, np. nazwa
pliku (pliki ofiary lub agent ztosliwego oprogramowania), ID procesu, znacznik czasu rozpoczecia/zatrzymania zdarzenia.

. Threat Cases musi wyraznie wskazywac poczatek przyczyny zrédtowej, przedstawiajgc serie zdarzen wynikajgcych z
ataku jako zbior wezidw. Kazdy wezet zawiera szczegdtowe informacje o plikach, procesach, kluczach rejestru itp.
zaangazowanych na tym etapie. Zdarzenie "beacon" zostanie zidentyfikowane w tancuchu, ale pokazane zostang réwniez
wszelkie zdarzenia wykonane przez proces zidentyfikowany jako zdarzenie "beacon".

. Threat case musi mie¢ mozliwo$¢ zadania najnowszych informac;ji

323.

1.27) Ochrona przed ztosliwym oprogramowaniem typu Rootkit (infekujgcego jadro i usuwajgcego ukrywane programy z
listy proceséw oraz plikéw zwracanych do programéw) i Bootkit (ztosliwe oprogramowanie uruchomiane w trakcie startu systemu,
zaprojektowanego w celu uzyskania niskopoziomowej kontroli nad komputerem bez wiedzy wtasciciela).

TAK

324.

1.28) Wykrywanie ztosliwego ruchu (MTD). System musi by¢ w stanie wykrywa¢ komunikacje miedzy komputerami
koncowymi a serwerami dowodzenia i kontroli zaangazowanymi w ataki botnetowe lub inne ataki z uzyciem ztosliwego
oprogramowania

TAK

325.

1.29) White & Black Listing dla wersji serwerowej agenta: Mozliwo$¢ skonfigurowania biatej i czarnej listy ustug w celu
zawezenia liczby dostepnych ustug.

TAK

326.

1.30) Uwierzytelnienie wielosktadnikowe: Rozwigzanie musi posiada¢ mozliwos¢ zastosowania MFA dla administratorow
logujacych sie do systemu/konsoli chmurowej. Wsparcie Authy, MS Authenticator, Google Authenticator, wiadomosci mailowej i
SMS.

TAK

327.

1.31) Funkcja zabezpieczajgca przed ponownym uruchomieniem urzadzen w trybie bezpiecznym.

TAK

328.

1.32) Funkcja pozwalajgca na wykrycie ataku hakerskiego prowadzonego w czasie rzeczywistym, poprzez rozpoznanie
powszechnie stosowanych narzedzi hakerskich (toolkitéw) i potencjalnie szkodliwych zachowan oraz umiejetno$¢ aktywnego
blokowania ataku w przypadku jego wykrycia.

TAK

329.

1.33) Zapobieganie/Wykrywanie dla nastepujgcych znanych exploitow:

. Data Execution Protection (DEP) — zapobiega naduzyciu przepetnienia bufora.

Randomizacja uktadu przestrzeni adresowej (ASLR) — zapobiega przewidywalnej lokalizacji kodu.

ASLR "od dotu" (Bottom-up) — ulepszona randomizacja lokalizacji kodu.

Strona Null (Ochrona przed Dereferencjg Null) — powstrzymuje exploity skaczgce przez strone 0.

Alokacja "Heap Spray" — wstepnie alokuje wspdlne obszary pamieci, aby blokowaé przyktadowe ataki.

Dynamiczne "Heap Spray" — powstrzymuje ataki, ktére "rozpylajg" podejrzane sekwencje na ,stercie” (heap).

"Stack Pivot" — powstrzymuje naduzycie wskaznika stosu.

Wykonywanie stosu (MemProt) — powstrzymuje kod atakujgcego na stosie.

Srodki zaradcze przeciwko ROP opartemu na stosie (Caller) — powstrzymuje standardowe ataki zorientowane na
powrét (ROP).

. Srodki zaradcze przeciwko ROP opartemu na gateziach (wspomagane sprzetowo) — powstrzymuje zaawansowane
ataki zorientowane na powrot (ROP).

. Ochrona przed nadpisaniem struktury obstugi wyjgtkéw (SEHOP) — powstrzymuje naduzycie procedury obstugi
wyjatkow.

Filtrowanie dostgpu do tabeli adreséw importu (IAF) (wspomagane sprzetowo) — powstrzymuje atakujgcych, ktérzy
wyszukujg adresy APl w IAT.

TAK

Nr sprawy:

37/ZP/2026




KRAJOWY Sfinansowane przez

é_ PLAN Rzeczpospolita Unie Europejska
—-—_

ODBUDOWY - Polska NextGenerationEU

. Wywotania API LoadLibrary — uniemozliwia tadowanie bibliotek ze $ciezek UNC.

. Odbicie iniekcji DLL — uniemozliwia tadowanie biblioteki z pamieci do procesu hosta.

. Monitorowanie power shell code — wykrywanie wrogiego wdrozenia kodu power shell obejmuje wiele technik
adresujgcych rzeczy takie jak fragmentowany kod power shell, zaszyfrowane tadunki i kodowanie wolne od wartosci null.

. VBScript God Mode — musi mie¢ zdolno$¢ wykrywania manipulacji flagg safemode w VBScript w przegladarce
internetowe;.

. WoW64 — musi mie¢ zdolno$¢ zabraniania kodowi programu bezposredniego przetgczania z trybu 32-bitowego na 64-
bitowy (np. przy uzyciu ROP), jednoczes$nie umozliwiajgc warstwie WoW64 wykonanie tego przejscia.

. Wywotanie systemowe (Syscall) — powstrzymuje atakujgcych, ktérzy prébujg oming¢ zabezpieczenia.

. Hollow Process Protection — powstrzymuje ataki, ktére wykorzystujg legalne procesy do ukrycia wrogiego kodu.
Przejecie DLL (DLL Hijacking) — nadaje priorytet bibliotekom systemowym dla aplikacji pobranych.

. Blokada Aplikacji (Application Lockdown) — automatycznie wytgczy chroniong aplikacje na podstawie jej zachowania;
na przyktad, gdy aplikacja pakietu Office jest wykorzystywana do uruchomienia programu PowerShell, uzyskania dostepu do
WNMI, uruchomienia makra w celu zainstalowania dowolnego kodu lub manipulowania krytycznymi obszarami systemowymi,
rozwigzanie musi zablokowac ztosliwg akcje — nawet gdy atak nie tworzy procesu potomnego.

administratora/chmurowa

. Blokada Java (Java Lockdown) — zapobiega atakom, ktére naduzywajg Javy do uruchamiania plikéw wykonywalnych
Windows.
. Obejscie AppLockera "Squiblydoo" — uniemozliwia regsvr32 uruchamianie zdalnych skryptéw i kodu.
330. 1.34) Funkcja umozliwiajgca sprawdzenie stanu zdrowia konta uzytkownika, pozwalajgca na tatwe zauwazenie problemow | TAK
zwigzanych z bezpieczenstwem systemu.
1.35) Zaawansowane czyszczenie systemu (Advance System Clean). TAK
. Musi mie¢ mozliwo$¢ wyzwolenia gtebokiego czyszczenia po kazdym aktywnym wykryciu exploit lub ransomware.
. Musi zapewnia¢é zaawansowane Czyszczenie. Wykrywaé ztosliwe oprogramowanie, szukajgc nastepujgcych
elementow:
o} Pliki
O Plik zostat pobrany z internetu.
O Nazwa autora/informacje o wersji nie znajduje sie we wtasciwosciach pliku.
O Podaje sie za powszechny plik systemowy Windows. Przezywalno$¢ po restarcie jest silnie chroniona.
O Uzyto nietypowego rozszerzenia pliku.
0 Zawiera anomalie struktury PE i sugestie zaciemniania (obfuscation).
o] Procesy
O Nastuchuje na przychodzgce potaczenia.
0 Brak zrédiowego pliku wykonywalnego.
0 Brak elementoéw interfejsu uzytkownika (Ul).
O Randomizacja uktadu przestrzeni adresowej (ASLR) zostata usunieta z systemu.
331. 1.36) Zaawansowany mechanizm gtebokiego uczenia (Advanced Deep Learning) TAK
. System musi skanowaé¢ z ogromng predkoscig — w ciggu 20 milisekund model musi by¢ w stanie wyodrebni¢ miliony
cech z pliku, przeprowadzi¢ dogtebna analize i okresli¢, czy plik jest bezpieczny czy ztosliwy. Caty ten proces odbywa sie przed
wykonaniem pliku.
. Powinien méc przetwarza¢ dane przez wiele warstw analizy, gdzie kazda warstwa znaczaco zwieksza moc modelu.
. Model gtebokiego uczenia musi by¢ testowany i oceniany kompleksowo przy uzyciu zaawansowanych, opracowanych
pakietow takich jak Keras, Tensorflow i Scikit-learn.
332. 1.37) Funkcja pozwalajgca na zaszyfrowanie oraz odszyfrowanie dysku urzgdzenia oraz wymiane haset przez konsole | TAK
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333. 1.38) System musi posiadac¢ funkcje analizy zagrozen na wykresie. TAK
334. 1.39) Mozliwo$¢ tworzenia polityk dla uzytkownikéw i urzadzen. Funkcja automatycznego wytgczenia polityki wedtug | TAK
harmonogramu.
335. 1.40) Funkcja pozwalajgca na inspekcje danych przesytanych przez SSL/TLS. TAK
1.41) Funkcja blokujgca pobieranie szkodliwych i niepozadanych tresci. TAK
336.
1.42) Musi poprawnie wspétpracowac z Windows Firewall. TAK
337.
338. 1.43) Slad modelu (footprint) musi by¢ niezwykle maty, mniej niz 20 MB na punkcie koncowym, z niemal zerowym wptywem | TAK
na wydajnos$c.
1.44) Rozwigzanie musi by¢ w stanie zapisac¢ historie i analize przeprowadzonego ataku oraz wyeksportowanie go formatéw | TAK
339. takich jak SQLite, czy JSON.
340. 1.45) Musi pozwala¢ na tatwe wyszukiwanie tresci przy uzyciu zapytan SQL. TAK
341. 1.46) Zarzadzanie oparte na rolach (RBAC). System musi mie¢ mozliwo$¢ rozdzielenia zarzgdzania réznymi czgsciami | TAK
infrastruktury pomiedzy réznych administratoréw (rézne konta do logowania).
342. Wymagania systemowe: TAK

a. Rozwigzanie jest dostepne na wielu wersjach systemoéw operacyjnych (w tym aktualnej):
i. Windows 11 & 10 (64-bit)

ii. Windows Server 2012 i nowsze

iii. Mac OS 13 i nowsze

\'A Linux:

Amazon Linux 2

Amazon Linux 2023

CentOS 7 (3.10.0-1062 lub pdzniejsze)
CentOS Minimal

CentOS Stream

Debian 10

Debian 11

Debian 12

Debian 13

Miracle Linux 8

Oracle 7 (UEK 4.14 lub pdzniejsze, RHCK 3.10.0-1062 lub pdzniejsze)
Oracle 8

Oracle 9

Oracle 10

RHEL 7 (3.10.0-1062 lub p6zniejsze)
RHEL 8

RHEL 9

RHEL 10

SUSE Linux Enterprise Server 12

SUSE Linux Enterprise Server 15
Ubuntu 18.04 (LTS) (4.15 lub pézniejsze)
Ubuntu 20.04 (LTS)

Ubuntu 22.04 (LTS)

Ubuntu 24.04 (LTS)
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Ubuntu Minimal

b. Rozwigzanie powinno takze oferowa¢ mozliwos¢ rozszerzenia licencji o wersje mobilne dziatajgce na systemach:
i. Android

i. i0S

c. Sie¢:

i. Dostep do Internetu.

343. Opcje wdrazania. Wdrazanie agenta na punkcie konncowym musi obstugiwa¢ nastepujgce metody: TAK
a) E-mail
b) Poprzez skrypt uruchamiany przy Starcie/Zamknieciu systemu w Active Directory (AD)
c) Skrypt logowania do AD
d) SCCM (System Center Configuration Manager)
e) Mozliwo$¢ wigczenia instalacji do obrazu do klonowania (clone image)

344. Wsparcie i aktualizacje: TAK
a) Wsparcie techniczne producenta na czas trwania licencji.
b) Aktualizacja punktéw koncowych powinna umozliwia¢ ustawienie wstepnie skonfigurowanej dostepnej przepustowosci
wykorzystywanej zaréwno do aktualizacji oprogramowania, jak i aktualizacji definicji zagrozen (np. 64, 128, 256 Kbps itp.).
c) Musi istnie¢ opcja skonfigurowania lokalnego serwera pamieci podrecznej aktualizacji (cache) w $rodowisku sieci
lokalnej (on-premise) w celu zminimalizowania pobierania duzych aktualizacji oprogramowania.
d) Nalezy mie¢ mozliwo$¢ dodania Zasad Zarzgdzania Aktualizacjami, aby umozliwi¢ ustawienie harmonogramoéw
aktualizacji na punkcie koricowym.

345. Integracje: TAK
Mozliwos$¢ integracji z systemami Backup & Recovery :
. Acronis
. Rubrik
. Veeam Backup & Replication

Mozliwos¢ integracji z systemami poczty elektronicznej:

. Mimecast Email Security 1.0
. Mimecast Email Security 2.0
. Proofpoint Targeted Attack Protection

Trend Micro Email Security

Mozliwos¢ integracji z systemami EDR:
Broadcom Symantec Endpoint Security
CrowdStrike Falcon

CylanceOPTICS

Jamf Protect

SentinelOne Singularity Endpoint
Trend Micro Apex Central

Trend Micro Vision One

Mozliwos¢ integracji z rozwigzaniami dostawcéw infrastruktury sieciowej i bezpieczenstwa sieciowego:
. Barracuda
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Checkpoint Quantum Firewall
Cisco Firepower

Cisco Meraki (API)

Cisco Meraki (Log collector)
F5 BIG-IP ASM

Forcepoint

Fortinet Fortigate

Fortinet FortiAnalyzer (API)
Fortinet FortiAnalyzer (Log collector)
Palo Alto PAN-OS

SonicWall SonicOS

Ubiquiti UniFi

WatchGuard Firebox

Aryaka

Armis

Cato

Cisco Umbrella

Darktrace Detect

Secutec

Thinkst Canary

Vectra Al

Zscaler ZIA

Mozliwo$¢ integracji z narzedziami kontroli dostepu oraz uwierzytelniania:
AuthO

Cisco Duo

Cisco ISE

ManageEngine AD Audit Plus
Okta

e

Mozliwos¢ integracji dla celéw automatyzacji odpowiedzi na incydenty cyberbezpieczenstwa z wiodacymi rozwigzaniami takimi
jak:

. Google Workspace

Microsoft 365 Management Activity

Microsoft 365 Response Actions

MS Graph Security API (Legacy)

MS Graph Security API V2

Mozliwo$¢ integracji z nastepujagcym wiodgcymi rozwigzaniami dostawcow cyberbezpieczenstwa i chmury publicznej:

. AppOmni
. AWS
. Orca Security

Trend Micro Cloud App Security

VIl. TABLETY MEDYCZNE WRAZ ZE STACJAMI DOKUJACYMI - 40 sztuk
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Rok produkGji: .......oeveiiiiiiii

346. Procesor TAK
Procesor osmiordzeniowy, o czestotliwosci maksymalnej taktowania 2,2 Ghz

347. System operacyjny TAK
Minimum Android wersja 14
System operacyjny dedykowany do pracy w urzgdzeniach typu tablet z graficznym interfejsem uzytkownika w jezyku polskim
Aktualizacje bezpieczenstwa dla systemu Android (taty) dostepne w catym okresie gwarancji z czestotliwoscig co najmniej raz
na kwartat.

Aktualizacje bezpieczenstwa dostepne w oficjalnym kanale dystrybucji (do pobrania bezposrednio z dedykowanego portalu lub
poprzez API do systemu EMM/UEM) producenta oferowanego urzgdzenia na dzien sktadania oferty.

348. Ekran/matryca TAK
Matryca, 10,1 cala w technologii wielodotykowej
Rozdzielczos$¢ ekranu co najmniej 1920 x 1200
ekran dotykowy umozliwiajgcy wprowadzanie danych palcem, za pomoca rysika i w rekawiczkach gumowych
Jasnos$c¢ ekranu co najmniej 500 cd/m2

349. Pamie¢ RAM TAK
Co najmniej 4 GB

350. Pamig¢ wewnetrzna/wbudowana TAK
Co najmniej 64 GB

351. Waga TAK
Nie wiecej niz 700 g

352. Porty/gniazda TAK
Zigcze stykowe do regularnego tadowana tableta bez ryzyka wytamania portu wtykowego.

USB-C (z pokrywa)
Gniazdo karty SIM (nano SIM)

353. Bateria TAK
Pojemnos¢ min. 29 Watogodzin
Bateria wymienna (uzytkownik moze sam wymieni¢ baterie w tatwy sposob)

354. Odporno$¢ na czynniki srodowiskowe i warunki uzytkowania TAK
Obudowa w biatym lub niebieskim kolorze wykonana z materiatéw przystosowanych do regularnej dezynfekcji $rodkami
stosowanymi w szpitalu.

Odporno$¢ na upadek z wysokosci 1 m zgodnie z normg MIL-STD-8100d
Szczelno$¢ na poziomie IP65 zgodnie z normg IEC 60529 lub PN/EN 60529
Poprawna praca w zakresie temperatur od -20 do 50 stopni Celsjusza

355. tgcznosc TAK
IEEE 802.11 a/b/g/n/ac/d/hlilr/k/iviw/mcl/ax 2x2 MIMO
5G
NFC (maksymalny sygnat NFC dostepny na ekranie urzadzenia by umozliwi¢ wspoitprace z kartami typu contactless poprzez
dotyk ekranu, np. do logowania uzytkownika do aplikcji)

Bluetooth 5.1
356. Whbudowane kamery i skaner TAK
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z tylu urzgdzenia: min. 13 Mpix (z autofocusem)
z przodu urzadzenia: min 5 Mpix
sprzetowy skaner kodéw kreskowych 2D umozliwiajgcy odczyt kodéw QR o gestosci 20 milicali z odlegtosci do 35 cm

357.

Czujniki

Akcelerometr (czujnik grawitacyjny), zyroskop, magnetometr
GPS

Jasnosc (Swiatto otoczenia)

TAK

358.

Akcesoria
Stacja dokujgca ze ztgczami stykowymi pozwalajgca tadowac¢ urzadzenie z sieci 230V

TAK

359.

Gwarancja

36 miesiecy. Wykonawca realizuje gwarancje poprzez zapewnienie oficjalnych kontraktéw serwisowych producenta tabletéw,
obejmujgcych wszelkie uszkodzenia mechaniczne urzadzen (w tym nieumysine uszkodzenia mechaniczne z winy uzytkownika,
wynikajgce ze specyfiki Srodowiska pracy)

TAK

360.

Oprogramowanie narzedziowe
Dostepnos¢ nieodptatnego oprogramowania do automatycznej konfiguracji tabletdéw co najmniej za pomocg odczytu kodu
kreskowego i dotkniecia NFC

TAK

361.

INNE

Tablety fabrycznie nowe z oficjalnego kanatu sprzedazy producental]

Tablety pochodzg od tego samego producenta i sg tego samego modelu

Dedykowany przycisk alarmowy w kolorze czerwonym w tatwo dostepnym miejscu na obudowie urzadzenia.

aktualizacja systemu operacyjnego wytaczona (nie moze sie aktualizowa¢ automatycznie lecz tylko na zgdanie Administratora).

TAK
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Zatacznik nr 1B do SWZ

Oswiadczenie Wykonawcy o zgodnosci realizacji zaméwienia z zasada DNSH

DanNe WYKONAWCY: .....ceeiiiiiieiiie ettt ettt e

Nazwa: ........

AdIes SIBAZIDY: ..ot

OSWIADCZENIE

Dzialajgc_w_imieniu i na rzecz Wykonawcy, os$wiadczam, ze realizacia zaméwienia publicznego pn. ROZBUDOWA

SRODOWISKA DATA CENTER ORAZ MODERNIZACJA SIECI W SZPITALU SPECJALISTYCZNYM IM. LUDWIKA

RYDYGIERA W KRAKOWIE realizowana w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO), dla Szpital

Specjalistyczny im. Ludwika Rydygiera w Krakowie jest zgodna z zasadg ,nieczynienia znaczacej szkody” (DNSH), w rozumieniu

art. 17 rozporzgdzenia (UE) 2020/852 Parlamentu Europejskiego i Rady z dnia 18 czerwca 2020 r. (tzw. Taksonomia UE)

W szczegodlnosci oswiadczam, ze:

1. Przedmiot zamowienia oraz jego realizacja nie wyrzadzg znaczgcej szkody zadnemu z szesciu celéw Srodowiskowych

okreslonych w art. 17 rozporzadzenia (UE) 2020/852, t;.:

e  tagodzeniu zmian klimatu,

e adaptacji do zmian klimatu,

e zrownowazonemu wykorzystywaniu i ochronie zasobéw wodnych i morskich,
. przejsciu na gospodarke o obiegu zamknietym (GOZ),

e  zapobieganiu i kontroli zanieczyszczen,

e ochronie i odbudowie bior6znorodnosci i ekosystemow.

2. Realizacja zamdwienia uwzglednia dziatania ograniczajgce wptyw na srodowisko, m.in.:

a)

b)

<)

d)

e)

9)

dostawa sprzetu zostanie zorganizowana w sposob zoptymalizowany logistycznie, ograniczajacy emisje CO,
zwigzang z transportem;

oferowane serwery, macierze, przetaczniki, urzgdzenia backupowe oraz tablety medyczne beda spefniaty
wymagania efektywnosci energetycznej okreslone w przepisach wydanych na podstawie Dyrektywy 2009/125/WE
oraz odpowiednich rozporzgdzeniach wykonawczych Komisji Europejskiej dotyczgcych produktéw zwigzanych z
energia, a takze bedg wyposazone w funkcje zarzadzania poborem mocy;

oferowane urzadzenia bedg zgodne z wymaganiami w zakresie ekoprojektu (jezeli dla danej kategorii produktu
zostaty ustanowione), potwierdzonymi deklaracjg zgodnosci UE, oraz beda spetnialy wymagania $srodowiskowe
wynikajgce z przepiséw dotyczacych ograniczenia stosowania substancji niebezpiecznych (RoHS) lub regulaciji
rébwnowaznych;

zastosowane rozwigzania wirtualizacyjne przyczynia sie¢ do konsolidacji zasobdw IT, optymalizacji wykorzystania
mocy obliczeniowej oraz ograniczenia zuzycia energii elektrycznej;

urzadzenia bedg dopuszczone do obrotu na terenie UE, oznakowane znakiem CE oraz — w przypadku objgcia ich
zakresem regulacyjnym — zgodne z wymaganiami okreslonymi w przepisach dotyczgcych ekoprojektu;

zuzyty sprzet podlegajgcy wymianie zostanie zagospodarowany zgodnie z obowigzujgcymi przepisami w zakresie
gospodarowania zuzytym sprzetem elektrycznym i elektronicznym (ZSEE);

rozbudowa $rodowiska backupowego i bazodanowego zwiekszy bezpieczenstwo danych oraz ciggtos¢ dziatania

systeméw medycznych bez generowania dodatkowych negatywnych oddziatywan srodowiskowych;
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h)  realizacja zamoéwienia nie powoduje emisji zanieczyszczenh do powietrza, gleby ani wod;
i) wdrozenie wirtualizacji, segmentacji sieci oraz nowoczesnych rozwigzan backupowych przyczyni sie do
optymalizacji wykorzystania zasobdw sprzetowych i ograniczenia nadmiarowej infrastruktury fizyczne;j..
Na zadanie Zamawiajgcego, tj. Szpitala Specjalistycznego im. Ludwika Rydygiera w Krakowie sp. z o.0., Wykonawca
zobowigzuje sie do przedstawienia dodatkowych informacji lub dokumentow potwierdzajgcych spetnianie zasady DNSH oraz
wymagan w zakresie ekoprojektu, w tym w szczegdlnosci: dokumentacji technicznej potwierdzajgcej zgodnos¢ z
wymaganiami okreslonymi w przepisach wydanych na podstawie Dyrektywy 2009/125/WE, certyfikatow Srodowiskowych,

kart charakterystyki produktéw, deklaracji producenta lub analiz $rodowiskowych.

(podpis)
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ZALACZNIK NR 2 DO SWZ

OSWIADCZENIE WYKONAWCY O NIEPODLEGANIU WYKLUCZENIU
na podstawie art. 7 ust. 1
Ustawy z dnia 13 kwietnia 2022 r.
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego
oraz
OSWIADCZENIE WYKONAWCY O NIEPODLEGANIU ZAKAZOWI! UDZIELANIA LUB DALSZEGO WYKONYWANIA
WSZELKICH ZAMOWIEN PUBLICZNYCH
na podstawie artykutu 5k ust. 1 Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego sSrodkow

ograniczajacych w zwiazku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie

NAZWEA WYKONAWCY . ...ttt et ettt ettt ettt she e shbe e b e e s bt e bt e ah e e s he e e st e et e e ehbeesbeeshbeenbe e eabeesbneenne
ATES WYKONAWCY ......veenieiiieie ettt ettt sttt eh e ea et e et e ekt e e st eehee et e e eb bt eabe e bt e e nbe e s ne e et e e sbeeeenbeeanneenns

Oswiadczam, iz:

A) Oswiadczam, ze zgodnie z art. 22 pkt. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego zwanej dalej
»,ustawa”, po uptywie 14 dni od dnia wej$cia w zycie ustawy, nie podlegam wykluczeniu z postepowania na podstawie
art. 7 ust. 1 tej ustawy, zgodnie z ktérym:

z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia

2019 r. — Prawo zamoéwien publicznych wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgadzeniu
765/2006i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2023 r. poz. 1124) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na listg¢ na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2023 r. poz. 120) jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg dominujacg od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o

zastosowaniu $rodka, o ktérym mowa w art.1 pkt 3.
Zobowiazuje sie do niezwlocznego poinformowania o zmianie tego statusu.

A jesli zachodzg podstawy wykluczenia, to Wykonawca sktada o$wiadczenie o nastepujgcej tresci:

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia, o ktérych mowa w art. 7 ust. 1 pkt. ................. ustawy

/wskazac¢ wtasciwy punkt z powyzszych/.
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Zobowiazuje sie do niezwlocznego poinformowania Zamawiajagcego o zmianie tego stanu.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI
Oswiadczam, ze wszystkie informacje podane w pkt A) oswiadczenia sg aktualne i zgodne z prawdg oraz zostaty przedstawione

z petng $wiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informacji.

B) Oswiadczam, ze nie podlegam zakazowi udzielania lub dalszego wykonywania wszelkich zaméwien publicznych na
podstawie artykutu 5k ust. 1 Rozporzadzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego sSrodkow
ograniczajacych w zwiazku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014,
str. 1, z p6zn. zm.), zgodnie, z ktérym:
zakazuje sie udzielania lub dalszego wykonywania wszelkich zaméwien publicznych lub konces;ji objetych zakresem dyrektyw
w sprawie zamowien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9 10, art. 11, 12, 13 i 14 dyrektywy
2014/23/UE, art. 7i 8, art. 10 lit. b)-f) i lit. h)-j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 i 30 dyrektywy
2014/25/UE oraz art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedziba w Rosji;

b) o0sob prawnych, podmiotéw lub organéw, do ktérych prawa wtasnosci bezposrednio lub posredniow ponad 50 %
naleza do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub

c) 0s6b fizycznych lub prawnych, podmiotéw lub organdéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym
mowa w lit. a) lub b) niniejszego ustepu,w tym podwykonawcéw, dostawcow lub podmiotéw, na ktorych zdolnosci
polega sie w rozumieniu dyrektyw w sprawie zaméwien publicznych, w przypadku gdy przypada na nich ponad 10 %
warto$ci zamowienia.

Zobowiazuje sie do niezwlocznego poinformowania Zamawiajagcego o zmianie tego stanu.

Jesli Wykonawca podlega zakazowi to sktada oSwiadczenie o nastepujgcej tresci:

Oswiadczam, ze podlegam zakazowi udzielania lub dalszego wykonywania wszelkich zamoéwien publicznych na podstawie
artykutu 5k ust. 1 Rozporzadzenia Rady (UE) Nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkéw ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie, o ktérych mowa w artykut 5k ust. 1 lit. .................

Rozporzadzenia /wskazac wtasciwg litere z powyzszychl.
Zobowiazuje sie do niezwlocznego poinformowania Zamawiajagcego o zmianie tego stanu.
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w pkt B) oswiadczenia sg aktualne i zgodne z prawdg oraz zostaly przedstawione

z petng $wiadomosciag konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informaciji.
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ZALACZNIK NR 5 DO SWZ

Oswiadczenie Wykonawcy
DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

NAZWEA WYKONAWEY . ...ttt ettt ettt b e et et s enbe e e s

AAIES WYKONAWCY ...ttt ettt sttt ettt e

Oswiadcza, iz:

Informacje zawarte w oswiadczeniu, o ktéorym mowa w art. 125 ust. 1 ustawy PZP w zakresie podstaw wykluczenia

z postepowania wskazanych przez Zamawiajgcego, o ktérych mowa w:

a)
b)

o)

d)
e)

art. 108 ust. 1 pkt 3 ustawy PZP,
art. 108 ust. 1 pkt 4 ustawy PZP, dotyczacych orzeczenia zakazu ubieganiasie o zaméwienie publiczne tytutem Srodka

zapobiegawczego,
art. 108 ust. 1 pkt 5 ustawy PZP, dotyczgcych zawarcia z innymi wykonawcami porozumienia majgcego na celu zaktécenie
konkurenciji,

art. 108 ust. 1 pkt 6 ustawy PZP,
art. 109 ust. 1 pkt 1 ustawy PZP, odnosnie do naruszenia obowigzkéw dotyczgcych pfatnosci podatkéw i optat

lokalnych,o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (t.j. Dz. U. z 2023 r. poz.
70),

s3 nadal aktualne.
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Wykonawca:

......................................................... (
petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:
......................................................... (

imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy

Sfinansowane przez
Unie Europejska
NextGenerationEU

ZALACZNIK NR 6 DO SWZ

DOTYCZACE PRZYNALEZNOSCI LUB
BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ

Oswiadcza, ze:

1. NIE NALEZY z innym wykonawca, ktdry ztozyt odrebng oferte do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r. poz. 1616), w zakresie wynikajagcym z art. 108 ust. 1 pkt

5 ustawy PZP*

* niepotrzebne skresli¢ lub oznaczyc w inny sposéb

2. NALEZY do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j. Dz. U. z 2024 r. poz. 1616), w zakresie wynikajgcym z art. 108 ust. 1 pkt 5 ustawy PZP z nastepujacymi Wykonawcami*:

2a. W zalgczeniu Wykonawca przekazuje dokumenty lub informacje potwierdzajgce przygotowanie ofertyniezaleznie od innego

wykonawcy nalezgcego do tej samej grupy kapitatowe;j**.

** (jezeli dotyczy)
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